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Prichod nove smlouvy EES — mame se bat?
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Nova doba a s tim spojene zmeny

» Microsoft ke konci srpna oznamil partnerum zmény s programem EES
— Novy zpusob poditani zaméstnancu
— ,mirné" zdrazeni — az 80 Kc/licenci
— Pridani novych sluzeb v oblasti zabezpeceni infrastruktury
— Moznost jednodussiho prechodu do Microsoft cloudu
— Interaktivni vyuku pomoci hry Minecratft
— Benefity smlouvy EES (licence pro domaci uziti zdarma) zustavaji

» Tyto zmeny jsou platné od 1.1.2018
— Vasich skol se to bude tykat az od rijna 2018
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Co se deje ted

» Microsoft musi uzavrit novou ramcovou smlouvu s CZESHA

» Microsoft dela osvetu o cloudu a novych potencialnich hrozbach
spojenych se zabezpecCenim dat
— Napfiklad Microsoft Roadshow, ktera probéhla v Pardubicich 12.10.2017
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Je treba se zamyslet, co dal...

» Microsoft umozni skolam pouzivat i do budoucna starsi verze ,offline”
verze produktu
— Ato jak na PC, tak serverech

» Na druhou stranu je dobré se zamyslet, jestli vyuzit prilezitosti a zacit
pouzivat cloud

» Informace o smlouvé EES naleznete na Skolském portalu
Pardubickeho kraje na www.klickevzdelani.cz/ees
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Co nam vlastné Microsoft nabizi v cloudu?
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Obecné o cloudu

» Cloud jiz nyni vsichni pouzivame, aniz bychom si to uvedomili
— Emall
— Sdileni souboru pres web
— Stream videi
— SkolaOnline/Bakalafi, SkolniLogin apod.

» Jedna se poskytovani sluzby, kdy koncovy uzivatel vyuziva online
sluzeb svého poskytovatele
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Co ziskava zak, kdyz skola pouziva Microsoft cloud

» Oficialni postovni schranku s domenou skoly a kapacitou 50 GB
— Jiz zadné emaily typu ,roztomilymedvidek04@seznam.cz” apod.
— Pojdme zakum vysvétlit i jaky je rozdil mezi soukromym a ,pracovnim® emailem

» UloZisté pro soubory az 1 TB

» Prostor pro sdileni dokumentu a tymova spoluprace

» Komunikator pro rychlou vymenu zprav

» Ostatni online nastroje, jako tvorba kreativnich prezentaci apod.
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Microsoft 365 Al

» Bezplatny plan pro studenty skol
— Ziskava se registraci skoly u Microsoftu

— Pristup k nasledujicim sluzbam :
- Office Online
- Exchange Online
« OneDrive for Business
- Skype for Business
- Sharepoint Online a Teams

» Spravce musi nakonfigurovat
» Mozné propojeni se stavajici infrastrukturou skoly
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Co ziskava skola z licenci pocCitanych na zamestnance (EES)

» Oficialni postovni schranku s doménou Skoly a kapacitou 50 GB pro kazdého
zamestnance

» Ulozisté pro soubory az 1 TB pro kazdého zamé&stnance

» Prostor pro sdileni dokumentu

» Komunikator pro rychlou vyménu zprav, s moznosti vytvoreni webinaru
» Pravo vytvorit Active Directory v cloudu

» Nastroje pro zabezpeceni a spravu cloudu

» Software pro PC
— Windows — Upgrade z libovolné podkladové licence OEM, mohou byt i starsi
— Office — plna verze (offline i online)

» Minecraft pro vyuku logickeho uvazovani a zaklady programovani
s 5O twareONE
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Microsoft 365 A3

» Placena licence na zameéstnance

— Pristup k nasledujicim sluzbam :
- Office Online
- Office 365 Pro Plus
« Windows 10
- Exchange Online
- Sharepoint Online
« OneDrive for Business
- Skype for Business Online
« BaliCek pro spravu infrastruktury Enterprise Mobility Suite
« Minecraft : Education Edition

» Spravce musi nakonfigurovat
» Moznée propojeni se stavajici infrastrukturou skoly
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Nahrada za fyzicke servery...

» Azure poskytuje zakaznikum servery, zalohovani a vypocetni vykon

» Mozné scenare pro skoly
— Nastaveni a zprovozneni Active Directory (zajisteno v EES)
— Zalohovani dat

— Zakladni ochrana dat a zajisténi nastroju pro opravnéni k dokumentum
(zajisténo EES)
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... kdy muzete usetrit za

» obmenu stavajiciho hardwaru

» porizeni noveho hardwaru

» spravu a poplatky za neMicrosoft software
» energie

» vyuziti IT spravce
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Na co se tedy pripravit?

» Analyza prostredi
— Kontrola aktualniho stavu a navrh nasazeni

» Zprovozneni a nasazeni
— Implementace Office 365, nastaveni politik
— Aktivace sluzeb

» Nasledna podpora a adopce
— Podpora provozu technologii
— Postupy, jak rychle a efektivhé dostat nové technologie ,pod kuzi*

S timto vam umime pomoc
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GDPR a cloud?
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Ochrana osobnich dat
» Nafizeni o ochrané dat v souvislosti se zpracovanim osobnich udaju
a 0 volném pohybu téchto udaju (2016/679/EU).

» Jednotnée pro celou EU
» Plati pro veskere organizace bez rozdilu velikosti Ci zrizeni.

» Statni a prispevkove organizace, spolecnosti lokalni i mezinarodni...
» Prinasi vymahatelnou ochranu osobnich dat.

» Uginné od 25. 5. 2018 pro celou EU.
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Co se povazuje za osobni udaj

4 v s , 1 )4 i 4 4 rq s vi
» Jméno a piijmeni » Prispevky na socialnich sitich €

. strankach
» Fotografie osoby - ,
o » Udaje o zdravotnim stavu
» E-malilova adresa
» IP adresa

» Bankovni udaje
» Fyziologické udaje
» Biometricke udaje

» Zustatek na uctu
» Znamky a hodnoceni
» Mobilni data
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Otazky k zamysleni

» Kde osobni udaje eviduiji?

» Kdo k nim ma pristup?

» Jak data chranim pfed IT utokum?

» Mam spravné nastavene interni smernici?

» Mam proskolené zaméstnance o ochrane osobnich udaju?
» Skolim Zzaky o kyberbezpeénosti a ochrané osobnich udajii?
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Jak mi muze pomoc cloud?

» Poskytovatelé cloudu musi dodrzovat prisne bezpecnostni certifikace
a mezinarodni standardy, prenesu zodpovednost na poskytovatele

» Provozovatel cloudu poskytuje technologie a nastroje pro maximalnée
mozné zabezpeceni proti IT utokum a bezpecného pfistupu k datum

» Poskytoval nicméne neni schopen 100% garantovat, ze nedojde k
uniku citlivych dat diky chovani uzivatelu
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