Prace s el. dokumenty 2018

(spravna tvorba el.dokumentu, podepisovani,
dorucovani...)

Mgr. Michal Desensky
vedouci oddéleni spisove sluzby
Krajsky urad Pardubickeho kraje

oF

PARDUBICKY KRAJ



« Spravna tvorba - Datove formaty vystupni

PDF/A 2b

JPEG, PNG, TIFF (statické obrazove)
MPEG, GIF (dynamické obrazove)
MP3, WAV (zvukove formaty)

« XML

Je pripustné definovat formaty odkazem na pravni
predpis:

Prijimané datové formaty: § 23 odst. 2-5 vyhlasky
C. 259/2012 Sb.; priloha €. 1 odst. 4 vyhlasky
c..193/2009 Sb.




« NARIZENI EVROPSKEHO PARLAMENTU A
RADY (EU) &. 910/2014

* 0 elektronické identifikaci a sluzbach
vytvarejicich duveéru pro elektronické
transakce na vnitrnim trhu a o zruseni
smernice 1999/93/ES

* (+zakon C. 297/2016 Sb.)

« Pozn. vedeni spisové sluzby analogové nezbavuje
povinnosti postarat se o digitalni dokumenty (pfijem,
nakladani, vyfazovani) minimalné 3 roky (Casté&ji déle)




* eIDAS

 electronic Ildentification And trust
Services

 jedna se o0 Narizeni EU upravujici
el. identitu a el. transakce

* je primo pouzitelné: Clenské staty jej
nemuseji transponovat ani
Implementovat a jsou za jeho dodrzovani
odpovedné

* Ucinnosti nabude 19. zari 2016

g  Prechodna lhuta 19. zari 2018




* eIDAS

Interoperabilita
Transparentnost
Digitalizace komunikace

E identita
« E dorucovani
E podpisy a pecete




* eIDAS

§ 545 NOZ
Pravni jednani vyvolava pravni nasledky, které jsou v ném vyjadfeny, jakoZ i pravni nasledky
plynouci ze zakona, dobrych mravd, zvyklosti a zavedené praxe stran.

§ 5ZoSVD

K podepisovani elektronickym podpisem lze pouzit pouze kvalifikovany elektronicky podpis,
podepisuje-li elektronicky dokument, kterym pravné jedna,

a) stat, uzemni samospravny celek, pravnicka osoba zfizena zakonem nebo pravnicka osoba
zfizena nebo zaloZzena statem, Uzemnim samospravnym celkem nebo pravnickou osobou

zfizenou zakonem (dale jen "verejnopravni podepisujici*),

* Podpisy
« Kvalifikovany (kv.cert+QSCD)
« Uznavany (kv.cert)
« Zaruceny (Advanced EI.Sig.)
* Prosty...
* Peceté (diive ,znacka®)




Mastaveni

MNapovéda

Referent: Desensky Michal Mgr., KRU, ve

Aplikace  Ulochy  Okna
;| T EY (| e
= = %'r "é; 'p I:ZH
Ulohy n

3
= “ Desensky Michal Mgr., K...
%2 Redistribuce
(=1 Nevyiizene
L%_ Elektronicka podpisov...
g Viyfizené/uzaviené
[~ Neaktivni
1) Pehledy
8, podatelna
#h Hiedani
=l ) Oteviené detaily
2 Q; Detaily dokumentd/s...
O KUPAXDOOELSA Kr.
.é; Detaily baliku

|| Informaéni okno

Uzivatel

opsSkraj\desensky

D Dokumenty ke zpracovani
ty kezp

i rlatien e Sni

Zobrazit dokumenty

f;\rl. 21001008 Ee_
#4 Dokument KUPAXODOEL5A (iniciaéni) (matefsky)

Dokument  Cinnosti  Vazby Tisk  Sablony
rif=Ne Xn_ Ny, \ —
el G S 7 ~

6J PID  KUPAX00OELSA | &
Original digitalni.

A | test.pdf (194,66kB) Verzi: 2 -

Dokument | El. dokument | Historie

Véc test timestamp sign

Odesilatel | Vlastni - podatelna

Véc podr. | test timestamp sign

Poznamka

Uziv. pozn.

Kli¢. slova

Spis. znak | 2013

Umisténi

Podano 23.05.2018 09:55:11
Evidovano |23.05.2018
Mewyfizen

Vlastnik agendovy | podatelna

El. obraz
Kr0 37471/2018

izeni CJ |

Zobrazit spis

o Cone

(Odesilatel Wlastnik
Ceskd poita, s.p., Ma Hrd.. Desensky M

Desensky M

\Vlastni - podatelna

Czagan Jan, Ing., Komen... Desensky M

Certifikat

|. =1 2 | }a Desensky M

Vysledek ovéfeni jednotliviich padpisi souboru KUPAOC1AAZAL

Obecne Podrobnosti

na Desensky M

q Informace o certifikatum

Podepsal{al: Mgr. Michal Desensky.

+/ Podpisje platny

Cas ovéfeni: 20.9.2018 10:58:08

Rozhodny okamizik:23.5.2018 09:55:56
(Eas pripojeného casového razitka)

Podrobnosti podpisu

Podrobmo :
Podrobnosti certifikatu

kliknutim sem zobrazite vice informaci o certifikatu

Vystaveno pro:  Mgr. Michal Desensky
Vy PostSignum Qualified CA 2
Plat: od: 14.12.2017

most do: 31.2019

IEEEE

Tisk

Oweéiit k CRL

Protokol

€ertifika'tje lovalifikovany podle nafizeni EU € 910/2014 >

(%] Pro dany certifikat nemate soukromy klic.




Aplikace  Ulohy  Okna

B

[ Ulohy n

MNastaveni  Napovéda

TEED R & # [

Referent: Desensky Michal Mgr., KRU, vedo

=] ‘ Desensky Michal Mgr., K...
%2 Redistribuce

[ Nevyiizené

L%‘ Elektronicka podpisov...
g Vyfizené/uzaviené

[~ Neaktivni

1) Piehledy

18, podatelna

A Hiedani

Bl 0 Oteviené detaily

2 Q; Detaily dokumentd/s...
Q KUPAXOOP6283 Kr...
.é; Detaily baliku

| Informaéni okno

Uzivatel opsSkraj\desensky
Desensky Michal ...

Referent

B Dokumenty ke zpracovani
Zobrazit dokumenty

f;\rl. 21001098 & * @ dabieen nading
4% Dokument KUPAXOOPE283 (iniciacni) (matefsky)

Dokument  Cinnosti  Vazby Tisk  Sablony  El obraz

BB ™ s 7 =| Feav B &
& PID  KUPAXODP6283 G Krl 6443472018

Iy
VEc  test sign eidas

Original digitalni.

- | test_gsig.pdf (154,57kB) Verzi: 1

e
Dokument |El.dukument| Hl'slurl'el Poznamky | Virizeni CJ
Odesilatel |Vlastni - podatelna

Véc podr. | test sign eidas

(Odesilatel

Vlastnik

Zobrazit spis

. Vlastni - podatelna

Ceskd poita, s.p., Na Hra... Desensky Mich

Desensky Mich

— 1| |Czagan lan, Ing., Komen... Desensky Mick

& Vysledek ovéfeni jednotlivich podpish souboru KUPAOCICEIYC

| +/ Podpisje

Spis. znak (2013

Urnisténi )
Podéno 20.09.2018 10:36:30

Evidovano |20.09.2018

MNevyrizen

q Podepsal(al: Michal Desensky

platny

Cas ovéreni: 20.9.2018 10:58:49

(Eas pfipojeného casového razitka)

Poznamk
oznamea . Rozhodny okamzik:11.9.2018 09:38:11
Uziv. pozn.
d Podrobnosti podpisu
KIi€. slova

Dokument se od aplikovani tohoto podpisu nezménil
@ Podpis obsahuje vloZené asové razitko (11.9.2018 09:35:18
1 ./ Casové razit

oo

- je kvalifikovany
- je umistés

kliknutim sem zobrazite vice informaci o cerimikatl

Certifikat B3] =]
Obecné Podrobnosti
q Informace o certifikatum

Vystaveno pro:  Michal Desensky

r Vystavil® "< PostSignum Qualified CAE >

Platnost od: 7.8.2018

Platnost do: 7.9.2019

Certifikat je kvalifikovany podle nafizeni EU € 910,/2014

Privatni kli¢ k certifikatu se nachazi na kvalifikovaném

B gdku pro vytvafeni elektrenickych pedpisd

(@)

% Mate soukromy Kli¢, jenz odpovida tomuto certifikatu.

Vlastnik agendovy | podatelna

na Desensky Mich
I\a Desensky Mich

IBEEE)

Tisk
Oweérit k CRL

Protokol




%.:'test_qsig.pdf - Adobe Acrobat Reader DC

=B8] % |

Soubor Upravy Zobrazeni Okna Népovéda

Domovska stranka  Nastroje

BB XRQ ®O [t

test_gsig.pdf X

Tento soubor je kompatibilni s normou PDF/A 3 byl otevien pouze pro teni, aby nedozlo k jeho zméné.

A DO - BRBET O

@ Podpisy X
’ @ [E]- ovitvie
@ v éb Rev. 1: Podepsal(a): Michal Desensky <m

& Podpis je platny:

LO PISJE platny:
Dokument se od aplikovani tohoto pc
Podepsano soucasnym uZivatelem
Podpis obsahuje vlozené Casové razitk

U podpisu neni povolenc dlouhodobs

Podrobnosti podpisu

Podrobnosti certifikatu...

Naposledy kontrolovano: 2018.09.20 11:4
Pole: El. podpis - PAdES [0] (neviditelny ¢

Klepnutim zobrazite tuto verzi.

< 1 »

Tento dialog vam umoZiiuje zobrazit podrobnosti o certifikitu a celém Fetézci jeho vydani. Podrobnosti odpovidaji
vybrané polozce.

["] Zobrazit viechny nalezené certifikacni cesty

ostSignum Root QCA 2
- PostSignum Qualified CA 2
Michal Desensky <mich

Prehled l Podrobnosti I Odvolani I Divéryhodnost I Zasady I Pravni upozoméni‘

u Michal Desensky <michal.desensky@pardubickykraj.cz>

PARDUBICKY KRAJ [IC 70892822]
Vydal(a): PostSignum Qualified CA 2

™ Ceska poita, s.p. [IC 47114983]
Platny od: | 2018/09/07 14:13:53 +02'00'
Platny do: || 2019/09/07 14:13:53 +02'00°

Zamyslené pouziti: § |Neodvolatelnost

SSCD (Secure Signature Creation Device)

Privatni klic patrici k tomuto certifikdtu je umistén vzaFizeniI

Exportovat...
»

@ Cesta vybraného certifikatu je platna.

2 TR P T—

Kontroly ovéreni platnosti cesty a odvolani byly provedeny k zabezpecenému (Casové razitko) casu:
2018/09/11 09:38:11 +02'00"
Model ovéfovani: shell




Prohlizeé certifikatu X

Tento dialog vam umozZiiuje zobrazit podrobnosti o certifikitu a celém retézci jeho vydani. Podrobnosti odpovidaji vybrané
poloZce.

[[] Zobrazit viechny nalezené certifikacni ce

jnum Root QCA 2 Prehlgd Podrobnosti Oivolani Divéryhodnost Zasady Pravni upozornéni
itSignum Qualified CA 2
Michal Desensky <michal.des Certifikovat data:
Jméno Hodnota ~
[E] Distribuéni bRdy CRL <viz podrobnosti>
[E Kli¢ identifikforu auto... <viz podrobnosti>
EY Pouiiti klice Neodvolatelnost
s ! <viz podrobnosti>
<viz podrobnosti>
<viz podrobnosti>
[l Zakladni omezeni <viz podrobnosti> S
Kvalifikovany certifikat podle ETSI §N 319 412-5
Privatnf ki€ je umiftén ve QSCD
Verejna prohlaseni@Kl: https:// .postsignum.cz/pds/pds_en.pdf,
https://www.postsignum.cz/pds/pds_cs.pdf
Kvalifikovany certifikat pro elektronické podpisy
< >

@ Cesta vybraného certifikatu je platna.

Kontroly ovéreni platnosti cesty a odvolani byly provedeny k zabezpecenému (Casové razitko) casu:
2018/09/11 09:38:11 +02'00"
Model ovérovant: shell

oK




Prohlizec certifikatu

Tento dialog vam umoziuje zobrazit podrobnosti o certifikatu a celém Fetézci jeho vydani. Podrobnosti odpovidaji vybrané
polozZce.

[[] Zobrazit viechny nalezené certifikacni cesty

stSignum Qualified CA 2 Prehled Podrobnosti
Mar. Michal Desensky <michg

Odvolani Duvéryhodnost Zasady Pravni upozornéni
L—:_L Magr. Michal Desensky <michal.desensky@pardubickykraj.cz:>
PARDUBICKY KRAJ [IC 70892822]
Vydal(a): PostSignum Qualified CA 2
Ceska posta, s.p. [IC 47114983]
Platny od:  2016/12/01 10:08:02 +02°00°

Platny do:  2017/12/21 10:08:02 +02'00"

Zamyslené pouZiti:  |Digitalni podpis, Neodvolatelnost, Zagifrovat klice

a Tento certifikat splfiuje podminky nafizeni EU 910/2014, pfiloha |

Exportovat...

< >

@ Cesta vybraného certifikatu je platna.

Kontroly ovéreni platnosti cesty a odvolani byly provedeny k zabezpecenému (Casové razitko) casu:
2017/07/14 09:17:55 +02'00°

Model ovérovani: shell

oK




Prohlize¢ certifikatu X

Tento dialog vam umoziiuje zobrazit podrobnosti o certifikatu a celém Fetézci jeho vydani. Podrobnosti odpovidaji vybrané
polozZce.

[[] Zobrazit véechny nalezené certifikacni cesty

stSignum Qualified CA 2 Pfehled Podrobnosti Odvolani Duivéryhodnost Zasady Pravni upozornéni
Michal Desensky <michal.des

L;L Michal Desensky <michal.desensky@pardubickykraj.cz>
PARDUBICKY KRAJ [IC 70892822)
Vydal(a): PostSignum Qualified CA 2
Ceska posta, s.p. [IC 47114983]
Platny od: 2018/09/07 14:13:53 +02°00"

Platny do:  2019/09/07 14:13:53 +02°00’

Zamyslené pouZiti:  |Neodvolatelnost

B Tento certifikat splfiuje podminky nafizeni EU 910/2014, priloha |

Privatni kli¢ patfici k tomuto certifikatu je umistén v zafizeni QSCD
(Qualified Signature Creation Device)

Exportovat...

< >

@ Cesta vybraného certifikatu je platna.

Kontroly ovéfeni platnosti cesty a odvolani byly provedeny k zabezpecenému (Casové razitko) ¢asu:
2018/09/11 09:38:11 +02'00'
Model ovéfovant: shell

OK




Prohlize¢ certifikatu

Tento dialog vam umoziiuje zobrazit podrobnosti o certifikitu a celém retézci jeho vydani. Podrobnosti odpovidaji

vybrané polozce.

["] Zobrazit viechny nalezené certifikaéni cesty

ostSignum Root QCA 2

< [ame

] PostSignum Qualified CA 2
Magr. Michal Desensky <

¢

Prehled iPodrobnosti | Odvola'nil Divéryhodnost | Zasady | Pravni upozornénil

R

Vydal(a):

Platny od:
Platny do:

Zamyslené pouZiti:

Mgr. Michal Desensky <michal.desensky@pardubickykraj.cz>
PARDUBICKY KRAJ [IC 70892822]

PostSignum Qualified CA 2

Ceska poita, s.p. [IC 47114983]

2016/12/01 10:08:02 +02'00'

2017/12/21 10:08:02 +02'00"

VDigita'lm' podpis, Neodvolatelnost, Zasifrovat klice

@ Cesta vybraného certifikatu je platna.

Kontroly ovéreni platnosti cesty a odvolani byly provedeny k zabezpecenému (Casové razitko) casu:

2017/07/14 09:17:55 +02'00"
Model ovérovani: shell




* eIDAS

* Prakticke souvislosti nové pravni upravy elektronickych
pisemnosti (pojem pisemnosti, listiny, dokumentu)

« Praktické zmény v dusledku narodni implementace elDAS
(zejm. zakon €. 297/2016 Sb. a zakon ¢. 250/2017 Sb.)
 Primy uCinek zakazu diskriminace elektronickych

dokumentu dle eIDAS
« Podpis muze byt platny (technicky), pravni platnost
(kvalif./uznavany podpis a kvalif. Casové razitko) musi posoudit
Elovek
* Nutnost uznavat certifikaCni autority z celé EU
* (nejen PostSignum, |.CA, eldentity)

* Na internetu budou k dispozici , Trusted list*, kde bude mozné ovérit
certifikaCni autoritu nebo existuji komercéni nastroje




« Jak podepsat v Acrobatu

- V horni listé panel NASTROJE
. Vybereme moznost CERTIFIKATY

aﬁtest.pdf - Adobe Acrobat Reader DC =8| %

Domovska stranka

Q z6e et

Poznamka

Otevrit | =

Soubor Upravy Zobrazeni Okna Napovéda

test.pdf

%

Certifikaty

74 25 (o]

Vyplnit a podepsat Razitko Méritko

Otevrit | « Otevrit | = Otevrit | = Otevrit | =




« Jak podepsat v Acrobatu
 Vybereme Digitalné podepsat a
zvolime oblast kde bude podpis

py |
. test.pdf - Adobe Acrobat Reader DC | o/ B X

Soubor Upravy Zobrazeni Okna Napovéda

Domovska stranka  Nastroje test.pdf x

B X Q D 1|71 k@@@m%vﬁg?

Tento soubor je kompatibilni s normou PDF/A a byl otevien pouze pro ct§ni, aby nedoslo k jeho zméné. [ Povolit upravy ]

Casové razitko n Ovérit X

~

Vas dopis zn.:

Ze dne: )

Cislo jednaci:  KrU 13861/2018
Spisova znacka:

Jméno a adresa

®
(=
@
)

Viyrizuje: Mgr. Michal Desensky
Telefon: 466026194
E-mail: michal desensky@pardubickyi§aj.cz 1
Mobil: a
Fax: Acrobat Reader
Datum: 0 Y Klepnutim a tazenim mys3i vyznacte oblast, kde chcete, aby se podpis objevil. Po

’ P’ vyznaceni poZadované oblasti se dostanete k dalSimu kroku v procesu

podepisovani.

Test ["] Pristé tuto zpravu nezobrazit

m



« Jak podepsat v Acrobatu

(pro priklad pouzity certifikaty PostSignum — lze samozrejmeé
pouzit i konkurenéni certif.autority)

» Vyber certifikatu pro Podpis
« PostSignum Qualified CA2 — podpis
« PostSignum Public CA2 — identita
prihlaseni pomoci certifikatu k
néjake sluzbe (napr. CzechPOINT)
 Dalsi... — napr. certifikat banky

17




« Jak podepsat v Acrobatu
* Vybereme certifikat (v podrobnostech

najdeme rozliseni zaruceny X
kvalifikovany - Pokracovat

Podepsat pomoci digitalniho ID

Vyberte digitalni ID, ktery chcete pouzit k podpisu:

O
Mgr. Michal Desensky (Digitalni identifikator systému Windows)
Vydal: PostSignum Qualified CA 2, Konec platnosti: 2019.01.03

Zobrazit podrobnosti

Zobrazit podrobnosti

° (8
Michal Desensky (Digitalni identifikator systému Window) Zobrazit podrobnosti '

Vydal: PostSignum Qualified CA 2, Konec platnosti: 2019.09.07

( Konfigurace nového digitalniho ID) ( Zrudit )

m




« Jak podepsat v Acrobatu
 Podepsat (a vypinit QPIN)

Podepsat jako "Michal Desensky" X

Vzhled  Standardni text v Vytvorit

M |Cha| Digitalné podepsal

Michal Desensky
s Datum: 2018.09.20
DesenSky 12:30:13 +02'00°

Zamknout dokument po podepsani Zobrazit detaily certifikatu

Zkontrolujte obsah dokumentu, ktery maze ovlivnit podepsani ( Zkontrolovat )




« Jak podepsat v Acrobatu
* Vlozit casoveé razitko

é{; Digitalné podepsat [%9 Casové razitko ) Overit vsechny podpisy

Tento soubor je kompatibilni s normou PDF/A a byl otevien pouze pro cteni, aby nedoslo k jeho zméné.

X

[ Povolit Gpravy ]

®
(=
@
24
o

Podpisy X

@ « Ovérit vie

N

L: Rev. 1: Podepsal(a): Michal Desensky <r

Krajsky urad

Pardubického kraje

HULU AR

KUPAXDONNKUC

Podpis je platny: podatelna
Dokument se od aplikovani tohoto p

Vas dopis zn.:
Ze dne: . 5
Cislo jednaci:  KrU 13861/2018 Jméno a adresa
Spisova znacka:
Vyfizuje: Magr. Michal Desensky

Podrob o e Telefon: 466026194

> Podrobnosti podpisu E-mail: michal desensky@pardubickykraj.cz

Mobii:

Naposledy kontrolovano: 2018.09.20 12:. Eax-

Pole: Signature2 na strancel Datum- 19.04.2018

Klepnutim zobrazite tuto verzi.

< Test

Michal
Desens

Digitalné podepsal
Michal Desensky

# Datum: 2018.09.20
12:31:40 +02'00'

~

m




« Jak podepsat v ...

Zpracgovani

0 Signer - \\Home15\SREDS\HOME'desensky\test\test.pdf
Bluetooth Token

B 4] & 5

K

Casové Podepsat Podepsat Hromadné
razitko podepsat
MS Office = OpenOffice.org |

PDF

Phipojit k podpisu Sasové razitko
Wytvorit podpis dle specifikace PAJES-BES

KUPAXDONNKUC
Krajsky urad
RPardubickdha kraia
X
d
Signer
Wstaveno pro Vystavitel Zahdenipl..| Ukondenipl..; | Popisny nézev
desensky KrajPce lssuing Authority 03.092018  03.09.2019
KraiPce Issuing Authority 05.09.2018  04.09.2020
PostSignum Public CA 2 14122017  03.01.2019
: PostSignum Qualified CA 2 [ 07092018 |07.092019 |
PostSignum Public CA 2 07092018  07.09.2019
>




e Dorucovani

« Povinnost OVM pouzit systém DS (§19 SR)
* Povinnost kontrolovat zda adresat ma DS plati pro
vsechny (i kdyz vedou spisovou sluzbu v analogu)

* Dodrzet 3 parametry:

* Format - Pdf/A 2b
« Podpis + Casoveé razitko - kvalifikované
« Zpusob - primarné DS

* Dorucovani Do vlastnich rukou® i v systému DS
(§72 SR (1) Rozhodnuti se ugastnikim oznamuje doruéenim stejnopisu
pisemného vyhotoveni do vlastnich rukou)




* Podani §37 z. €. 500/2004 Sb.

(2) Z podani musi byt patrno, kdo je Cini, které véci se tyka a co se navrhuje.
Fyzicka osoba uvede v podani jméno, pfijmeni, datum narozeni a misto trvalého
pobytu, popfipadé jinou adresu pro doru¢ovani podle § 19 odst. 4. (...) Podani musi
obsahovat oznaceni spravniho organu, jemuz je urCeno, dalSi nalezitosti, které
stanovi zakon, a podpis osoby, ktera je Cini.

(3) Nema-li podani predepsané nalezitosti nebo trpi-li jinymi vadami, pomuze
spravni organ podateli nedostatky odstranit nebo ho vyzve k jejich odstranéni a
poskytne mu k tomu pfiméFfenou Ihutu.

(4) Podani je mozno ucinit pisemné nebo ustné do protokolu anebo v elektronické
podobé. Za podminky, Ze podani je do 5 dnu potvrzeno, popfipadé dopinéno
zpusobem uvedenym ve vété prvni, je mozno je ucinit pomoci jinych technickych
prostfedkul, zejména prostfednictvim dalnopisu, telefaxu nebo verejné datové sité
bez pouziti podpisu.




Déekuji.za pozornost

Mgr. Michal Desensky

vedouci odd. spisove sluzby

e-mail: michal.desensky@pardubickykraj.cz
tel.: 466 026 194

[o|

PARDUBICKY KRAJ



