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Rizika v prostredi Microsoft 365

Je nutné upozornit na redlna nebezpedi pro Skolské organizace, které vyuzivaji prostfedi Microsoft
365 a dosud nezavedly pozadovanou komplexnost uzivatelskych hesel, popfipadé nezavedly
vicefaktorové ovérovani uzivateld. Tuto situaci je mozné povazovat za vazné bezpecénostni riziko
pro Skolni prostfedi Microsoft 365. Implementace vicefaktorového ovéfovani a vyzadovani
komplexnich hesel jsou klicovymi kroky k zajisténi lepsi ochrany uctu a dat skoly.

Bez vicefaktorového ovéfovani a s pouzitim slabych hesel se zvySuje riziko, ze uto€nici mohou
ziskat neopravnény pfistup k uzivatelskym uétim. To mlze vést k odcizeni citlivych informaci nebo
dokonce k manipulaci s Uétem, coz mize mit za nasledek ztratu dat nebo poskozeni reputace
instituce.

o Utoénik maze napfiklad ukrast identitu uZivatele (administratora) a pod jeho jménem skryté
objednat sluzby a prostfedky od Microsoftu. Ani samostatny IT spravce v roli globalniho
administratora nemusi na to hned pfijit. Toto zneuziti ukradené identity zjistite az po prvni
fakture, z které je patrné, ze dany Uto¢nik se vam dostal do vaseho prostfedi Microsoft 365.

o Utoénik ve vaSem prostredi miZe vytvofit nové “Piedplatné” (po napadeni
administratorského 0365 uctu) a provozovat tam svoje vlastni prostiedi v podobé virtualnich
serverd, siti a diskd atd., s moznym nelegalnim obsahem.

o Utoénik mize snaze provadét phishingové Gtoky pod ukradenou identitou jakéhokoliv
uzivatele O365 (ucitele i studenta). Poté, co se vam tato situace stane, se mize vase doména
dostat na “Black list” Microsoftu v réamci ochrany proti phishingu, ze kterého je obtizné se
dostat zpét a trva to urcitou dobu. Tim nebudete schopni po tuto dobu posilat napfiklad
emaily.

o Utoénik mlze ziskat pFistup k osobnim informacim, dokumentdm a dal$im citlivym datdm.
Utognik se mize dostat na véechna datova Ulozisté dotéené osoby (OneDrive) ugitele i
studenta.

o Utoénik pod cizi identitou se mGze dostat do $kolni sité a mdze snadnéiji $ifit Skodlivy
software (ransomware, malware), coz mize vést k vypadkdm systému, ztratam dat a jinym
nepfijemnostem ve vasi Skolni siti.

o Nedostate¢na ochrana dat a U¢td mize vést k poruseni predpisli o ochrané osobnich udaj
a pravnim problémim. Skola miize byt vystavena zalobam a finanénim sankcim, pokud
nedodrzuje prislusné zakony tykajici se ochrany dat.

o Utoé&nici mohou vyuzit kompromitované $kolni Ggty k odesilani spamu, $ifeni dezinformaci
nebo Skodlivych zprav, coz mize negativné ovlivnit reputaci Skoly.
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Co je nutné udélat?

1. VyZadovat striktné pro v8echny ucty nastaveni komplexnich hesel
«  minimalni délku 8 znak
- vyuzit kombinaci malych a velkych pismen a Cisel
- nepouzivejte stejné heslo pro jiné ucely (online nakupy, online hry, online bankovnictvi)

- Nepouzivejte &asta a lehka hesla, napf. Heslo123, Karel333, Skola111, HesloVeslo

Vice o téchto doporucenich najdete na Doporu€eni k zdsadam hesel - Microsoft 365 admin
| Microsoft Learn

2. Zavést vicefaktorové ovérovani uzivatell (u IT spravcl je toto nutné).

Popis najdete zde Nastaveni vicefaktorového ovérovani pro uzivatele - Microsoft 365
admin | Microsoft Learn

3. Nastaveni politiky podminéného pfistupu, kdy se uzivatelé napfiklad mohou hlasit pouze
z Ceské republiky. Popfipadé je tu moznost vymezit znamy rozsah IP adres pro vase $koly,
ze kterych se vicefaktorové ovéfovani nebude vyzadovat a Microsoft tento rozsah IP adres
bude povazovat za bezpecny.

V pfipadé zajmu o vice informaci nebo pomoc s nastavenim kontaktujte:

Darina Macejkova - Mobil +420 775 151 617 - E-mail darina.macejkova@softwareone.com
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