
10 pravidel pro školní 
data v bezpečí

Data jsou v dnešní době to nejcennější, co školy z 
pohledu IT uchovávají. Proto je zapotřebí dodržovat 

několik základních bezpečnostních zásad a eliminovat 
tím většinu bezpečnostních hrozeb.

Mějte nastavené bezpečné 
heslo, které má alespoň 8 

znaků, malá a velká 
písmena a nelze ho 

uhádnout.

* Windows 10, Office 365

Heslo jako základ Zálohujte

Pokud se Vám stane nějaký 
bezpečnostní incident, je 

potřeba mít kvalitní a 
pravidelnou zálohu, ze 

které data obnovíte.

*Windows 10, OneDrive

Kontrolujte
Mějte přehled o zařízeních, 

které se do školní počítačové 
sítě nebo cloudových služeb 
přihlašují a pusťte tam jen ty 

zabezpečené.

*Office 365, Intune
Provádějte školení o hrozbách 

a nástrahách, které na 
uživatele při používání 

počítačů a mobilních zařízení 
mohou čekat.

*Microsoft pro školství

Vzdělávejte

Zakažte automatické 
přesměrování e-mailů na 

soukromé schránky 
učitelů.

* Office 365

Nepřeposílejte
Ověřujte se
Zvažte zapnutí 

dvoufaktorového 
ověřování. Tím budete i v 

případě prolomení hesla v 
bezpečí.

* Office 365

Omezte přístup
Stejně jako od místností ve 
škole, i k různým souborům 

a složkám má mít přístup 
jen ten, kdo jej opravdu 

potřebuje.

* Windows 10, Office 365

Chraňte se

Bezpečnostní řešení, které 
Vás ochrání před viry, 

spywarem a ransomwarem 
je další krok k bezpečné 

škole.

*Windows 10, Defender

Aktualizujte

Aktualizovaný systém bez 
chyb a zranitelností je 

základ všeho. Nastavte si 
pravidla aktualizací a 

dodržujte je.

* Windows 10

Šifrujte veškeré počítače tak, 
aby v případě ztráty nebo 
zcizení se nikdo k datům 

nedostal. A nezapomeňte na 
USB flashky.

*Windows 10, BitLocker

Šifrujte
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