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& Kliknutim se presunete na dil¢i kapitolu.

Testovani Bezpecnost Socialni

znalosti na pocitaci bezpecnost




ROZCESTNIK UCITELE

Jesté nez se pustime do koncipovani vlastni vyuky, podivdme se na materidly, které nam daji jasnou
predstavu, o co jde. Pro ucitele, ktefi nejsou s tématem dobre obezndmeni, Ize doporudit materidl
z Digifolia. Pro orientaci Ize zvolit i Slideplayer, ktery vznikl na zakladé prednasky v roce 2015
a obsahuje zakladni pojmy a vyklad k nim v oblasti problémového chovani.

Materidl neni uren jako pomtcka pro cely predmét nebo dokonce obor. Pokud mate na skole
specializovany pfedmét, doporucujeme kromé naseho vyctu hlavné vyuzivat materidly CISCO
Akademie, které obsahuji dva moduly z dané oblasti.

Testovani Bezpecnost na o .
Socialni bezpec¢nost

znalosti pocitaci

Vyjdeme z klasické situace a no¢ni miry kazdého ucitele. Stojite pred tridou, je zacatek roku a vy
mate néjak naudit zaky bezpecnou praci na pocitaci — o které jsou pevné presvédceni, Ze ji znaji
mnohem Iépe, nez vy.



https://digifolio.rvp.cz/artefact/file/download.php?file=73556&view=11605
https://slideplayer.cz/slide/11141398/

Vprvni fadé je nutné si uvédomit, Ze bezpelnost neznamend pouze prevenci pocitacové
kriminality, ale patfi k ni i chdpani souvislosti a vidénf virtudIni reality jako celku. To Zaci zpravidla
neumi.

Ve druhé radé pak to, Ze tento globalni pohled bude jiny pro gymnazistu, ktery chce jit na studium
Kybernetické bezpecnosti z pohledu sociologie, jiné pro budouciho technika a uUplné jiné pro
¢lovéka, ktery pljde hned po skole do praxe mimo IT obor. To neznamen3, Ze napriklad zednik
nemusi umét napsat spravné Zivotopis, poslat jej bezpecné mailem a rozpoznat manipulativni
chovani. Zakladni prehled potrebuji v dneSni dobé vSichni.

Materidl je ¢lenén tak, aby z néj Sly vybirat konkrétni celky, které potfebujeme posilit nebo naopak
zeslabit a je doplnén obdas i odkazy mimo IT bezpecnost, pokud tyto odkazy obsahuji n€jaké
vhodné vysvétleni k dalSimu vykladu.

Testovani dovednosti Je vpodstaté alfou a omegou UspéSné vyuky kybernetické
bezpecnosti. | kdyz se to zda jako ztrata casu, je vhodné nendsilnou formou, treba
vypracovanim soutéZe, na zacatku kazdého rocniku ovéfit, kam se Zaci posunuli a jestli
nemusime néco zopakovat.

Bezpecnost na pocitaci Zakladem je fakt, Ze kazdy Zak by mé&l mit néjaké své zarizeni, o které
se stard a do kterého nahrdva nejrdznéjsi, vhodny nebo casto i nevhodny, obsah. Mél by
védét, Ze zdrukou bezpeclnosti neni cena mobilu, ale pravidelné aktualizace a péce
o software. K tomu patfi povédomi o fungovani siti, znalost toho, jak pracuje procesor a co
to je tfeba DNS.

Socialni bezpecnost Zacina znalosti bezpecného prostredi, pokracuje pres fakenews a pohyb
po socidlnich sitich a kon¢i znalosti technik socidlniho inZenyrstvi. Existuje celd Fada her,
pomtcek a videi s touto problematikou. BohuZel do této oblasti patfi i znalost trestniho
zakoniku s tim, Ze by Zaci méli védét, jakd sazba je za jakou protizdkonnou ¢innost. Do této
¢asti jsou zarazeny i materidly pro metodu CLIL, které Ize pouzit u téch z3akd, kteri budou
aspon ¢astecné rozumét. Neni podminkou, aby ucitel celou hodinu souvisle mluvil, podstatné
je, aby Zzaci hned na pocatku hodiny text nepreloZili pomoci translatoru. V takovém pripadé
vétsinou nepochopi, o co v textu jde.




TESTOVANI ZNALOSTI
SOUTEZE A AKTIVITY

Jde o Uvodni aktivitu na zacdtku kazdého Skolntho roku. Nemusi byt vyloZzené ndsilnou
formou, tedy pisemnou praci. Pokud Z3ky nezndme, je vhodné zadat téma a nechat je
vypracovat prezentaci. Po zkuSenostech z vyuky bychom nedoporucili ddvat témata typu
,,kybersikana“, ale zamérit se na viry, hoaxy a dalsi, spolecensky neskodna témata. Vyhneme
se tak prekvapeni, kdy Zaci zkouseji Sokovat své okoli a na promitaci ploSe se objevuiji
nejriznéjsi fotografie a videa, prekracujici hranice zakona.

SOUTEZE

Celorepublikové a pro vSechny skupiny Ize doporucit i¢ast na Kybernetické soutézi poradané
klubem AFCEA. Prvni kolo je zaméreno na obecné, spis teoretické znalosti tématu, které jsou
ovérovany formou on-line otdzek. Probiha vzdy na podzim, zacdind v zari a kon¢i koncem fijna.
K tomu patfii web s ndzvem Cybersecurity.

Pokud neni zajem o zapojeni do nékolikakolové soutéze, Ize k mapovani znalosti ve tfidé
vyuZzit napriklad soutéz serveru,,Kraje pro bezpecny Internet’ na tomto odkazu. Soutéz bézi
vzdy v fijnu.

Z4ci, ktefi na stfedni $kolu pravé nastupuii, obvykle nepostoupi do vy33iho kola soutéze.
Pokud ano, pak je vhodné zaradit si Zaka mezi nadané v dané oblasti a dale se mu vénovat -
pfinejmensim proto, aby nezacal z nudy prolézat skolnf sit’.

MAPOVANI BEZ SOUTEZi

Pokud chcete zvolit atraktivnéjsi formu testovani, miZete se zaregistrovat na serveru Kahoot
[t! a zaloZit vlastni test nebo vyuzit testy uz pripravené.

Pokud budeme zaddvat prezentace, osvéddlilo se nechat Zaky bud zvolit téma, nebo
prostfedek. Mohou tedy vyuzZit PowerPoint, Prezi, Google Site nebo Prezentace Google.
Motivaci jsou prace Web Rangers - do soutéZe se neni tfeba hlasit, ale da se tady najit kvalitni
inspirace.

Vysledkem by mél byt poznatek, jak Zaci zvladaji pojmy a postrehy. Urcité nejde o mapovani
klimatu tridy nebo o zjisténi, kdo z Zak( navstévuje lechtivé stranky nebo nema doma pocitac.
Pokud zjistime problém vychovného typu, budeme dalsi vyklad a postup konzultovat se
Skolnim metodikem prevence. Tam, kde jsou potize razu zavadového chovani, je vhodné
vyuzit zdroje zamérené na konkrétni problémy, napriklad film ,,Na hory* nebo dalsi podle
tématu.

TESTY

Samozrejmé nam nic nebrani udélat bézné testovani pomoci tfeba Google Forms, nebo si do
tfidy pozvat odbornika a poZzadat o mapovani klimatu tfidy a bezpecnostnich slabin. Nic
z toho nds ale nezbavi odpovédnosti za to, Ze by zaci méli zvlddnout vSechny oblasti prace
v pozadované kvalité vystupl. Pokud radi pouzivdme techniku BYOD (kazdy zak ma své
zarizenf), mdZeme vyuzit k testovani a sledovani Sikovnosti tfeba Quizlett.



https://www.kybersoutez.cz/%20,
https://www.cybersecurity.cz/posts.html
https://elearning.ecrime.cz/course/view.php?id=2
https://www.youtube.com/watch?v=ern7sJfswRM
https://quizlet.com/

BEZPECNOST NA POCITACI
PRACE S TECHNIKOU A FYZICKYM ZABEZPECENIM A UVOD DO SITi

| vIT oborech je dobré si uvédomit, Ze ne kazdy se vénuje problematice jednotlivych
koncovych zafizeni a je dobré si zopakovat zaklady prace na pocitacdi. Opét nam mohou
pomoci testy — napfiklad ze stranek uditele z Moravy, RNDr. Vladimira Vas¢aka. Najdete je na
adrese Vascak.cz

Pokud u¢ime prvni ro¢nik oboru, ktery ma malou hodinovou dotaci (u¢ebni obor s dotaci
1 hodina v kazdém ro¢niku), vyuZijeme k obecné digitdini hygiené material Sedua Socidlnf sité
pro zacatecniky pro zdklady bezpecnosti v kyberprostoru. Dale Ize Zak(im zadat eLearning_ze
serveru Kraje pro bezpecny internet. kde zvolime nékteré z pokrocilejSich kapitol. Timto
v podstaté nase prace kondi a pouze v jednotlivych tematickych celcich vZdy pfipomeneme
zasady spravného chovdni. Pokud ale mame Zaky ctyrletych obor( nebo gymnazii, je nutné
problematiku rozsifit tak, aby odpovidala jejich narokdm.

A CO TEDY S POCITACEM?

Jednoduchou hru s ukdzkou funkce Turringova stroje ukaZzeme na Doodle.

Tato ukdzka se nam bude hodit i pozdéji pfi vysvétlovani principl Gtokd. Pokud ji v hodiné
pouzijeme k samostatné praci, je mozné vyklad o historii pocitacl a jejich bezpecnosti
doprovodit ¢lankem ze série ,,Usvit hackera. V ¢lanku Jak hacknout kasino je vidét nejen
motivace, ale i zplsob uvazovani hackert jesté pred tim, nez se stali hackery. Zabezpeceni
jednotlivych sloZek ukazuje simulovana hra, ktera je k najiti na serveru RVP. Dalsi hry najdete
v tomto ¢lanku. Je nezbytné jednotlivé balicky stahnout a naistalovat a musime si tedy ovéfit
pred vyukou, Ze programy budou funkéni.

Na stredni Skole se uz nemusime bat vyuzit tutoridly riznych redakci. Vétsinou jsou psany
napdl laicky a rozebiraji témata poporadé. Treba na Lupa.cz Samorejmé pocitace nejsou jen
s Windows, ale jde o nejb&znéjsi systém.

V této fazi by uz zaci méli soubézné s dovednostmi o prolomeni zakladni obrany pocitace
povédomii o tom, jak se na podobné pokusy diva Trestni zakonik. Nejjednodussi pro uditele
je navstivit stranky Policie CR nebo pro ty zvidavéjsi prostudovat velmi dobrou publikaci
JUDr. Jana Koloucha Cybercrime, kterd je ke stazeni na strankach knihovny CZ.NIC.
Jde ale o celkem obsahlé, i kdyZ poutavé Cteni.

JAK FUNGUJE SiT?

MizZeme pouZit klasické, i kdyz starsi, video. Vétsinou se libi. Jmenuje se

>

Valelnici sité

Ukazuje prechod z vnitfni podnikové sité do volného prostredi Internetu a zpét vcetné
zakladnich bezpecnostnich prvkd véetné firewallu, portd a proxy serveru. Dobrym doplrikem
tohoto videa je prace se serverem Paranoia.cz, kterd umoZriuje otestovat vétsinu rizikovych
mist a podivat se na porty a domény pékné z blizka. Uz pri ukdzce prace je vhodné upozornit,



https://www.vascak.cz/?cat=20
https://www.seduo.cz/socialni-site-pro-zacatecniky
https://www.seduo.cz/socialni-site-pro-zacatecniky
https://elearning.ecrime.cz/course/view.php?id=2
https://www.google.com/doodles/alan-turings-100th-birthday
https://www.root.cz/clanky/edward-o-thorp-jak-hacknout-kasino/
https://clanky.rvp.cz/clanek/s/G/20581/DIDAKTICKA-HRA---UDRZBA-A-OCHRANA-DAT.html/
https://digifolio.rvp.cz/view/view.php?id=6191
https://www.lupa.cz/specialy/jak-zabezpecit-pocitac-s-windows/
https://www.policie.cz/clanek/kyberkriminalita.aspx
https://knihy.nic.cz/
https://www.youtube.com/watch?v=4RlO9E_WMtU&t=31s
http://www.paranoia.cz/
https://www.youtube.com/watch?v=4RlO9E_WMtU&t=31s

Ze server nema HTTPS - pokud by byl zabezpecen, diagnostické nastroje by nefungovaly. Je
zde i moZnost testovani pomoci Eicare — i kdyZ pouze jedné mutace. Na strankach Eicare.org
nebo na Wikipedii najdeme dalsi informace.

SIFROVANI
V oblasti bezpecnosti pocitacovych siti se uz mizeme setkdvat s nejriznéjsimi materidly,
které mohou a nemusi byt pro zZaky zajimavé. Vice, nez kdy jindy plati fakt, Ze je nutné nejprve

dobre stanovit Uroven toho, co Zaci umi a jsou schopni obsdhnout, a pak teprve zadit
s vykladem.

Pro Uplné zacatecniky se v nizSich rocnicich daji vyuzit materidly z Khanovy akademie.
Material je hodné obsahly, ale zabavny a poutavy. Lze z né&j vybrat jen par ukazek, které pak

propojime s jinymi zdroji — povidani o Caesarové Siff'e spojime s vykladem o Enigmé a pfidédme
dalsi text z Usvitu hacekr(i nebo nechdme z34ky zahrat hru, kterd je sice détska, ale je dobrym
druhem alternativni vyuky. Fungovani sité pak jenom zopakujeme a dodame pouceni
o spravném rozdéleni roli a pristupd.

Jind véc je, pokud mate ostfilené vlky ze ¢tvrtého rocniku, jesté navic se specializaci nebo
zamerfenim na IT. Tam pak pomohou sofistikované materidly, které je nutné sladit
se znalostmi z pfedmétu Pocitacové sité. Samozrejmée i pro tyto skupiny se materialy najdou,
pékny elaborat je napriklad tady nebo tady.

Porad je nutné mit na paméti, Ze se bavime pouze o technické strance véci. Nejsou zde
zahrnuty softwarové Upravy, nastaveni prav a hesel a dalsi bezpecnostni zalezitosti.

v v

budovat nic nad nimi.
DETEKCE UTOKU NA SiTI

Pokud tedy ucime ostrilené IT viky, miZeme jim také treba pustit video o detekci anomalii:

https://www.youtube.com/watch?v=_WgAYaHf7po

ale pak musime poditat s tim, Ze jim ukdZzeme i nékteré nastroje, pouzivané k prizkumu sité.
Jednd se napriklad o AMAP, NMAP nebo program WireShark. K poslednimu mézeme najit
pékny ¢lanek na SWMAG. AMAP a NMAP si musi kazdy nastudovat sdm — oba programky
jsou vcelku trividlni.

Pokud uditel ma moznost a je si na 100% jisty, Zze zaci pIné pochopili pojem ,,nepodminény
trest”, mlZe pustit video, které je na celou hodinu a velmi pékné ukazuje vSechny zde
vyjmenované néstroje. Autorem je Tomas Cejka.

https://www.youtube.com/watch?v=gorsF21-hqY



http://www.eicar.org/
https://cs.khanacademy.org/computing/computer-science/cryptography
https://docplayer.cz/1872172-Zabezpeceni-v-siti-ip.html
https://docplayer.cz/2694031-Bezpecnost-pocitacovych-siti.html
https://www.youtube.com/watch?v=_W9AYaHf7po
http://www.swmag.cz/518/wireshark-aneb-jak-odposlouchavat-sit-1-dil/
https://www.youtube.com/watch?v=g0rsF21-hqY
https://www.youtube.com/watch?v=_W9AYaHf7po
https://www.youtube.com/watch?v=g0rsF21-hqY

V pripadé NMAPu Ize vyjit z manudluy, ktery je ve slovenstiné.

Pro ty méné statecné existuje na Google Play i aplikace NMAP tutorial, kterd pracuje off line,
ale opét se musi instalovat.

ProtoZe svét se vyviji, je dobré sledovat tfeba i oblast Internetu véci. Vhodné stranky jsou
treba s3c.

Tim jsme se dostali ze svéta hardware a siti, tedy ze svéta relativné bezpecného,
kde si vS8echno nastavime podle manudld a ve vétsiné pripadli ndm to pak funguje, do svéta
socialnich manipulaci, obtéZovani a sloZitého nastavovani pristupl opravnéni, hesel a prace
s koncovymi uzivateli — tedy do svéta takzvané ,,mékké bezpecnosti. A ta pravd prace nam
zacina...

SOCIALNI BEZPECNOST
JAK SI PORADIT S NOCNi MUROU

Pokud ucite cely predmét ,,Kybernetickd bezpec¢nost‘, pak je mozné vyuzit jiz pripraveny
material — KISK MUNI nabizi hotovy eLearning s velmi dobrym rozsahem. Nevyhodou je
nutnost ,,prelozit* texty do podoby, srozumitelné stfedoskolakim, ale ve vyssim roc¢niku
tento problém odpadd a Ize si jednotliva témata pfipravit na prislusny pocet hodin. Kurz je
tady. Neni zaméren technicky, ale poskytuje velmi pékné usporddany prarez celym
komplexem bezpecnosti a ochrany dat a informaci. VIT zamérenych oborech jej tedy
zkombinujeme s kurzy CISCO - obecny tvod a bezpecnostni moduly nastavovani CISCO siti
a dostaneme uceleny prirez kompletni tématikou.

BEZPECNOST NA INTERNETU

Pokud chceme prorazit stimto tématem na stfedni Skole a nebyt cilem opovrzeni
a poznamek typu ,,To jsem vidél milionkrat®, musime zvolit neotrely pristup. S béznymi
filmy a servery nevystacime.

V prvni fadé Ize projit server E-bezpeci sekce Véda a vyzkum a podivat se, co z toho zaujme.
Dalsi vyklad pak bude vychazet z pokrocilosti Zakd, ale je dobré se zaméfit na zranitelnosti
v ramci spise technickych dovednosti.

Ve druhé radé se nabizi praktickd ukdzka toho, jak vlastné funguiji vyhledavace - klasicky
pres Google Hacking. Materidl na pfipravu najdete zde a je nutné si prikazy vyzkouSet, nez
nechate zaky radit.

Dalsi varianta je ta, Ze zakim ukdzZete nastavovdni vlastnosti adresniho radku. Pokud
pouzivate Mozzillu, mate ndvod tady a odtud uz je pouze kricek k poznatku, Ze do adresniho
radku mdzeme zadat pfikaz...a podivat se nékam, kam nemame. Pozor na to, Ze hodina nesmi
byt navodn3, jinak se zaci vyradi na skolni siti.

A pokud chceme byt opravdu zvédavi, pak ve skriptech najdeme celd penetracni prostredi

i s vykladem. To uz je pouze pro opravdové nadSence.



https://nmap.org/man/sk/
https://play.google.com/store/apps/details?id=in.nitishverma.nmaptutorial&hl=cs
https://www.s3c.cz/
http://kisk.phil.muni.cz/digicomp
http://www.e-bezpeci.cz/
https://www.chip.cz/casopis-chip/earchiv/vydani/r-2009/chip-06-2009/google-hacking-06-09/
https://support.mozilla.org/cs/kb/chytry-adresni-radek-prohledavame-zalozky-historii
https://theses.cz/id/tj2mdi/STAG87541.pdf

HESLA

Pokud ale mate malo casu, pak je nutné vénovat se jednotlivym bezpecnostnim prvkim
postupné. A soucasné musite predpokladat, ze zaci jiz néco znaji — a obvykle vidéli viechna
ta péknd a ndvodnd videa z béZnych server( typu e-Bezpeci. D4 se ale predpokladat, Ze Zaci
nechodi dobrovolné na server Matematika.cz, kde je pékny clanek i s popisem béZnych
utoka.

o tom, Ze na monitor by nemélo byt vidét z chodby nebo z okna a k ¢emu slouzi zamykani
obrazovky a spofi¢ mizeme spojit s vykladem o ergonomii pocitacového pracovisté.

IdedIni hodina pak vypada tak, ze zaklim predame védomosti z ¢lanku, nechdme je vytvorit
,»,silné““ heslo a toto heslo pak nechdme otestovat véetné oznaceni slabin hesla, napriklad
na strance https://howsecureismypassword.net/ a reknéme, Ze prvni, kdo vymysli
neprolomitelné heslo, mlze dostat jednicku. Pozor jen na to, Ze to obvykle netrvd moc
dlouho. Seznam nejcastéji pouzivanych hesel najdeme pomoci vyhledavace Google. Kazdy
rok se aktualizuje a kazdy rok vedou stejna nebo hodné podobna hesla typu 123456.

SOCIALNI INZENYRSTVI

Zacind - bohuzel pro nds - znalosti pojmd osobni Gdaje, citlivé udaje...a posouva nas do
urovné komunikace. Na stfedni Skole by uz Zaci méli umét rozliSit manipulativni text
a k tomu mohou pékné pfispét ¢lanky na serveru, ktery svym ndzvem evokuje Rusko a na
prvni pohled neni nijak vyjimecny. Web lllin¢ev/psychologie ma ¢lanky v této kategorii

ukazuji pékné manipulacni techniky na webu i mimo néj. Doporucuji nenechat tam Zaky
priliS prolézat, spiSe vybrat jedno nebo dvé témata a ta probrat podrobnéiji.

Podobnému tématu se vénuje i dalsi portdl, ktery ma velkou ¢ast materidld v Cestiné: The
Web We Want — Evropsky metodicky projekt cileny na osvétu v ramci uzivani Internetu
a jeho sluzeb. Nabizi pfirucku pro teenagery (CZ) i pro ucitele (EN), plany lekci a pracovni
listy ihned vhodné k realizaci.

SERVERY PLNE HAVETI

Najdeme na www.hoax.cz kde je celd Skdla vécicek, o jejichz existenci fada lidi nema tusenf
a to i pres osvétu, provedenou drfive. Tady miZeme ukdzat hoaxy, nigerijské dopisy,
malware a dalsi véci, obvykle s ukdzkami a vyjadrenim odbornikd.

K povidani o virech patfi neodmyslitelné oblibené techniky baiting, pretexting a phishing,
které jsou pékné ukazany ve videich firmy Eset.

https://www.youtube.com/playlist?list=PL-gT1IFSSbRuyVj9lqr8lJEethJvarFIX6

koneckoncl véta ,,Mé se to stat nemdze‘ je opravdovym strasdkem kazdého spravce sité.

Materialy, sefazené pro potreby vzdéldvani na serveru E-bezpedi najdete na tomto odkaze.



https://matematika.cz/bezpecnost-hesla
https://howsecureismypassword.net/
https://www.ilincev.com/category/psychologie
http://www.webwewant.eu/cs/
http://www.webwewant.eu/cs/
https://www.youtube.com/playlist?list=PL-gT1FSSbRuyVj9lqr8IJEethJvarFlX6
http://www.e-bezpeci.cz/index.php/o-projektu/podcasty/34-o-projektu-1/o-projektu/925-materialy
https://www.youtube.com/playlist?list=PL-gT1FSSbRuyVj9lqr8IJEethJvarFlX6

ANTIVIRY
Pékny, vcelku komplexni material, najdeme v souboru *.pdf neni ovsem k pouziti naprimo,
je nutné jej pro potrebu vyuky zpracovat.

Pokud mame Zaky pokrocilejsi a se zvidavymi dotazy, tak fadu informaci najdeme — my i Zaci
- v Antivirovém centru.

METODA CLIL

Je technika vyuky, ktera kombinuje Ceské a anglické jazykové protredi. Pékné ukazky této
vyuky jsou na strankdch ucitele Pavla Hoddla, ktery ma na svém webu Ty brdo rfadu
ukazkovych priprav.

Pro pokrocilé Zaky vyuZijeme materidly Google.

A mlZeme pfidat i texty a kurzy z Akademie Microsoftu. Tady je oviem nezbytné, aby ucitel
sam kurz nejprve prosel. Zaci tfetich a ¢tvrtych roénikl stfednich $kol uz mohou s kurzem
pracovat samostatng, ale ucitel musi byt v kazdém okamzZiku k dispozici a musi védét, co se
v kurzu déje.

A nékteré souhrnné weby a projekty v oblasti kybernetické bezpecnosti:
Materidly, sefazené pro potreby vzdélavani:

E-bezpedi - rozsahly projekt véetné virtualni socialni sité

Bud' safe online — soubory videf od Avastu

Kraje pro bezpecny Internet - rozsahlé elearningové kurzy, zakoncené testy. VyuZitelné
do vyuky, k mapovani tfidy i pro uditele.

Pokud uZz mame podezreni, nebo dokonce jistotu, Ze ve tfidé dochdazi k poruseni zakona je
po zmapovani stavu ve tfidé vhodné dohodnout prfednasky s prislusnym zamérenim. V této
tabulce Ize zvolit odpovidajici organizaci a téma prednasky.

Dalsi informace urcité poskytne vedeni skol, které pilotuji obor Kybernetickd bezpecnost.
Jsou to Smichovska stredni prdmyslova Skola a Stredni Skola informatiky, postovnictvi
a financnictvi . Samostatny predmét Kybernetickd bezpecnost uci napf. i Strfedni Skola
technickd a ekonomickd Brno a dalsi sSkoly maji obor zarazen vramci vyuky do vice
predmét(.

PRO OPRAVDU ODVAZNE
Je nutné ddkladné vysvétlit rozdily mezi hackery. Nejen barvu klobouku, ale probrat zakon,
jeho poruseni a dlsledky... a pak se mlZeme mrknout na strdnky Hacking kurz( a zadit

Carovat. Blogy tohoto serveru obsahuji celou radu zajimavych text(l. Samotné lekce jsou ale
placené.



http://www.ped.muni.cz/wtech/old2012/u3v/iepp/05.pdf
https://www.antivirovecentrum.cz/
https://www.tybrdo.cz/informatika
https://www.google.cz/intl/cs/safetycenter/resources/
https://mva.microsoft.com/training-topics/for-beginners#!lang=1029
http://www.e-bezpeci.cz/
https://www.budsafeonline.cz/
http://www.kpbi.cz/
http://www.nuv.cz/modules/catalog/index.php?h=product&a=index&id_catalog=15
http://www.nuv.cz/modules/catalog/index.php?h=product&a=index&id_catalog=15
http://www.ssps.cz/
https://www.cichnovabrno.cz/
https://www.cichnovabrno.cz/
http://www.sstebrno.cz/
http://www.sstebrno.cz/
https://www.hackingkurzy.cz/
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