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KYBERBEZPECNOSTV MATERSKE SKOLE?

Lidska chyba. Tak Ize dvéma slovy oznacit plivod vétsiny pripada aniku, ztraty ¢i zneuziti
dat na internetu. Je to prosté. Predstavte si, Ze jste bankovni lupi¢ a mate dvé moznosti -
vyloupit banku nebo jednoduse pozadat bankére, aby vam penize sam nevédomky prinesl.
Prijde vam tato situace absurdni? Mate pravdu. Na internetu je to mnohem snazsi. Nékteri
lidé totiz Gto¢nikdm sva data poskytuji i bez pozadani, napriklad prostrednictvim svych
socialnich siti. Jisté chapete, Ze spolehnout se na pochybeni ¢lovéka je pro utocnika
mnohondsobné efektivnéjsi nez hledat zranitelnosti technologii. Nejednd se ovSem pouze
0 neopravnénou manipulaci s nasimi daty. Zejména déti a dospivajici jsou na internetu
doslova ter¢em nejriiznéjsich internetovych lovci, ktefi se z nich snazi vyldkat fotografie
nebo dokonce osobni schlizku. Nabizi se otdzka, co s touto situaci? Korenem chyb je ¢asto
Spatny navyk. Stejné jako uc¢ime déti odmala, aby se rozhlédli, nez prejdou ulici, musime je
naucit bezpe¢nému pohybu na internetu. Nebot’ také na internetu plati ,,pravidla
bezpecného chovani“. Pojdme je déti naudit!
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& Kliknutim se presunete na dil¢i kapitolu.

Pravidla
bezpecnéjsiho
vyuzivani
digitalnich
technologii

Internet a jeho
vyuziti

Digitalni zarizeni

Vzhledem k tomu, Ze se jednd o rozcestnik, narazite v pribéhu textu na rfadu zajimavych odkaz
smérujicich pfimo na webové stranky, kde jsou tyto materidly umistény.

= Timto symbolem je v textu ozna¢en material NUKIB, ktery taktéZ naleznete na webovych
f strankdch v Galerii vzdéldvacich materiald.
>
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https://nukib.cz/cs/vzdelavani/galerie-vzdelavacich-materialu/

PROFILY
ABSOLVENT MATERSKE SKOLY

Z3k rozpozna jednotliva digitalni zafizeni a dokaze svymi slovy popsat, k éemu
slouzi. Jednim z dil¢ich vzdélavacich cild Ramcového vzdélavaciho programu pro
predskolni vzdélavénije ,, (...) vytvdreni elementdrniho povédomi o SirSim prirodnim,
kulturnim i technickém prostfedi, o jejich rozmanitosti, vyvoji a neustdlych
proméndch.” Je-li cilem pozndvani svéta, ktery dité obklopuje, pak neni mozné
opomenout svét techniky, s nimz jsou déti dnesni generace v kontaktu prakticky od
narozeni.

Z3k ma povédomi o moznostech vyuziti internetu. Pokud poloZite ditéti otazku,
k ¢emu slouzZi internet nebo co mize délat stabletem, ktery mu rodice pujci,
odpovédije zpravidla sledovanividei nebo hraniher. Pozdéji, po nastupu do zakladni
skoly, se k tomu pfidaji socialni sité. Nezfidka tak dochazi k situaci, ze dité chape
internet pouze jako synonymum pro vySe zminéné funkce internetu. Internet je
ovsem mnohem rozmanitéjSim a uziteCné&jSim nastrojem. Aby jej dité mohlo
v budoucnu naplno vyuzit, musi se s témito funkcemi sezndmit. Jen diky tomu muze

pozdéji pfi volbé ndstroje pro praci, zvolit nejefektivnéjsi cestu. Poznani moznosti
internetu je zaroven podminkou diskuze o rizicich, které jsou s nim spojeny.

Z3k si osvojil zakladni pravidla bezpeéného vyuzivani digitalnich technologii.
Schopnost bezpecného vyuzivani digitalnich technologii je nedilnou soudasti
digitalni gramotnosti'. Tuto myslenku podporuje také Strategie digitalni gramotnosti
CR na obdobi 2015 aZ 2020% V souvislosti se schopnosti bezpe¢ného vyuzivani
digitalnich technologii je nutno upozornit na sprdvné nacasovani. Nespornou
vyhodou predskolniho vzdélavani je moznost budovat zdravé navyky ve chvili, kdy
se dité se socidlné patologickymi jevy a zdvadovym jednanim na internetu
pravdépodobné jesté nesetkalo.

L LAW, Nancy. A Global Framework of Reference on Digital Literacy Skills for Indicator 4.4.2 [online]. Montreal:
UNESCO Institute for Statistics, 2018 [cit. 2019-03-27]. Dostupné z:
http://uis.unesco.org/sites/default/files/documents/ip51-global-framework-reference-digital-literacy-skills-

2018-en.pdf
2 https://www.mpsv.cz/files/clanky/21499/Strategie_DG.pdf
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http://uis.unesco.org/sites/default/files/documents/ip51-global-framework-reference-digital-literacy-skills-2018-en.pdf
http://uis.unesco.org/sites/default/files/documents/ip51-global-framework-reference-digital-literacy-skills-2018-en.pdf

ABSOLVENT MATERSKE SKOLY
DIGITALNI ZARIZENI

Jednim z cilG predskolni vyuky je ziskani elementarniho povédomi o svété, ktery nds
obklopuje. Jeho nedilnou soudasti je technika, s niz se, diky masovému rozsifeni do
béZnych domacnosti, setkava vétsina déti jiz v atlém véku. Presto, ne vSechny déti
maji srovnatelné znalosti. Pravé diky skupinovym aktivitam, diskuzim a hram se
mohou déti naucit porozumét alespori zakladim digitalnich technologii, se kterymi
budou zejména pfi vyssich stupnich vzdélavani dale pracovat.

Drive nez se zaCnete vénovat jednotlivym zarizenim, je vhodné udélat si mapovani
tridy. Vyuzit mizete nékterou z ndsledujicich aktivit: Krabice techniky nebo
Kyberskatulatka. Diky témto aktivitam zjistite, s ¢im uz se zaci setkali, pripadné
c¢emu je potreba vénovat pozornost.

=)
g Nezapomerite nahlédnout do Interaktivni hry, kde naleznete Krabici
P techniky a Kyberskatulatka.

Existuje cela Fada technik, jejichz prostfednictvim lze Zaky seznamit s technikou a
vysvétlit k ¢emu slouzi. Jednou z nich jsou metodické karty Technika kolem nas. Na
kartach jsou vyobrazena vybrana digitalni zarizeni, s nimiz se Zaci dostavaji bézné do
kontaktu, ndvodné otazky a také strucny popis funkce zarizeni. Vyuzit mazete karet
v tisténé i elektronické podobé. Karty predstavuji pouze jakousi kostru, s nizZ mizete
dale pracovat. K inspiraci poslouzi metodika.

) Nezapomerite nahlédnout do Interaktivni hry, kde naleznete metodické
I karty Technika kolem nds. Karty mdzZete stahnout také v podobé
Prezentace - Technika kolem nas.

Nejen kseznamovani, ale také opakovani nauceného mdizZete vyuZit pexeso
Technika kolem nas.

) Nezapomerite nahlédnout do Interaktivni hry, kde naleznete pexeso
Technika kolem nas.
B

K vyuce mizete ddle vyuzit pracovnf sesit Hrajte si a ucte se: Byt on-line. Vybrané
stranky tohoto seSitu se zaméruji zejména na mensi déti k seznameni s funkcemi
techniky.
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https://www.upc.cz/pdf/spolecenska_odpovednost/hrajte_si_a_ucte_se_byt_online.pdf
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INTERNET A JEHO VYUZITI

Drive, nez se budete s Zaky bavit o rizicich internetu, zamérte se na jeho funkce.
Mozna se to zda absurdni, ale fada mladych lidi chdpe internet pouze jako
synonymum socialnich siti. V praxi se Ize setkat tfeba se situaci, kdy Zaci neidentifikuji
internet jako misto pro vyhledavani informaci, pfipadné neumi vytvorit dotaz do
vyhleddvace. Koreny téchto probléma lezi mnohdy v tom, Ze Zaci nebyli s funkcemi
internetu sezndmeni. Pro lep$i demonstraci uvadim priklad. Clov&k, ktery se nikdy
nesetkal s kalkulackou je odkazan vse pocitat ru¢né. Pokud mu kalkulacku nékdo
predstavi a posléze se na ni nauci pracovat, bude moci u konkrétniho prikladu zvolit,
kterd cesta prace pro néj bude efektivnéjsi. Pokud zakim predstavite moznosti,
které internet nabizi, nejenze rozsirite okruh jejich znalosti, ale pripravite si plidu pro
diskuzi o moznych rizicich.

MozZnosti, jak détem predstavit funkce internetu je celd rada. MlzZete vyuzit
metodické karty Tajemstvi internetu, na nichz je vidy pro demonstraci obrazek,
navodné otdzky a popis dané funkce. U vybranych funkci (napriklad internetova
komunikace) jsou také nastinéna néktera rizika, kterd s jejich vyuzivanim souvisi.
Vyuzit mizZete karet v tiSténé i elektronické podobé. Karty predstavuji pouze jakousi
kostru, s nizZ mzete ddle pracovat. K inspiraci poslouzi metodika.

&) Nezapomernite nahlédnout do Interaktivni hry, kde naleznete metodické
l karty Tajemstvi internetu. Karty miZete stdhnout také v podobé
> Prezentace - Tajemstvi internetu.

Nejen kseznamovani, ale také opakovani nauceného mdizZete vyuZit pexeso
Tajemstvi internetu.

&) Nezapomernte nahlédnout do Interaktivni hry, kde naleznete pexeso
Tajemstvi internetu.
»

O vybranych funkcich internetu hovori také pohadkova kniha CZ.NIC s nazvem On-
line zoo. Hledate inspiraci na film, ktery by mohl byt zaroveri nau¢nym? Pak si
nenechte ujit novinku Raubif Ralf a internet. Pokud budete k vyuce vyuZivat film
nebo video, je vidy vhodné jej nejprve uvést a nasledné navazat diskuzi, pripadné i
dalsi aktivitou na dané téma.
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https://knihy.nic.cz/files/edice/online_zoo.pdf
https://knihy.nic.cz/files/edice/online_zoo.pdf
https://www.csfd.cz/film/443901-raubir-ralf-a-internet/prehled/
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PRAVIDLA BEZPECNEHO VYUZIVANI DIGITALNICH TECHNOLOGI{

V diskuzi o vzdélavani v kybernetické bezpecnosti se objevuje otazka: ,,Kdy je
vhodné zacit se vzdélavanim?“ Na tuto otdzku odpovida napfriklad broZura E-bezpedi
s nazvem Pravidla bezpecného internetu pro rodice. Je v ni uvedeno, Ze: ,,Prevenci
bychom méli zahdijit ve chvili, kdy ditéti umoznime pfipojit se k internetu, a tim ho
propojime s lidmiz celého svéta.3 Jaky je oviem skutecny vék déti, které dnes poprvé
pristupuji na internet? Asi se shodneme, Ze tento vék je ¢im dal tim nizsi a vyjimku
dnes netvor{ ani dvouleté dité s chytrym mobilem pujcenym od svého rodice. At uz
s timto trendem souhlasite nebo ne, mate zpravidla jen malo moznosti jak tuto
situaci zménit. Co ovsem ovlivnit mlzete je priprava zdka na potencidlni rizika, kterd
mu na internetu a pfi pouzivani digitalnich technologii obecné hrozi. Z hlediska
nacasovani je predskolni vék idedlni, nebot dité si zaCne osvojovat spravné navyky
vdobé, kdy jsou jeho zkuSenosti s kyberprostorem omezené. Cilem prevence
v tomto pripadé neni zaky désit nebo odrazovat od pouzivani techniky, protoze tato
dovednost se jim bude v Zivoté hodit. T€zisté vyuky spociva v osvojovani pravidel pro
bezpecné pouzivani digitalnich technologii. Tuto situaci Ize prirovnat k dopravni
vychové. Pfi pfechazeni silnice détem opakujeme, aby se podivali doprava a doleva
zda néco nejede. | kdyz nakonec nespoléhame na schopnost ditéte a radéji se
rozhlédneme sami, automaticky buduje v ditéti zvyk se pfi prechazeni pres silnici
rozhlédnout. Také kyberneticka prevence nespociva v jednorazové edukaci. Rizikové
situace je potfeba s Zaky znovu a znovu diskutovat a spolu s vyvojem ditéte jit
v tématech vice do hloubky.

Pomoci vdam mize pohadkova kniha CZ.NIC s ndzvem On-line zoo. V ni jsou détem
pomoci zvifatek predstaveny postupné rizikové jevy, a to netholismus, kybersikana,
kybergrooming, spam a rizika nakupovani na internetu a sexting. Pro predskoldky
zase muzete vyuZzit metodické karty Vanda a Eda v Onlajn svété. Vyuzit mlizZete karet
v tisténé i elektronické podobég, které pro Vas nakreslila mladda umélkyné Inka
Mazacova. Karty predstavuji pouze jakousi kostru, s niz mlzete dale pracovat.
K inspiraci poslouzi metodika.

ﬁ Nezapomerite nahlédnout do Vanda a Eda v Onlajn svété: Metodické
f karty.
B

Rizika pouzivani digitalnich technologii jsou prehledné a zabavnou formou
zpracovana také ve videich Ovce.sk. Také zde je k predstavenirizik vyuzito zviratek.

3 KREJCI, Veronika. Pravidla bezpe¢ného pouzivani internetu pro rodi¢e. Olomouc: Centrum prevence rizikové

virtualni komunikace, 2015, s. 3.
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http://www.e-bezpeci.cz/index.php/ke-stazeni/tiskoviny/74-pravidla-bezpecneho-chovani-na-internetu-pro-rodice-2015/file
https://knihy.nic.cz/files/edice/online_zoo.pdf
http://cz.sheeplive.eu/

K videim je na Zodpovedne.sk ke stazeni Priru¢ka pre ucitel’ov. V ni se dozvite, jak
pracovat s jednotlivymi pohadkami.

Chcete-li se vénovat tématiim kybernetické bezpeclnosti jesté hloubégji, mizete
vyuzit také pexeso, rovnéz pripravené spolecnosti CZ.NIC.

Zakladni dovednost, kterou by mél zak pri vyuce kyberbezpeclnosti ziskat, je vytvorit
si sit’ osob, na které se miiZe obratit v pripadé, Ze se neciti na internetu v bezpedi.
Jednou z moznosti, jak na této siti s Zaky pracovat je Kybermasinka.

&) Nezapomerite nahlédnout do Inteaktivni hry, kde naleznete Kybermasiku.

»
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https://www.zodpovedne.sk/index.php/sk/component/jdownloads/finish/1-knihy-a-prirucky/20-prirucka-pre-ucitelov?Itemid=0
https://www.nic.cz/files/nic/doc/bezpecnostni-pexeso.pdf

Mate napad na zlepseni? Osvéddila se vam vyuka s pomocijiného vyukového materidlu a
radi byste, aby byla do Rozcestniku zarazena? Pak nas nevahejte kontaktovat!

Odbor vzdélavani, vyzkumu a projektd
vzdelavani@nukib.cz
www.nukib.cz
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