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JAK (SE)VZDELAVATV KYBERBEZPECNOST!

Zamyslete se chvili nad nasledujicimi situacemi. Kolik z vas by se zacalo bavit na ulici s naprosto
neznamym clovékem? Kolik z vas by mu bylo ochotno sdélit prfesnou adresu svého bydlisté? Najde
se mezi vami nékdo, kdo by mu postou v obalce poslal své intimni fotografie, kdyby o né pozadal?
Jak by se vam libilo, kdyby vase fotografie z firemniho vecirku visela na sloupech verejného
osvétleniv celém mésté? KdyZ odchazite zdomu na ndkup, nechdte odemdceny dim? | kdyby to bylo
jen na chvilku?... VSechny predchozi situace se vam pravdépodobné zdaji zcela absurdni. Jisté, uz
od détstvi si pfeci osvojujeme znalosti a dovednosti, které nam pomahaji orientovat se ve svété.
Tedy v tom redlném. Problém je, Ze velka Cast Zivota se v dnesni dobé presouva do svéta virtualniho.
VSechny vySe jmenované situace, které vam v redlném zivoté pripadaji natolik absurdni,
jsou v kyberprostoru na dennim poradku. Pred tim rozhodné nelze zavfit oci.

Budeme-li se drzet pravidla, Ze primarnim cilem vzdélavani je pfipravit Zaky na Zivot, pak je
nezbytné nutné, aby ucitelé drzeli krok s rozvojem spolecnosti. A protoze to neni snadny ukol,
vznikl tento vzdélavaci web, ktery vam ma pomoci se zorientovat v tom - co a jak
v kyberbezpecnosti ucit. Na internetu se nachazi celd rada kvalitnich materidlQ, rozhodli jsme se
proto je usporddat do prehlednych kapitol a doplnit ,,bild mista“. Cllem nebylo vytvorit vylerpavajici
seznam, ale predevsim zaméfit se na zdroje, které povazujeme za kvalitni. Pro pfehlednost nize

vvvvvv

Tento rozcestnik VAm pomize nejen se zaclenénim kyberbezpecnosti do vyuky, ale predevsim
k ziskani potfebnych znalosti. Vénujte tedy chvilku svého ¢asu jeho prostudovani.
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PROFILY

ABSOLVENT 1. STUPNE

CAST TECHNICKA:

23k dokaze rozpoznat nestandardni chovani digitdlnich zafizeni a 0znémit to dospé&lé osobé.
73k zna pravidla tvorby bezpe¢ného hesla, jeho ochrany a dokaze je aplikovat.

CAST NETECHNICKA:

Zak umi vysvétlit a aplikovat pravidla pro bezpeény pohyb v kyberprostoru (nap¥iklad online
komunikace, uzivani socidlnich siti, tvorba a péce o digitalni stopu, online hry)

73k dokéze rozpoznat a pojmenovat zdvadové jedndni v kyberprostoru (napfiklad
kybersikana, sexting, kybergrooming, kyberstalking).

73k se orientuje v moznostech pomoci v pfipadé nebezpedi na internetu (napfiklad zna
dostupné (online) linky pomoci, pedagogické pracovniky v misté skoly, dospélé osoby ve
svém okoli, na které se miZe obratit)

ABSOLVENT 2. STUPNE

CAST TECHNICKA:

23k zn3 zakladni pravidla ochrany digitalnich zafizeni (ochrana pfi ztraté/kradezi zafizeni,
neopravnény pristup do zafizeni, pocitacova infiltrace) a dokaze vysvétlit pojem malware.

Pri praci s daty, zak aplikuje vhodné metody ochrany a zabezpeceni dat (znd a dokdze
aplikovat zékladni prvky obecné pocitacové hygieny a znd zplsoby zélohovani dat).

73k zna pravidla tvorby bezpe&ného hesla, jeho ochrany a dokaze je aplikovat.

23k dokaze rozlidit jednotlivé druhy siti (soukromou a vefejnou). Znd pravidla pro bezpe&ny
pohyb na verejnych sitich.

73k dokéze rozeznat podvodné praktiky v prostfedi internetu (napfiklad phishing,
pharming) a uvést bézné zplsoby ochrany (napriklad neotevirat pfilohy e-maill od
nezndmych odesilatel().

CAST NETECHNICKA:

Z3k znd vhodné zplsoby chovani a komunikace v prostfedi internetu a vi jak uvédoméle
budovat a pecovat, o svoiji digitalni stopu (zejména ve vztahu k socidlnim sitim).

Z3k dokaze identifikovat a popsat rizika socidln& patologickych jevi na internetu
(netholismus, kybersikana, sexting, nenavistné projevy, kybergrooming a sexting). Dokaze
diskutovat jejich znaky, projevy a mozné dulsledky.

23k dokaze analyzovat informace, s nimiz pracuje. Umi rozpoznat fake news a hoax.
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ABSOLVENT 1. STUPEN

OBECNE INFORMACE

Na prvnim stupni zakladni Skoly se Z4k zacind vice seznamovat s digitalnimi technologiemi.
K prvnimu kontaktu dochdzi zpravidla jiz v rodinném prostfedi, nicméné s ndstupem povinné
Skolni dochazky se dité setkdvd s digitalnimi technologiemi nejen ve vyuce, ale také
prostrednictvim svych spoluzdkd. Ackoliv se v kyberprostoru zacina teprve orientovat, nelze
vyloucit, Ze se jiz v tomto véku setkd s nastrahami internetu. Cilem vzdélavani
v kyberbezpecnosti na prvnim stupni je osvojeni zdkladnich pravidel pro pohyb
v kyberprostoru, sezndmeni s moznymi riziky a vybudovani sité pomoci.

UZITECNE ZDROJE:

» Predtim neZ se budete vénovat jednotlivym tématdm, prozkoumejte situaci ve tridé.
Ziskdate prehled o tom, na co se ve vyuce zamérit. Mapovani mdze probihat réznymi
zpUsoby, napriklad formou diskuze nebo hrou. Jednou z takovych her jsou

Kyberskatulata.
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https://nukib.cz/download/vzdelavani/hry/Hra_Kyber%C5%A1katulata.pdf

ABSOLVENT 1. STUPEN

HESLO

Zakladem prdce s pocitacem a také pohybu na internetu je prace s hesly. Zvykli jsme si, Ze je
po nas vyzaduji nejriizné;jsi internetové sluzby, jako napriklad e-mail, socidlni sité, online hry
nebo treba elektronické bankovnictvi. Proto, aby heslo bylo silné a bezpec¢né je potreba
dodrzovat nékolik jednoduchych pravidel. Naucte zZaky zasady tvorby bezpecného hesla a
jeho ochrany.

Silné heslo
ma nejméné 8
znakd,
nejlépe 14 a
vice

Hesloje
sloZzeno z
Nepouzivdme velkycha
stejné heslok malych
vice sluzbam pismen, Cislic
a specidlnich
znaki

Sva heslasi
pravidelné
ménime

Heslo nikomu
nesdélujeme

Heslo si
nikam
nezapisujeme

UZITECNE ZDROJE:

» Vice o tom, jak spravné nastavit heslo se dozvite v seridlu CZ.NIC s ndzvem Nebojte se
internetu nebo v seridlu Jak na internet. Pod videem naleznete komiks a vyukovy
material ke staZeni, pfipadné doplfiujici informace a inspirativni zdroje.

» Provyuku bezpecného hesla mlzete pouzit serial Kraje pro bezpecny internet s ndzvem
Zkrot' net. Hned! Pod videospoty naleznete metodiku, kterd vam poradi, jak s
videospoty pracovat a mimo jiné v ni naleznete ukdzkové pracovnilisty.

» Tvorba hesla je pro mensi déti popsdna také v prirucce s ndzvem Internetem bezpecné.

Na strankach E-bezpedi naleznete plakat s navodem na tvorbu bezpecného hesla.
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https://www.nebojteseinternetu.cz/page/3448/bezpecna-hesla/
https://www.nebojteseinternetu.cz/page/3448/bezpecna-hesla/
https://www.jaknainternet.cz/page/1178/pocitacova-hesla/
https://elearning.ecrime.cz/course/view.php?id=6#section-1
https://www.internetembezpecne.cz/ke-stazeni/
http://www.e-bezpeci.cz/index.php/ke-stazeni/tiskoviny/bud-v-bezpeci/83-bud-v-bezpeci-bezpecne-heslo/file

» Mnoho uzitecnych informaci, video a také metodické naméty naleznete na strankach
02 Chytrd skola.
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https://www.o2chytraskola.cz/clanek/3/bezpecne-heslo/2076

ABSOLVENT 1. STUPEN
POHYB V KYBERPROSTORU

Moznosti jak trdvit ¢as na internetu je mnoho. MdzZeme prostrednictvim néj studovat,
pracovat, ale také odpocivat. Co se tyce volného ¢asu, pohyb v kyberprostoru se u mensich
déti zuZuje zpravidla na tfi oblasti. Jsou jimi socialni sit&, online komunikace a online hry.
Samozrejmé, rfada déti na internetu travi ¢as napfiklad ¢tenim knih nebo vyhleddvanim
informaci do Skoly. Pozornost by ovSem méla smérovat k Cinnostem, u nichz je
pravdépodobny zvyseny vyskyt rizik.

Socialni site

Online
komunikace

SOCIALNI SITE

Socidlni sit’ je sluzba na internetu. Diky socidlnim sitim lidé sdili informace, fotografie, videa,
ale také komunikuji s dalsimi lidmi prostfednictvim chatu. Existuje celd fada socidlnich siti,
jmenujme napriklad Facebook, Twitter, YouTube nebo Linkedin. V posledni dobé Ize
zaznamenat naklonnost k socidlnim sitim s prevdzné obrazovym obsahem. Typickym
predstavitelem takovych siti jsou Snapchat a Instagram, které jsou oblibené zejména u
mladsi generace. O ¢em s Zaky v souvislosti se socidlnimi sit€mi mluvit?

o Vékové omezeni na socialni sitich

ZaloZeni profilu na socidlnich sitich je omezen minimdini vékovou hranici. U rfady socidlnich
siti je vékova hranice stanovena na 13 let. Jednotlivé zemé& mohou tuto vékovou hranici
zvysit. Diskutujte s détmi nastaveni vékového omezeni a rizika souvisejici s poruSovanim
tohoto pravidla, napriklad nebezpedi online komunikace, nevhodny obsah, navazovani
virtudlnich vztahd namisto vztah( redlnych

o Sdileni informaci na socialnich sitich

Na socidlnich sitich o sobé lidi prozradi hodné informaci. VSechny tyto informace jsou
soucasti jejich digitalni stopy a také jejich identity. Diskutujte s Zaky o tom, které informace
na internet nepatri. Zdliraznéte jim, Ze se jedna o verejné prostredi. Nikdy si nem{zeme byt
jisti, kdo se k témto informacim dostane.

NAVIGACE




. Zverejiiovani fotografii a videi

Publikovani nejriiznéjSich fotografii a videi na socidlnich sitich je trendem dne3ni doby. Jak
jiz bylo zminéno, socialni sité s prevazné obrazovym obsahem zastdvaji mezi ostatnimi sit€é mi
dominantni pozici. Mluvte s Zaky o tom, Ze fotografie a videa jsou osobnimi idaji stejné jako
napfiklad nase jméno, bydlisté nebo treba telefonni ¢islo. Leccos o nas vypovidaji, ale hlavné
jsme diky nim docela snadno identifikovatelni. Proberte s nimi, jaké fotografie a videa na
socidlni sité nepatri.

UZITECNE ZDROJE:

» O tom, jak funguji socidlni sité se dozvite napriklad v seridlu CZ.NIC s ndzvem Nebojte se
internetu. Pod videem naleznete dalsi uzite¢né informace.

» Zdkladniinformace o fungovani socidlnich siti se dozvite také v seridlu CZ.NIC s ndzvem
Jak na internet. Pod videem naleznete komiks a vyukovy materidl ke staZeni, prfipadné
doplrujici informace a inspirativni zdroje.

» Které informace na socidlni sité nepatfi, zjisti Zaci prostfednictvim e-learningového
kurzu Kraje pro bezpecny internet s ndzvem Surfuj bez nehod.

> Vyzkousejte s zdky hry, které nabizi Knihovna zdroji pro digitdlni gramotnosti od
Facebooku. V jednotlivych modulech (Soukromi a dobré jméno, Objevovani identity,
Pozitivni chovani, Zabezpeceni, Zapojeni v rdmci komunity) miZete nasledné vybirat z
nékolika lekci, v nichZ naleznete ke stazeni rlizné aktivity pro praci se tridou.

» Jednim ze soucasnych trendt je publikovani videi na YouTube a TikTok. Bavte se s zaky
o tom, zda existuji néjaka omezeni, jaké video mohou na YouTube nahrat? Stejnymi
pravidly by se Zaci méli ridit také na TikTok. Informace o pravidlech pro zverejriovani
videi na YouTube najdete v Pokynech pro komunitu.

» Chcete-li se tématu vénovat hloubéji, vyzkousejte s zaky hru s nazvem ,,Semafor
Bezpecné na YouTube“.

» Jak nastavit soukromi na socidlnich sitich se dozvite napfiklad prostfednictvim O2
Chytré Skoly.

ONLINE KOMUNIKACE

Online komunikace se dnes stava stejné pfirozenou jako komunikace osobni. Prostfedi pro
online komunikaci je celd fada. Mezi détmi se t&Si velké oblibé zejména Messenger,
Snapchat, Whatsapp nebo chat prostrednictvim hry Minecraft. At uZ tato prostredi znate ¢i
nikoliv — nezoufejte. PfestoZe se kazdé z nich trochu isi, slouZi ke stejnému ucelu. Zpravidla
prostfednictvim nich déti komunikuji se svymi spoluzaky, kamarady nebo rodinnymi
prislusniky. Vyjimkou ovSem neni komunikace s cizimi lidmi. Ne vidy se nutné jednd o
internetové lovce. Napriklad ve hfe Minecraft, ale i dalSich online hrach déti zpravidla
komunikuji s dalSimi hraci. Tak &i tak, je nutné s Zaky probrat pravidla pro bezpecnou
komunikaci.

. Pravidla bezpecné online komunikace

Na internetu Ize najit fadu navodd, jak bezpe¢né komunikovat online. Jednim z nich je
Desatero bezpené komunikace, které naleznete v pfiru¢ce s ndzvem Internetem bezpecné.

NAVIGACE



https://www.nebojteseinternetu.cz/page/3396/socialni-site/
https://www.nebojteseinternetu.cz/page/3396/socialni-site/
https://www.jaknainternet.cz/page/1751/socialni-site/
https://elearning.ecrime.cz/course/view.php?id=2#section-1
https://www.facebook.com/safety/educators
https://www.youtube.com/intl/cs/yt/about/policies/#community-guidelines
https://nukib.cz/download/vzdelavani/hry/Hra_Bezpe%C4%8Dn%C4%9B_Youtube.pdf
https://nukib.cz/download/vzdelavani/hry/Hra_Bezpe%C4%8Dn%C4%9B_Youtube.pdf
https://www.o2chytraskola.cz/clanek/21/zabezpeceni-socialnich-siti/
https://www.o2chytraskola.cz/clanek/21/zabezpeceni-socialnich-siti/
https://www.internetembezpecne.cz/ke-stazeni/

Projdéte si s zaky spolec¢né tato pravidla a diskutujte je. Zamérte se na to, aby zaci pravidla
pochopili a dokazali je uplatnit.

UZITECNE ZDROJE:

» Informace o online komunikaci ziskate prostfednictvim seridlu CZ.NIC s ndzvem Jak na
internet. Pod videem naleznete komiks a vyukovy materidl ke staZzeni, pripadné
doplrujici informace a inspirativni zdroje.

» Zaklady online komunikace ziskate diky seridlu CZNIC s ndzvem Nebojte se internetu.
Pod videem naleznete dalsi uzite¢né informace.

» O pravidlech bezpe¢né komunikace se Zaci dozvédi prostfednictvim e-learningového

kurzu Kraje pro bezpecny internet s nazvem Surfuj bez nehod.

» Osvézit znalosti zak(, mlzete prostrednictvim Pexesa bezpe¢né komunikace.

» Oveérit si, Ze zaci umi naucend pravidla aplikovat, mdzete jednoduchou hrou s ndazvem
Neznalek Maxim.

ONLINE HRY

Oblibenou zabavou déti, ale i dospélych, jsou pocitacové hry. Lze je rozdélit na online hry a
offline hry. Pridanou hodnotou online her, ale zaroven i zvysenym rizikem, je mozZnost
komunikovat ve hre s dalSimi hradi. O tom, Ze komunikace ¢asto prfipomina spiSe agresi,
hovori vyzkumnd zprdva Pedagogické fakulty Univerzity Palackého s ndazvem Fenomén

Minecraft v ¢eském prostredi z roku 2017.

UZITECNE ZDROJE:

>

Vice o online hrach se dozvite prostfednictvim seridlu CZ.NIC s ndzvem Jak na internet.
Pod videem naleznete komiks a vyukovy materidl ke staZeni, pripadné dopliujici
informace a inspirativni zdroje.

O moznych nebezpecich se dozvite napriklad na strankach Bud' safe online.

Pravidla hrani online her si mdzZete prostudovat na strdnkdch O2 Chytra Skola.
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https://www.jaknainternet.cz/page/1236/komunikace-pres-internet/
https://www.jaknainternet.cz/page/1236/komunikace-pres-internet/
https://www.nebojteseinternetu.cz/page/3416/on-line-komunikace/
https://elearning.ecrime.cz/course/view.php?id=2#section-1
https://nukib.cz/download/vzdelavani/hry/Hra_Pexeso_soci%C3%A1ln%C3%AD_s%C3%ADt%C4%9B.pdf
https://nukib.cz/download/vzdelavani/hry/Hra_Nezn%C3%A1lek_Maxim.pdf
http://www.e-bezpeci.cz/index.php/ke-stazeni/vyzkumne-zpravy/93-fenomen-minecraft-v-ceskem-prostredi/file
http://www.e-bezpeci.cz/index.php/ke-stazeni/vyzkumne-zpravy/93-fenomen-minecraft-v-ceskem-prostredi/file
https://www.jaknainternet.cz/page/1712/online-hry/
https://www.budsafeonline.cz/bezpecne-na-internetu/online-hry
https://www.o2chytraskola.cz/clanek/22/online-hry/

ABSOLVENT 1. STUPEN
ZAVADOVE JEDNANI V KYBERPROSTORU

Kyberprostor je misto, které ndm usnadriuje Fadu kazdodennich ¢innosti. Naucili jsme se v
ném studovat, pracovat nebo travit svlj volny ¢as. Nékterym lidem ale virtualni svét slouzi k
zédvadovému, tedy kodlivému jednani nebo dokonce k pachani trestné ¢innosti. Rada z nés
o téchto rizicich vi, ale nepfipoustime si, Ze by se mohly tykat nasi osoby. Naucte Zaky
rozpoznat jednotlivé druhy zadvadového jednani pro pripad, Ze by se stali jeho obé&ti nebo
svédky. Pokud Zzak dokdze rozliSit, co je zavadové jednani, zvySuje se tim také
pravdépodobnost, Ze se tomuto jedndni bude vyvarovat. Typickym prikladem mdze byt
kybersikana, kterd byva mnohymi zaky povazovdana pouze za legraci.

. Vysvétleni jednotlivych pojmi

Informace o tom, co je to kybersikana, sexting, kyberstalking a kybergrooming ziskate
prostrednictvim stranek Internetem bezpecné nebo stranek Nebud obét’.

. Moznosti ochrany/obrany

Nezapomerite se s détmi pobavit o moznostech, jak se proti jednotlivym druhdm
zavadového jednani chranit. Ale také, co délat v pfipadé€, Ze se stanu obéti.

UZITECNE ZDROJE:

» K sezndmeni mensich zakl s danou problematikou jsou urcena videa formou
pohadkovych pribéhl s ndzvem Ovce.sk. Na strankach Zodpovedne.sk k nim naleznete
Prirucku pre ucitel’ov, ktera vam poradi, jak s pribéhy ve vyuce pracovat.

» Pro starsi zaky jsou urcena videa Sezam se bezpecné s ndzvem Krecdci v siti nebo serial
Kraje pro bezpecny internet s ndzvem Zkrot' net. Hned! a jeho videospoty s ndzvem
Kybersikana a Kybergroming. Pod videospoty naleznete metodiku, kterda vam poradi,
jak s videospoty pracovat a mimo jiné v ni naleznete ukdzkové pracovnilisty.

» K predstaveni tohoto tématu mize slouZit také priru¢ka s ndzvem Internetem
bezpecné.

» Na strankach Internetem bezpe¢né rozhodné neprehlédnéte video zamérené na
kybergrooming.
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https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-komunikace/
http://nebudobet.cz/
http://cz.sheeplive.eu/
https://www.zodpovedne.sk/index.php/sk/knihy
https://www.stream.cz/porady/seznam-se-bezpecne
https://elearning.ecrime.cz/course/view.php?id=6
https://www.internetembezpecne.cz/ke-stazeni/
https://www.internetembezpecne.cz/ke-stazeni/
https://www.internetembezpecne.cz/

ABSOLVENT 1. STUPEN
POMOC

Zakladni znalost, kterou by mél zak pri vyuce kyberbezpecnosti ziskat, je vytvofit si sit’ osob,
organizaci,... na kterou se miiZze obratit v pripadé, Ze se dostane do nebezpedi na internetu.

~

Sit’ Zadka by méla mit dvé slozky — osobni a profesionalni.
. Osobni sit’

Diskutuijte s zaky, které dllezZité osoby mohou patfit do jejich osobni sité. Mély by v ni byt
dospélé osoby, se kterymi jsou Zaci v kazdodennim kontaktu a ktefi jsou schopni jim v
rizikové situaci podat pomocnou ruku. Aktivitu opét mdzete pojmout pomoci hry. Dité si
napriklad mize obkreslit vlastni ruku a do kazdého prstu zaznacit stéZejni osoby ze svého
okoli. Nabadejte zaky, aby premysleli také o osobdch, na které se mohou obratit ve Skole.

Rodice

\e L

Vychovny
poradce

Prarodice

\

TFidni
ucitelka

Skolni
metodik
prevece

. Profesionalni sit’

Je tvorfena organizacemi, které umoziuji poskytnuti odborného poradenstvi. Existuje jich
celd rada, pomozte zakiim poznat, alespori nékteré z nich.

Détské
krizové
centum

Linka
bezpeci

Foradns a s
o online
bezpecdi
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http://www.ditekrize.cz/
https://www.linkabezpeci.cz/
https://pomoconline.saferinternet.cz/
http://poradna.e-bezpeci.cz/
https://www.nntb.cz/

ABSOLVENT 2. STUPEN
OBECNE INFORMACE

Na druhém stupni jiz vétSina zakd plné vyuziva digitalni technologie. V ramci vyuky
informatiky se Zaci uci pracovat s réiznymi programy a také na internetu. Internet vyuZzivaji
také ve svém osobnim Zivoté. Ackoliv se rozsifuje pole ¢innosti, ke kterym internet vyuzivaji,
socidlni sité, online komunikace a online hry maji v Zivoté dospivajicich stdle dominantni
pozici. Zaci druhého stupné jsou jiz také zpravidla vlastniky jednoho ¢i vice digitalnich
zarizeni.

Cilem vzdélavani v kyberbezpecnosti na druhém stupni je prohlubovani znalosti pro
bezpecny pohyb v kyberprostoru, ale také ochrana digitdlnich zafizeni, ochrana
a zabezpeceni dat a informaci a v neposledni fadé prace s informacemi.

PrestoZze dnes vétSina zakl pokracuje ve studiu na stfedni Skole a vysoké skole, nelze
opomenout skupinu Zakd, pro niz ukonceni povinné skolni dochdzky znamena také konec
vzdélavani v rémci vzdélavaciho systému Ceské republiky. Pravé s ohledem na to je nutné,
aby zak v pribéhu zdkladniho vzdélani ziskal vsechny potrebné znalosti a dovednosti,
které mu v Zivoté umozni pouzivat digitdlni technologie bezpecnym zplisobem.

NAVIGACE




ABSOLVENT 2. STUPEN
OCHRANA DIGITALNICH ZARIZENI A MALWARE

Dfive nez se s zaky zac¢nete vénovat prdaci na digitalnich zafizenich, promluvte si s nimi o
moznostech jejich ochrany. Nejde o zadné slozité technické tikony, ale pouze ty, které by mél
zvladdnout bézny uzivatel. Diky nim z{istanou chrdnéna nejen zarizeni samotna, ale predevsim
data, kterd v téchto zarizenich mame. Ochranu digitalnich zarizeni Ize rozdélit na tfi Grovné:

. Ochrana pri ztraté/kradezi zarizeni.

Ne vzdy se ndm dafi ochrdnit nase zafizeni fyzicky. Je tedy nutné je zabezpedit proti
pripadnému odcizeni dat. Napriklad tim, Ze pro vstup do zafizeni je nutnd autentizace.
Autentizace slouzi k jednozna¢nému urceni uZivatele, ktery pfistupuje do informacniho
systému. Nejcastéji je uzivatel autentizovdn na zdkladé uzivatelského jména a hesla,
napriklad k pfistupu do pocitace. Pfipadné pomoci ¢iselného kddu, znaku nebo treba otisku
prstu, napriklad u mobilniho telefonu. Pokud je pristupové heslo dostatecné silné, zvySuje se
tim pravdépodobnost, Ze nase data z(stanou v bezpedi.

. Neopravnény pristup do zarizeni.

Nezvany navstévnik mdzZze v nasem =zafizeni udélat pékny neporddek. Nejenze mize
manipulovat s nasimi daty, ale také mdze ziskat pristup do sluzeb a aplikaci do nichz jsme na
nadich zafizenich trvale prihlaseni. Rizikem je také to, Ze ndm upravi nastaveni naseho
zarizenli, pripadné do néj zablokuje pristup kuprikladu zménou prihlasovacich tdajl. Jedinou
zarucenou ochranou je mit zarizeni v pripadé, Ze jej nepouzivdme uzamknuta. Méli bychom
také zvazit, zda je moudré zlstavat na svych zarizenich trvale prihlasen - napriklad pro vstup
na Facebook.

. Ochrana pred pocitacovou infiltraci.

Dalsim z rizik toho, Ze se nékdo neoprdavnéné dostane do nasSeho zafizeni, je instalace
Skodlivého programu. Tomu se fikd malware. Zakladni ochranu proti malware tvori nékolik
jednoduchych rad, fada z nich o nich vi, ale pfesto se neustdle porusuji. Zopakujte je svym
zakam.

UZITECNE ZDROJE:

» Z3akladni rady tykajici se ochrany zafizeni prfed malware se dozvite na stradnkach
Internetem bezpecné.

» O tom, co je to malware a jaké druhy malware zndme, se dozvite z pfirucky Internetem
bezpelné s ndzvem Bezpecnost v online prostredi.

> Informace o malware mizete ziskat také na strankdch Avast.

» Uzitecné pro vds mohou byt stranky O2 Chytra Skola, na nichz se dozvite jak chrénit
nejen svij poditac a mobil, ale také data. Pomoci vdm muze také metodicky rddce pro
ucitele.
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https://www.internetembezpecne.cz/internetem-bezpecne/malware/co-to-je-malware/
https://www.internetembezpecne.cz/ke-stazeni/
https://www.internetembezpecne.cz/ke-stazeni/
https://www.avast.com/cs-cz/c-malware
https://www.o2chytraskola.cz/clanek/5/jak-chranit-sva-data-pocitac-a-mobil/

ABSOLVENT 2. STUPEN
OCHRANA A ZABEZPECENI DAT A INFORMACI

VétSinu dat a informaci s nimiz pracujeme, mdme uloZeny na naSich digitdlnich zarizenich,
pripadné je mame zdlohovany s vyuzitim cloudové sluzby nebo na online ulozZistich. Je tedy
namisté si pripomenout pravidla jejich ochrany. Mluvte o zdsadach ochrany dat a informaci
také s Zaky. Jen diky véasnému osvojeni téchto navykil Ize do budoucna predejit situacim,
kdy vysoce postaveny odbornik ma pfistupovd hesla ke svému pocitaci na ndsténcev
kancelafi.

Zkuste se s Zaky zamyslet nad nasledujicim obrazkem, ktery se zaméfuje na pficiny ohrozeni
nasich dat a informaci.

. OSTATNi DOVODY:

- zero day, phishing, backdoor...

LIDSKA CHYBA:

- Spatna konfigurace systému

- neaktualizované aplikace

. - pouziti defaultnich pfihladovacich adaji
- pouziti slabych hesel

L | D S KA C H Y BA - ztracené notebooky a telefony

- vyzrazeni citlivych informaci skrze chybné emailové adresy

zPUSOBY OCHRANY DAT A INFORMACI
. Bezpecné a silné heslo pro pfistup do zarizeni, ale také k jednotlivym Gétim.

Zakladem ochrany dat a informaci je zabezpeceni zarizeni, ale také jednotlivych Gctd silnym
a bezpecnym heslem. Jak na to se dozvite v ¢asti Heslo. Hesla nikdy nikomu nesdélujeme a
zaroven je nikdy, opravdu nikdy, nezapisujeme nikam na papir nebo dokonce na nasténku.

. PrihlaSovaci tdaje se nikomu nesdéluji.

Prihlasovaci udaje nesdélujeme ani kamaraddm, ani jinym lidem. Prihlasovaci Gdaje nikdy
nesdélujeme nikomu telefonicky ani e-mailem — a to ani v pfipadé, Ze se ¢lovék na druhé
strané predstavi jako zastupce néjaké banky nebo tfeba online hry. Tyto Udaje po vas nikdo
nemUizZe Zadat.

. Nenechavejte své dokumenty volné pristupné - ani tisténé, ani v grafické podobé.
Davejte si pozor na to, abyste za sebou nenechali volné pfistupné dokumenty. Pokud na
nélem pracujete napfiklad ve Skole a potfebujete si nutné odskocit, dokument uloZte,

zavrete a pred ochodem z pocitace se odhlaste. Vytvoreni takového dokumentu vas jisté
stalo mnoho a prace a pfijit o néj by bylo nemilé.
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. Omezte pristup dalSich osob k vasim soukromym zarizenim.

Vase zafizeni do rukou druhych lidi nepatfi. Napriklad v mobilu mdme radu véci, o nichz
nechceme, aby druzi védéli (tfeba fotografie nebo videa).

. Pri odchodu od zarizeni zamknéte obrazovku vaseho zarizeni.

Budete tak mit jistotu, Ze se k vasim datim a informacim nikdo nedostane. DuleZité je to
hlavné na zafizenich s verejnym pristupem. Tim je napfiklad pocitac v knihovné nebo trfeba v
pocitacové ucebné. Na pocitadi Ize uzamknuti provést napfriklad kldvesovou

zkratkou @ + @J

. Pfenosna pamét'ova média a jak s nimi nakladat.

Pokud mate data a informace uloZeny na prenosnych pamétovych médiich, jakym je
napfriklad USB flash disk, nezanechdvame jej volné leZzet bez dozoru. Zaroveri pokud najdete
takovy USB flash disk, nepripojujte jej do zarfizeni. At' uz jste jakkoliv zvédavi, nikdy nevite,
co se na ném skryva a zda tim nem{zete ohrozit data a informace na svych zafizenich.

. Pozor na stahovani aplikaci

Aplikace, které stahujeme do svych zarizeni, vyzaduiji pristup k nékterym nasim dattim. Vzdy
je nutné zhodnotit, zda okruh dat, ke kterym aplikace vyZzaduje pfistup, odpovida jejimu
Ucelu. Pokud aplikace, ktera primarné slouzi k predpovédi pocasi, zZada pristup k vasim
fotografiim, je to podezrelé.

ZALOHOVANI DAT

Z3lohovani dat je nutné proto, abychom o né nepfisli, v pfipadé, kdy si je vymazeme my sami
nebo nékdo jiny, at' uz omylem nebo zamérné. Zalohovani nase data ochrani také v pripadg,
Ze dojde k selhani, ztraté nebo znieni naseho zafizeni. Promluvte si s Zaky 0 mozZnostech
zalohovani.

. Zaloha na fyzické zarizeni

Fyzickym zafizenim se rozumi pevny disk, velkokapacitni USB flash pamét’ nebo tfeba DVD.
Vyhodou je, Ze toto zafizeni mame stale pod kontrolou. Je nutné toto zafizeni skladovat
bezpecné a oddélené od pocitace. Toto zarizeni by mélo byt pfipojeno pouze po dobu
zalohovani.

. Vyuziti cloudové sluzby

Jednd se o sluzbu poskytovanou pres internet. Je charakteristickd samoobsluhou podle
potreby; Sirokou dostupnosti pres internet — k datdim tak mdzZeme pristupovat z rtznych
mist a zafizenf; sdilenim prostredkd cloudu prostrednictvim vice uzivatell zéroven; Vyhodou
je, Ze data se u nas fyzicky nenachazi a také to, Ze mnoho sluzeb je bezplatnych. Prikladem
takovych cloudovych sluzeb je Google Drive.

o Online zalohovani

Tento princip se podobd cloudovym sluzbam. Podstatnym rozdilem je nemoZnost tato data
upravovat a sdilet s dalSimi uzivateli. Jde pouze o ulozisté dat, ke kterému pfistupujeme
prostrednictvim internetu.
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UZITECNE ZDROJE:

» UzZite¢né pro vds mohou byt stranky O2 Chytra 8kola, na nichz se dozvite jak chrdnit nejen
svUj pocitac a mobil, ale také data. Pomoci vam muze také metodicky radce pro ucitele.

NAVIGACE



https://www.o2chytraskola.cz/clanek/5/jak-chranit-sva-data-pocitac-a-mobil/

ABSOLVENT 2. STUPEN

HESLO

Jak pracovat s heslem by se mél Zak dozvédét jiz na prvnim stupni zdkladni Skoly. Opakovani
je ovdem matka moudrosti a vytvoreni bezpecného hesla, stejné jako jeho ochrany je
naprostym zakladem.

Silné heslo m& minimalné 8 znakd (Iépe 14) a je sloZeno z velkych a malych pismen,
dislic a specidlniho znaku - napriklad *!

Hesla si nikam nezapisujeme.

Hesla nikomu nesdélujeme. Ani své nejlepsi kamarddce nebo kamaradovi — co kdyby
doslo na hadku a heslo se stalo nastrojem pomsty. Vyjimku mohou tvofit rodice,
kteri maji pravo na to védét, s kym jejich dité travi ¢as na internetu. Dité se ovSem
muize s rodi¢em domluvit, Ze si heslo ponechd pro sebe a rodici pouze zpfistupni
profil po prihlaseni do socidlni sité nebo tfeba pocitacové hry.

NepouZzivame stejné heslo k vice sluzbam.

Sva hesla si pravidelné ménime.

UZITECNE ZDROJE:

>

Vice o tom, jak si spravné nastavit heslo se dozvite napfiklad v seridlu CZ.NIC s ndzvem
Nebojte se internetu. Pod videem naleznete dalsi uzite¢né informace.

Zakladni informace ziskate také prostrednictvim seridlu CZ.NIC s ndzvem Jak na
internet. Pod videem naleznete komiks a vyukovy materidl ke stazeni, pfipadné
doplriujici informace a inspirativni zdroje.

Pro vyuku bezpecného hesla mizete vyuzit také seridl Kraje pro bezpecny internet s
nazvem Zkrot’ net. Hned! a jeho videospot Bezpecna hesla. Pod videospoty naleznete
metodiku, kterd vam poradi, jak s videospoty pracovat a mimo jiné v ni naleznete
ukazkové pracovni listy.

Tvorba hesla je pro starsi Zaky a dospélé popsana také v priru¢ce Internetem bezpelné
s ndzvem Bezpecnost v online prostredi. Zde se mimo jiné dozvite, co je to spravce hesel
a jak se pouziva.

Na strankdch E-bezpedi naleznete plakat s navodem na tvorbu bezpecného hesla.

Mnoho uzite¢nych informaci, video a také metodické ndméty naleznete na strankach
02 Chytra skola.
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https://www.nebojteseinternetu.cz/page/3448/bezpecna-hesla/
https://www.jaknainternet.cz/page/1178/pocitacova-hesla/
https://www.jaknainternet.cz/page/1178/pocitacova-hesla/
https://elearning.ecrime.cz/course/view.php?id=6#section-1
https://www.internetembezpecne.cz/ke-stazeni/
http://www.e-bezpeci.cz/index.php/ke-stazeni/tiskoviny/bud-v-bezpeci/83-bud-v-bezpeci-bezpecne-heslo/file
https://www.o2chytraskola.cz/clanek/3/bezpecne-heslo/2076

ABSOLVENT 2. STUPEN
VEREJNY POCITAC A VEREJNA WI-FI SIT

VEREJNY POCITAC

Pro praci a pfistup na internet nemusi vzdy vyuZzivat pouze vlastni zafizeni. Jsou to zafizeni,
kterd my sami nemame pod kontrolou a md k nim pfistup velké mnozstvi lidi. Jednda se
napriklad o zafizeni v knihovndch nebo internetovych kavdrnach. Pouzivani takovych
zafizeni se fidi zvlastnimi bezpecnostnimi pravidly. Diskutujte tato pravidla s zaky.

UZITECNE ZDROJE:

> O tom, co je to verejny pocitac a jakd bezpecnostni pravidla pfi praci s nim platf
zjistite v seridlu CZ.NIC s nazvem Jak na internet. Pod videem naleznete komiks a vyukovy
material ke stazeni, prfipadné doplfiujici informace a inspirativni zdroje.

> O tom, jak bezpecné surfovat na verejnych pocitacich se dozvite na strankach
Bezpeclny internet.

VEREJNA WI-FI SiT

S verejnymi WiFi sitémi se dnes bézné muizeme setkat napriklad v délkovych dopravnich
prostredcich nebo obchodnich domech. Nase chytra zafizeni je navic umi samy vyhledavat.
Pohyb na verejnych sitich mda pravidla, diky kterym se surfovani mdze stat bezpecnéjsi.
Vyuzivani vefejnych Wi-Fi siti je mezi dospivajicimi oblibené. Proberte s nimi moZnosti, jak se
na verejné Wi-Fi siti chranit.

UZITECNE ZDROJE:

> Jak funguje verejnd Wi-Fi sit’ a jak se na ni bezpe¢né pohybovat zjistite v seridlu
CZ.NIC s nazvem Jak na internet.

> Tyto informace ziskate také prostrednictvim stranek Bezpelny internet.

> UZitecné typy tykajici se verejné WiFi sité ziskate také prostrfednictvim stranek O2
chytra Skola.
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https://www.jaknainternet.cz/page/1202/verejne-pocitace/
http://www.bezpecnyinternet.cz/pokrocily/pouzivani-verejnych-pocitacu/verejne-pocitace.aspx
https://www.jaknainternet.cz/page/1202/verejne-pocitace/
http://www.bezpecnyinternet.cz/pokrocily/pouzivani-verejnych-pocitacu/verejne-bezdratove-pocitace.aspx
https://www.o2chytraskola.cz/clanek/4/jak-bezpecne-na-wi-fi/
https://www.o2chytraskola.cz/clanek/4/jak-bezpecne-na-wi-fi/

ABSOLVENT 2. STUPEN
PODVODNE PRAKTIKY V PROSTREDI INTERNETU A OCHRANA

Stejné jako v redlném svété, se také v online svété vyskytuji podvodnici. Lidé, ktef{ se snazi
dostat do nasich zafizenf a ziskat tak pristup k nasim datdim nebo treba prihlasovaci udaje k
elektronickému bankovnictvi. Mezi nejcastéjsi podvodné praktiky patfi spam, phishing a
pharming. Pravé posledni dvé zminéné Ize oznacit za techniky socidlniho inZenyrstvi. Oviem
nenf inZzenyr jako inZenyr. SocidIni inZenyrstvi, o némz je re¢, je manipulativni technika, ktera
k ovliviiovani uZivateld vyuzivd specifické psychologické metody. Metody socidlniho
inZenyrstvi se zamé&ruji na nejslabsi misto zabezpeceni celého systému — ¢lovéka.

UZITECNE ZDROJE:

» O podvodnych praktikdch v prostredi internetu se dozvite napriklad prostrednictvim
seridlu spole¢nosti CZ.NIC s ndzvem Jak na internet. Pod videem naleznete komiks a
vyukovy materidl ke stazeni, pripadné doplriujici informace a inspirativni zdroje.

» Pro vyuku miZete vyuZit seridl Kraje pro bezpecny internet s ndzvem Zkrot’ net. Hned!
a jeho videospot Bezpecné chovani online. Pod videospoty naleznete metodiku, ktera
vam poradi, jak s videospoty pracovat a mimo jiné v ni naleznete ukazkové pracovni
listy.

» Informace o podvodnych praktikdch a moznostech jak se pred nimi chranit ziskate také
na strankach Internetem bezpelné. Pripadné v jeho prirucce Bezpecné v online

prostredi.

» O internetovych podvodech se dozvite také ze stradnek Hoax.

» Dalsi zajimavé ¢lanky na téma podvodnych praktik naleznete na strankach
E-bezpedi.

» Jakrozpoznat phishing vam poradi stranky CSIRT.

» Vice o podvodnych praktikdch v prostrediinternetu se dozvite prostrfednictvim stranek
02 Chytra skola.
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https://www.jaknainternet.cz/page/2598/jak-nenaletet-internetovym-podvodnikum/
https://elearning.ecrime.cz/course/view.php?id=6
https://www.internetembezpecne.cz/internetem-bezpecne/podvodne-praktiky/
https://www.internetembezpecne.cz/ke-stazeni/
https://www.internetembezpecne.cz/ke-stazeni/
http://www.hoax.cz/phishing/internetove-podvody
http://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/sociotechnikax
https://csirt.cz/page/2940/phishing--jak-jej-vcas-rozpoznat-a-nenaletet/
https://www.o2chytraskola.cz/clanek/9/phishing-viry-a-socialni-inzenyrstvi/2138

ABSOLVENT 2. STUPEN
CHOVANI NA INTERNETU A KOMUNIKACE, PECE O DIGITALNI STOPU

CHOVANI NA INTERNETU A NETIKETA

Od détstvi se u¢ime pravidldm chovani. Zejména starsi generace stale dbaji na dodrzovani
etikety, kterou Ize zjednoduSené popsat jako pravidla slusného chovani. Neexistuji Zddnd
pevné dand pravidla, jak se ma ¢lovék chovat online, jen nesmi porusovat zdkon. Anonymita
online prostredi ¢asto nahrava vétsi kurdznosti. Pokud se o tom chcete presvéddit na vlastni
odi, vénujte chvilku precteni nékteré z internetovych diskuzi. Myslite, Ze by vétsSina
diskutujicich dokdzala byt natolik otevrend a rict své ndzory ostatnim tvari v tvar? Protoze
existuji lidé, kterym takové chovani vadi, vznikly nejriiznéjSi seznamy pravidel slusného
chovaniv kyberprostoru. Obecné se jim rika netiketa. Diskutujte s Zaky o téchto pravidlech a
pokuste se vymyslet dalsi.

UZITECNE ZDROJE:

> Co je to netiketa a jaka pravidla obsahuje, se dozvite napfiklad na strankach
Nebud obét.

> Informace o netiketé ziskate také na strankach Bezpecné online.
ONLINE KOMUNIKACE

Online komunikace se dnes stava stejné prirozenou jako komunikace osobni. Prostfedi pro
online komunikaci je celd fada. Mezi détmi a dospivajicimi se téSi velké oblibé zejména
Messenger, Snapchat, Whatsapp nebo chat prostfednictvim hry Minecraft. At uz tato
prostredi zndte ¢i nikoliv — nezoufejte. Prestoze se kazdé z nich trochu lisi, slouzi ke stejnému
Ucelu. Zpravidla prostfednictvim nich déti komunikuji se svymi spoluzaky, kamarady nebo
rodinnymi pfisludniky. Vyjimkou ovSem neni komunikace s cizimi lidmi. Ne vZdy se nutné
jednd o internetové lovce. Zejména dospivajicim slouzi chatovaci prostreditaké k navazovani
partnerskych vztahd. Kromé chatovani vyuzivaji hlavné starsi Zaci také videohovory.

. Pravidla bezpe¢né online komunikace

Na internetu Ize najit fadu navodd, jak bezpecné komunikovat online. Jednim z nich je
Desatero bezpecné komunikace, které naleznete v pfiru¢ce s ndzvem Internetem bezpecné.
Projdéte si s Zaky spole¢né tato pravidla a diskutujte je. Zamérte se na to, aby Zaci pravidla
pochopili a dokazali je uplatnit.
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http://www.nebudobet.cz/?cat=pomoc&page=netiketa
https://bezpecne-online.saferinternet.cz/surfuj-bezpecne/komunikace-se-svetem/item/53-netiketa
https://www.internetembezpecne.cz/ke-stazeni/

UZITECNE ZDROJE:

> Informace o online komunikaci ziskate prostrednictvim seridlu CZ.NIC s ndzvem Jak
na internet. Pod videem naleznete komiks a vyukovy materidl ke staZzeni, pripadné
doplrujici informace a inspirativni zdroje.

> Zaklady online komunikace ziskate diky seridlu CZNIC s ndzvem Nebojte se
internetu. Pod videem naleznete dalsi uzite¢né informace.

> Upozornéte zaky na riziko webcam trollingu. VSe potfebné o ném zjistite na
stradnkach E-bezpedi. Na téchto strankdch naleznete ke stazeni také plakat.

> O pravidlech bezpecné komunikace se dozvite také na strankdch Bezpecny internet.

> S pravidly bezpecného pohybu a komunikace na socialnich vds sezndmi seridl od
Kraje pro bezpecny internet s ndzvem Zkrot' net. Hned! a jeho videospot Socialni sité 2. Pod
videospoty naleznete metodiku, kterd vam poradi, jak s videospoty pracovat a mimo jiné v
ni naleznete ukazkové pracovni listy.

SOCIALNI SITE

Socidlni sit’ je sluzba na internetu. Diky socidlnim sitim lidé sdili informace, fotografie, videa,
ale také komunikuji s dalSimi lidmi prostrednictvim chatu. Existuje celd fada socidlnich siti,
jmenujme napriklad Facebook, Twitter, YouTube nebo LinkedIn. V posledni dobé Ize
zaznamenat naklonnost k socidlnim sitim s prfevazné obrazovym obsahem. Typickym
predstavitelem takovych siti jsou Snapchat a Instagram, které jsou oblibené zejména u
mladsi generace. O ¢em s zaky v souvislosti se socidlnimi sitémi mluvit?

. Sdileni informaci na socialnich sitich

Pri pouzivani socidlnich siti o sobé lidé sdili fadu informaci. VSechny tyto informace jsou
soudasti jejich digitdIni stopy a také jejich identity. Diskutujte s Zdky o tom, které informace
na internet nepatri. Zdlraznéte jim, Ze se jednd o verejné prostredi. Nikdy si nemdzeme byt
jisti, kdo se k témto informacim dostane.

raa:

. Zabezpeceni Gctl a soukromi na socialnich sitich

Informace na socidlnich sitich je mozné chrdnit vice nez pouze heslem. Jednou z mozZnostije
dvoufazové ovéreni, tedy dva nezavislé zplsoby jak ovérit totoZznost uzZivatele. UZivatel je
chranén v pripadé uniku nebo prolomeni hesla. Vénujte se s Zaky také moznostem nastaveni
profilu na socidlnich sitich. Diky sprdvnému nastaveni omezite pfistup lidi k vasim
informacim.

UZITECNE ZDROJE:

> O tom, jak funguji socidlni sité se dozvite napfiklad v seridlu CZ.NIC s ndazvem
Nebojte se internetu. Pod videem naleznete dalsi uzite¢né informace.

> Z3kladni informace o fungovani socidlnich siti se dozvite také v seridlu CZ.NIC s
nazvem Jak na internet. Pod videem naleznete komiks a vyukovy materidl ke staZeni,
pripadné doplfujici informace a inspirativni zdroje.

> Informace o socidlnich sitich, jejich rizicich, ale také rady pro bezpecné pouzivani
socidlnich sitf ziskate na strankdach Bezpecného internetu.

NAVIGACE



https://www.jaknainternet.cz/page/1236/komunikace-pres-internet/
https://www.jaknainternet.cz/page/1236/komunikace-pres-internet/
https://www.nebojteseinternetu.cz/page/3416/on-line-komunikace/
https://www.nebojteseinternetu.cz/page/3416/on-line-komunikace/
https://www.e-bezpeci.cz/index.php/temata/sociotechnika/637-podvody-s-falenymi-webkamerami-
http://www.e-bezpeci.cz/index.php/ke-stazeni/tiskoviny/bud-v-bezpeci/79-bud-v-bezpeci-webcam-trolling/file
http://www.bezpecnyinternet.cz/zacatecnik/on-line-komunikace/bezpecna-komunikace.aspx
https://elearning.ecrime.cz/course/view.php?id=6
https://www.nebojteseinternetu.cz/page/3396/socialni-site/
https://www.jaknainternet.cz/page/1751/socialni-site/
http://www.bezpecnyinternet.cz/zacatecnik/socialni-site/rady.aspx

> O tom, které informace na socidlni sité nepatif, se Zaci dozvédi napfiklad
prostrednictvim e-learningového kurzu Kraje pro bezpecny internet s ndzvem Surfuj bez
nehod.

> Vyzkousejte s z4ky hry, které nabizi Knihovna zdroji pro digitalni gramotnosti od

Facebooku. V jednotlivych modulech (Soukromi a dobré jméno, Objevovani identity,
Pozitivni chovani, Zabezpeceni, Zapojeni v rdmci komunity) mlZete ndsledné vybirat z
nékolika lekci, v nichZ naleznete ke stazeni rizné aktivity pro prdci se trfidou.

> Vénujte se s zdky moznostem nastaveni profilu na socidlnich sitich. Diky spravnému
nastavenilze omezit pristup nékterych lidi k informacim, které jsou zverejriovany na profilu.
Jak na to, se dozvite na strankdch Sdilej bezpecné.

> Jak nastavit soukromi na socidlnich sitich se dozvite také napfiklad prostfednictvim
02 Chytré Skoly.

> Jak zvysit bezpecnost sdileni na socidlnich sitich zjistite také prostrednictvim seridlu
Kraje pro bezpecny internet s nazvem Zkrot' net. Hned! a jeho videospot Socidlni sité. Pod
videospoty naleznete metodiku, kterd vam poradi, jak s videospoty pracovat a mimo jiné v
ni naleznete ukazkové pracovni listy.

NAVIGACE



https://elearning.ecrime.cz/course/view.php?id=2#section-1
https://www.facebook.com/safety/educators
https://www.sdilejbezpecne.cz/jak-na-to/
https://www.o2chytraskola.cz/clanek/21/zabezpeceni-socialnich-siti/
https://elearning.ecrime.cz/course/view.php?id=6

ABSOLVENT 2. STUPEN
SOCIALNE PATOLOGICKE JEVY A RIZIKOVE CHOVANI NA INTERNETU

Kyberprostor je misto, které nam usnadriuje Fadu kazdodennich ¢innosti. Naucili jsme se v
ném studovat, pracovat nebo trdvit svij volny ¢as. Kazda mince ma dvé strany, a tak jindy
ucinny nastroj, je soucasné zdrojem rizik. Internet sdm o sobé rizikovym neni, rizikovym ho
¢ini chovani lidi. Jiz na prvnim stupni by mél Zak ziskat zakladni povédomi o tom, co je to
kybersikana, kybergrooming, kyberstalking a sexting. Na druhém stupni by se témto
pojmim mél 23k vénovat hloubé&ji a umét diskutovat jejich znaky, projevy a désledky. Zék by
se mél také dozvédét, co je to netholismus.

KYBERSIKANA, KYBERGROOMING, KYBERSTALKING, SEXTING

O jednotlivych pojmech se dozvite napfiklad prostrednictvim stranek Internetem bezpecné:
https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-komunikace/ nebo
strdnek Nebud obét” http://nebudobet.cz/

UZITECNE ZDROJE:

» Zajimavé a inspirativni ¢lanky k jednotlivym druhtim zavadového jednani naleznete na
stradnkach E-bezpedi pod zdlozkou Rizikové jevy.

» Na strankach E-bezpedi také naleznete zalozku Materidly pro uditele, rodice a zaky.
Jsou zde nejriizné;jsi skldadacky, prehledové listy, ale predevsim prirucka pro rodice a
pedagogy v niz se taktéZz mulzete docist potrebné informace k jednotlivym druhdm
zdvadového jednani.

» Pro starsi zaky jsou urcena videa Sezam se bezpecné.

» S problematikou seznamuje Zdky také seridl Kraje pro bezpecny internet s ndzvem
Zkrot' net. Hned! a jeho videospot s ndzvem Kybersikana a Kybergroming. Pod
videospoty naleznete metodiku, kterd vam poradi, jak s videospoty pracovat a mimo
jiné v ni naleznete ukazkové pracovni listy.

» Kpredstavenitéto tematiky miZe slouZit také Prirucka Internetem bezpecné s ndzvem
Bezpecnost v online prostredi.

» Diskuzi na téma zdvadové jedndni v kyberprostoru Ize podnitit také videem, které je
soudasti kampané #Say no! O té si mlZete predist na strdnkach Policie CR. Na té&chto
strankach také naleznete zminéné video.

> Nejen informace, ale také kvizy, videa a metodiky pro ucitele miZete nalézt
k jednotlivym tématdm na strankach O2 Chytra skola.

NAVIGACE



http://www.e-bezpeci.cz/
http://www.e-bezpeci.cz/index.php/z-nasi-kuchyne/34-o-projektu-1/o-projektu/925-materialy
https://www.stream.cz/porady/seznam-se-bezpecne
https://elearning.ecrime.cz/course/view.php?id=6
https://www.internetembezpecne.cz/ke-stazeni/
https://www.policie.cz/clanek/sayno-celoevropska-kampan-proti-internetovemu-sexualnimu-natlaku-a-vydirani-deti-rekni-ne.aspx
https://www.o2chytraskola.cz/temata#online-bezpecnost

NETHOLISMUS

Jiz samotny ndzev napovida, Ze se tento pojem tyka zavislosti. V tomto pripadé zavislosti na
virtudlnich drogach. Nékdy také oznacované jako online zavislosti. Vice o netholismus se
dozvite na strankdch Internetem bezpecné nebo strankach Nebud' obét.

UZITECNE ZDROJE:

>

>

Zajimavé a inspirativni ¢lanky k online zavislosti naleznete také na strankach E-bezpedi.

VyzkouSejte si Kurz pro pedagogy od Kraje pro bezpecny internet. Jednou z vyukovych
lekci je také Netholismus a online gambling

K predstaveni netholismus mize slouzit také prirucka Internetem bezpecné s ndzvem
Bezpecnost v online prostredi.

Podnétnym muze byt také serial CZ.NIC s nazvem Jak na internet. Pod videem naleznete
komiks a vyukovy materidl ke stazeni, pripadné doplriujiciinformace a inspirativni zdroje.

Vyzkousejte si s zaky Kurz pro déti a studenty od Kraje pro bezpecny internet. Jednou z
lekci je také Internet jako droga.

Pokud si chcete o zdavislostech nejen precist, ale takeé si napfiklad vyzkousSet test drovné
nomofobie, projdéte si stranky O2 Chytra Skola.

Chcete se néco dozvédét o kybernemocech, navstivte stranky E-bezpedi.

NAVIGACE



https://www.internetembezpecne.cz/internetem-bezpecne/dobre-vedet/netolismus/
http://nebudobet.cz/?cat=netholismus
http://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/online-zavislosti
https://elearning.ecrime.cz/course/view.php?id=6#section-1
https://www.internetembezpecne.cz/ke-stazeni/
https://www.jaknainternet.cz/page/1700/zavislost-na-internetu/
https://elearning.ecrime.cz/course/view.php?id=2
https://www.o2chytraskola.cz/clanek/12/zdravi-v-kyberprostoru/2128
https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/dalsi-temata/1338-kybernemoci-uvod-do-problematiky

ABSOLVENT 2. STUPEN
PRACE S INFORMACEMI

Kazdy den jsme doslova zavaleni mnozstvim informaci. Jsou to informace z médii a ze
socidlnich siti. VSechny tyto informace musime néjakym zplsobem zpracovévat. Dospéli lidé
uz si osvoijili urcité dovednosti tfidéni informaci, déti a dospivajici v této oblasti potrebuji
pomocnou ruku. Ne vzdy maji déti a dospivajici moznost naucit se pracovat s informacemi v
rodinném prosttedi. Skola je mistem, kde by si dit& mé&lo osvoijit zaklady kritického mys3leni.
O préci s informacemi se ¢asto mluvi ve spojitosti s medidlni vychovou. Zdaleka ne na viech
Skoldch je ji vénovany dostatecny prostor. Presto prace s informacemi a osvojeni kritického
myslenf je zakladni kompetenci preziti v soucasné spolecnosti, kterd byva také oznacovdna
jako spolec¢nost ,,informacni*.

UZITECNE ZDROJE:
» Dité a dospivajici mnoha informacim nerozumi a nedokaze je zasadit do SirSiho kontextu.
Velmi casto tak prijimd ndzory na zdkladé zpravy z jednoho zdroje. Pomozte zakim

zorientovat se ve svété informaci. Inspiraci a pomocnikem vdm mohou byt stranky Zvol
siinfo a jejich Surfarlv prdvodce po internetu.

» O tom jak pracovat s informacemi se dozvite prostiednictvim plakatd E-bezpedi s
nazvem Jak ovérit informace na internetu nebo s ndzvem Fake news.

» Cennym zdrojem informaci mdze byt také Jeden svét na skolach a jeho sekce Medidlni
vzdélavani.

» Mate radi hry? Vyzkousejte si se svymi zaky hru na vytvareni dezinformaci na internetu.
Naleznete ji na iRozhlas.

» Mnoho zajimavych podnétli a materidl( prinasi sekce medidlni gramotnost na strankach
02 Chytra skola.

NAVIGACE



http://zvolsi.info/manual-2/
http://www.e-bezpeci.cz/index.php/ke-stazeni/tiskoviny/104-jak-overit-informace-na-internetu-2018-letak-skladacka/file
http://www.e-bezpeci.cz/index.php/ke-stazeni/tiskoviny/100-letak-fake-news-nepravdive-informace-a-dezinformace-v-online-prostredi/file
https://www.jsns.cz/projekty/medialni-vzdelavani
https://www.jsns.cz/projekty/medialni-vzdelavani
https://www.irozhlas.cz/zpravy-domov/hra-dezinformace-fake-news-falesne-zpravy_1808310740_zlo
https://www.o2chytraskola.cz/temata#medialni-gramotnost

