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Harmonogram skoleni

10:00 - 10:15
10:15-10:45
10:45-11:15
11:15-11:30
11:30-11:45
11:45-12:00
12:00-12:30
12:30-12:45
12:45-13:00
13:00-13:30
13:30—-13:45
13:45 -14:00
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Uvod
Obecné narizeni o ochrané osobnich udajl jako legislativni norma

Zasadni zmény GDPR ve vztahu k zakonu 101/2000 Sb., uc¢innost,
zakladni pojmy — zpracovani, osobni udaj

Povinnosti vyplyvajici Skoldam po uc¢innosti GDPR, spravce/zpracovatel
Prestavka

Pravni divody zpracovani, souhlas s poskytnutim udaju

Povérenec pro ochranu osobnich udaju

Prava subjektu udajl

Poruseni zabezpeceni, pokuty a sankce

Jak implementovat GDPR na skolach, mapovani, analyzy, ukazky

Organizacni a technicka opatreni pro zajisténi souladu vnitfnich
procesl Skoly s GDPR

Zodpovézeni dotazl a zavér




Co to je GDPR?

General Data Protection Regulation

Obecneé nafrizeni o ochrané osobnich udaju

NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679
ze dne 27. dubna 2016

o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udaju a o volném pohybu téchto Udaju a o zruseni
smérnice 95/46/ES
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Co to je GDPR?

= GDPR neni CR zadkon, je to sekundarni pravni pfedpis EU, jez
je treba implementovat do vnitrostatniho prava

= Tyka se prav béznych obcanu na ochranu dat (verejné a
komercni sluzby — nikoliv soukromé a trestni véci)

= Soucasné vydana smérnice EP a Rady (EU) 2016/680 ze dne
27. dubna 2016, o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaju prislusSnymi organy za ucelem
prevence, vySetrovani, odhalovani Ci stihani trestnych Cind
nebo vykonu trestd, o volném pohybu téchto udaju

= Plati pro vSechny staty Unie stejné
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ProcC bylo zavedeno?

Cil = hajit prava obcanu EU proti neopravnénému zachazeni
s jejich daty a osobnimi udaji

= Plati ve vSech statech EU (28) + Island, Norsko, Lichtenstejnsko

" Plati pro spravce a zpracovatele se sidlem v EU, i na firmy, které
sidli jinde, ale sbiraji data EU obcani

" Ochrana osobnich dat neni ,,vymysl EU” obdobnou legislativu
zavedli v Rusku a Indii

=V USA nemaji jednotnou legislativu na ochranu osobnich udajl
= Safe Harbour, Privacy Shield — domluva USA vs EU
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ProcC bylo zavedeno?

= Stavajici narizeni EU nevyhovovala po vécné strance
(komplexni zpracovani, profilovani, automatizace zpracovani,
obchod s OU)

= Stavajici legislativa (smérnice 95/46/ES) nebyla v ¢lenskych
zemich implementovana jednotné

* Hodnota osobnich dat byla podceriovana

Kdo chtél byt poctivy, nemél legislativu napri¢ EU. Kdo na to
kaslal, na toho nemél stat témeér zadné paky.

SKOI.A d 4
ONLINE




@

Co je obecné narizeni a jak vypada?

= Nafizeni ma stejnou vahu jako zakon CR - pfimo adresatiim
stanovuje povinnosti a prava

= Sklada se z Preambule a vlastniho textu narizeni

" Preambule obsahuje recitaly = vyklad, divodova zprava k
samotnym paragrafum narizeni

= Preambule = 173 odstavcu
= Narizeni = 11 kapitol a 99 ¢lankd

= Ke stazeni zde: http://eur-lex.europa.eu/legal-
content/en/TXT/?uri=CELEX%3A32016R0679
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http://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:32016R0679
http://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:32016R0679
http://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:32016R0679
http://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:32016R0679
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Dalif legislativa souvisejici s ochranou OU

= Obcansky zakonik 89/2012 (soukromi, télesna a dusevni
integrita)

= Smérnice Evropského parlamentu a Rady (EU) 2016/680
(vySetrovani trestnych cinu)

= Smérnice Evropského parlamentu a Rady (EU) 2016/680
(opatreni k zajisténi vysoké spolecenské urovné bezpecnosti siti a
inf. systému v Unii)

= Narizeni Evropského parlamentu a Rady (EU) 910/2016 o
elektronické identifikaci a sluzbach vytvarejicich divéru pro el.
transakce na vnitfnim trhu (EIDAS)

= Zakon 297/2016 o sluzbdach vytvarejicich divéru pro el. transakce
=Zakon 181/2016 o kybernetické bezpecnosti
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Co se stane se zakonem 101/2000 Sb.?

* GDPR plati bez ohledu na narodni legislativu

= zakon ¢. 101/2000 Sb., o ochrané osobnich udaji bude
zrusen

= Vznikne novy (vykladovy) zakon o zpracovani osobnich udaju
(ZzOU)

= Ukonceno pripominkové rizeni (15. 9. 2017)

= Pfedchozi vlada nestihvla projednat, bude o ném hlasovat
pristi parlament (PSP CR)
- 6585 -

= U&innost od 25. 5. 2018 (tzn. stejné jako GDPR) J
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Metodika MSMT

= 6.11. 2017 vydalo MSMT Metodickou pomticku k aplikaci obecného
narizeni o ochrané osobnich udaju a zakona o zpracovani osobnich udaju
v podminkach Skolstvi

= http://www.msmt.cz/dokumenty-3/metodicka-pomucka-k-aplikaci-
obecneho-narizeni-o-ochrane?highlightWords=gdpr

= 91 stran
= Predmluva
= Co se musi udélat do 25. 5. 2018
= Novinky v ochrané OU od 25. 5. 2018
= Zakladni zasady
= Doporuceni k aplikaci stézejnich ¢lank

= MSMT a NIDV realizuji seminafe Novinky v prdvnich pfedpisech skol a
Skolskych zarizeni Legislativni novinky ve skolnim roce 2017/2018 ve vSech
krajich CR
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Zakladni principy GDPR

"Princip odpovednosti
= |egislativa apriori vyvozuje odpovédnost spravce za dodrzeni
zasad zpracovani

= Spravce musi byt schopen soulad s GDPR dolozit (kodex,
osvedceni, certifikace, zaznamy o Cinnostech zpracovani)

" Pristup zalozeny na riziku
" jiz od pocatku koncipovani zpracovani osobnich udaju je treba
brat v potaz povahu, rozsah, kontext a Ucel zpracovani a
prihlédnout k pravdépodobnym rizikim

= Riziku je treba prizpUsobit zabezpeceni osobnich udaju.
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Soulad s GDPR — kodexy, osvédceni, zaznamy o ¢innostech

Zakladni princip GDPR vychazi z principu odpovédnosti a
spravce/zpracovatel musi soulad svych ¢innosti s GDPR
dolozit.

Kodexy

= vydavaji odborna sdruzeni, napt. kodex OU v bankovnictvi,
zdravotnictvi

= Kodex schvaluje UOOU

Osvédceni
= \/lydava akreditovany subjekt
= Cesky institut pro akreditaci, o.p.s.

Zaznamy o Cinnostech
= nahrada za oznamovaci povinnost zakona 101
" neplati pro firmy zaméstnavajici méné nez 250 osob,
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Pojmy — ZPRACOVAN(

Zpracovanim je jakakoli operace (soubor operaci) s osobnimi
udaji (soubory OU), ktery je provadén pomoci ¢i bez pomoci
automatizovanych postupu.

sshromazdeni "nahlédnuti
"zaznamenani "pouziti

"usporadani =zpristupneéni
sstrukturovani sSireni

"ulozeni ssefrazeni €i zkombinovani
"prizpusobeni "omezeni

"pozmeneni "vymaz

svyhledani =zniceni
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Co je a neni zpracovani?

PRIKLADY:

= Uverejnéeni fotek na webu skoly

= Poskytnuti ¢isel BU zak(i/rodi¢d zfizovateli

= Osobni udaje na pracovni smlouve

= VVyhlaseni nejlepsSich zakua skoly ve Skolnim rozhlase, ocenéni
zaku za ucast v soutézich (ndsténka)

= Zverejnéni vysledku prijimaciho fizeni bez uvedeni identifikator
(pod kédem)

= Zapsani do knihy navstév

= Poradové cCislo na poste
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Co je osobni udaj?

" Fotografie

= [P adresa
Adresa . POdeS
Poloha Citlivé ljdaje:
¥ rasa

Elektronicky
identifikator u etniCk\I/ pClVOd

= politicky nazor

= nabozenské nebo filoz. vyznani
= Clenstvi v odborech

= zdravotni stavu

Zdravotni idaje

Pfijem

Kulturni profil = sexudlni orientace
= trestni delikty Ci prav.
2 dal¥f odsouzeni

= genetické a biometrické udaje

SKOLA dElsorrwars 3
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Co je osobni udaj?

"osobni udaj = veskeré informace o identifikované
nebo identifikovatelné fyzické osobé

sidentifikovatelna fyzicka osoba = fyzicka osoba,
kterou lze primo Ci neprimo identifikovat

UKOL: zadejte svoje jméno a pfijmeni do vyhledavani
v google.com

| kombinace jména a prijmeni vede k identifikaci
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Jak poznat osobni udaj?

@

Paklize udaj splni jednu z podminek, jedna se o osobni
udaj:
1) Jednoznaénd identifikace — nap¥. RC

2)  Ucelem je identifikace — napt. tel. ¢islo, IP adresa,
MAC adresa, cookie, SPZ

3)  Existuje ,protikus” —tzn. udaj je sam o sobé
anonymni, ale existuje kli¢ k rozkddovani - napr.
cislo zaka, Cislo kreditni karty, otisk prstu
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Co neni osobni udaj?

Osobnim udajem neni:
" anonymizované udaje
" Udaje zemrelych osob

" Udaje ziskané v ramci Cinnosti Cisté osobni povahy, které nemaji
obchodni ¢i institucionalni charakter

Priklad:
Vysledek prijimaciho rizeni na stredni skolu

“ Vysledky z CJ | Vysledky z matematiky “

2017P001452 42 Prijat
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Co je a neni osobni udaj?

PRIKLADY:

Jméno, prijmeni a e-mail zakonného zastupce zaka evidovany ve
Skolském informacnim systému?

Sluzebni telefon a sluzebni e-mailova adresa tfidnich uciteld?
Zasilaci adresa pro potvrzeni odbéru stravy ze skolni jidelny?

Jméno a prijmeni osoby, ktera vyzvedava dité ze skolni druziny?
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Budou se muset skoly GDPR zabyvat?
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Kdo naklada s osobnimi udaji?

SPRAVCE OSOBNICH UDAJU

= ,urCuje ucely a prostredky zpracovani osobnich udaju”
tzn. fika co a jak se ma evidovat a nese za to
zodpovednost

ZPRACOVATEL OSOBNICH UDAJU
" zpracovava osobni udaje pro spravce

TRETI STRANA

"neni ani spravcem ani zpracovatelem, ale ma opravnéeny
zajem na zpracovani osobnich udajl
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Kdo naklada s osobnimi udaji?

= SPRAVCE

=/PRACOVATEL

=TRETI STRANA

@ gKN%IN!é QEQSOFTWARE

P 3\/
MINISTERSTVO SKOLSTVI,
MLADEZE A TELOVYCHOVY

(§|

|n Skola.cz

QE;SOFTWARE

CESKA
SKOLNI
INSPEKCE




@

Povinnosti spravcl a zpracovatelu

"Princip zodpovednosti — nutno postupovat v
souladu s GDPR (neznalost neomlouva)

=Povinnost vést zaznamy o zpracovani OU
(organizace s vice jak 250 zaméstnanci nebo
zpracovavajici citlivé udaje)

=Povinnost nahlasit unik ¢i ohrozeni zabezpeceni
osobnich dat Uradu pro ochranu osobnich udaju

nejpozdéji do 72 hodin od okamziku, kdy se o
incidentu dozvedéli
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Vztah spravce a zpracovatele

=Spravce musi vybrat duvéryhodného zpracovatele
poskytujiciho dostatecné zaruky

=Zpracovatel mizZe zpracovavat OU jen na zakladé
pokynu spravce

sZpracovatel nesmi udaje dale zpracovavat pro
vlastni ucely (napr. marketing)

"Je zakazano retézeni zpracovatell bez védomi
spravce

=Zpracovatelska smlouva v pisemné podobé
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NaleZitosti zpracovatelské smlouvy

Zavazek zpracovani OU pouze na zakladé zdokumentovanych pokyn@l od zékaznika;

Osoby, které maiji opravnéni zpracovavat osobni Udaje, se zavazaly dodrZovat jejich dlvérnost
nebo se na né vztahuje zakonna povinnost micenlivosti;

Prijeti vSech opatfeni pozadovanych ¢lankem 32 GDPR (zabezpeceni osobnich udajl);
Dodrzi podminky pro zapojeni dalSiho zpracovatele dle odstavci 2 a 4 ¢ldnku 28 GDPR;

Pomoc zakaznikovi prostfednictvim pfislusnych technickych a organizacnich opatreni pfi plnéni
povinnosti spravce reagovat na Zadosti o uplathovani prav subjektu udajd stanovenych v kapitole
lll GDPR;

Pomoc zakaznikovi pfi zajisténi shody s povinnostmi stanovenymi ¢lanky 32 az 36 GDPR s ohledem
na povahu zpracovani (zabezpeceni OU a predchozi konzultace);

Zavazek odstranéni nebo vraceni veskerych OU na konci poskytovani sluZeb souvisejicich se
zpracovanim a vymazani kopii;

Poskytnuti informaci nezbytnych k prokazani shody s povinnostmi stanovenymi v ¢lanku 28 GDPR
(audity, inspekci provadéné zakaznikem nebo jim povéfenym auditorem);

Informace spravci v pripadé, pokud zjisti, Ze néktery z pokynu sprdvce porusuje obecné nafizeni o
zpracovani osobnich Udaji nebo jiné pravni predpisy.

Oznamovaci povinnost pri bezpecnostnich incidentech
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Zabezpeceni dat

= OrganizacCni opatreni — co nemame, to nam nemohou ukrast

= Technicka opatreni — fyzické zabezpeceni prostor, antivirova
ochrana
= SW opatreni

= ANONYMIZACE = subjekt udajl nelze nijak identifikovat

= PSEUDONYMIZACE = osobni udaje a dalsi data existuji oddélené,
samy o sobé nedokdzi subjekt udaju identifikovat

Vyhoda — pseudonymizovana data lze zpracovavat i nad ramec
puvodné definovaného ucelu.
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Role Skoly v oblasti GDPR

= Spravce osobnich udaju zaku
= Spravce osobnich udaju zakonnych zastupcu
= Spravce a zpracovatel osobnich udajli zaméstnancu

= Jako verejny subjekt musi ustanovit Povérence pro ochranu
osobnich udaju

" Provést Posouzeni vlivu na ochranu osobnich udaju pokud
provadi rozsahlé zpracovani zvlastnich kategorii udaju

= Vést zaznamy o Cinnostech, pokud zameéstnava vice jak 250
osob nebo zpracovava zvlastni kategorie Udaju
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Pravni divody zpracovani

= Nezbytné pro zakonnost zpracovani

= Existuji tyto duvody:

1.
2.
3.

SKOI.A dil soFTwaRE
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PInéni smlouvy (napf. obédy ve Skolni jidelné)

PInéni pravni povinnosti (napr. Skolni matrika)

Splnéni ukolu provadéného ve verejném zajmu (napfr. kontaktni
Udaje rodicu)

Opravnény zajem spravce Ci tfeti strany (napf. kamerovy
systém)

Ochrana Zivotné dulezitych zajmu (vazny Uraz ditéte)

Souhlas subjektu Udaju pro jeden i vice konkrétnich ucell




Souhlas se zpracovanim osobnich udaju

'sgcl)bodn\'/, konkrétni, informovany a jednoznacny projev

vule

"poskytuje se k urcitému ucelu zpracovani, ktery musi
subjekt udaju znat

"musi byt odlisen od jinych skutecnosti, ke kterym se
subjekt udaju vyjadruje.

"uzavreni smlouvy nesmi byt podminovano poskytnutim
souhlasu

"subjekt udaji ma pravo svuj souhlas kdykoli odvolat

Verejnost Lﬁdaﬂ\g nikdy a priori neznamena moznost jejich
dalsiho bezmezného zpracovavani.
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Vzor souhlasu

Vyplnénim a podpisem tohoto formulaFe poskytuji ZS 123, se sidlem Ulice 12, Mé&sto, PSC, ICO: 123 45
67 (,,ZS 123“), coby spravci osobnich Udajd, souhlas se zpracovanim nize uvedenych osobnich udajt, a
to pro nize stanovené ucely a dobu trvani.

Osobni Gdaj Ucel zpracovani Doba poskytnuti souhlasu SOUHLAS*
ANO NE

Fotografie zaka Webové stranky skoly, Skolni publikace, nasténky, Skolni Facebook 10 let

Audio ¢i videozaznam Webové stranky skoly, Skolni Facebook. 10 let ANO NE
zaka

Jméno, pfijmeni, tfida Informovani o Skolnich ¢i mimoskolnich akcich (soutéze, olympiady, 10 let ANO NE

Zaka, dosazené vysledky  sportovni, kulturni a umélecké akce) na webu, Facebooku skoly,
Skolnich publikacich, ndsténkach a jinych verejné dostupnych
prostorach ve skole.
Jméno, prijmeni, e- Zasilani informaci o doplrikovych aktivitach skoly (workshopy, 10 let ANO NE
mailova adresa nepovinné skolni akce)
zakonného zastupce

Souhlas je udélen dle zakona ¢. 101/2000 Sb., o ochrané osobnich Gdaji a o zméné nékterych zakond, ve znéni
pozdéjsich predpist, a Obecného nafizeni o ochrané osobnich Gdajd (2016/679) a to na vyse uvedenou dobu od
udéleni souhlasu, pfip. do odvolani tohoto souhlasu.

ZS a MS 123 je opravnéna zpracovdavat osobni Udaje manuélné i automatizované rovnéz prostiednictvim uréenych
zpracovatel(, jejichZ aktualni seznam poskytne na vyzadani. Osobni Udaje budou zpfistupnény pouze opravnénym
zaméstnancum Skoly ¢i zaméstnanclm zpracovatele, a to pouze v mife nezbytné pro uUcely zpracovani. Tento
souhlas se zpracovanim osobnich Udajd Ize kdykoli pisemné odvolat.

Svym podpisem tohoto formulaie prohladuji, Ze jsem byl ZS a MS 123 informovan o svych pravech a povinnostech.
Déle prohlasuji, Zze jsem byl poucen o tom, Ze poskytnuti osobnich Udajd prostfednictvim tohoto formulare je
zcela dobrovolné.

SKOI.A dil soFTwaRE
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Souhlas s poskytnutim udaj

@

=Souhlas musi mit jasné definovaného spravce
(hlavickovy papir skoly)

*Odvolani souhlasu musi byt stejné pracné jako jeho
udéleni (pisemné = pisemné)

Souhlas neni potreba:
"Pri plnéni pravni povinnosti
"Pfri opravnéném zajmu spravce

"Pfi plnéni Ci uzavreni smlouvy (iniciované subjektem
udaju)

SKOI.A del soFrTwaRrE
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Povérenec pro ochranu osobnich udaju

Povinné ustanoven pokud:

mzpracovani provadi organ verejné moci i verejny
subjekt (bez ohledu na to, jaka data jsou
Zpracovavana)

*hlavni Cinnosti spocCivaji v operacich zpracovani,
které vyzaduji rozsahlé pravidelné a systematické
monitorovani subjektl udajui

"hlavni Cinnosti spocivaji v rozsahlém zpracovani
zvlastnich kategorii idaju a osobnich udaj
tykajicich se rozsudku v trestnich vécech a trestnych
cinu.
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Povérenec pro ochranu osobnich udaju

" Poskytuje informace a poradenstvi spravci Ci
zpracovateli, v€etné zaméstnancum, kteri se na
zpracovani podileji

" Monitoruje soulad zpracovani s GDPR
=Spolupracuje na tvorbé Posouzeni vlivu na ochranu OU
=Spolupracuje s dozorovych ufadem (UOOU)

"PUsobi jako kontaktni misto pro dozorovy urad (Skola
uverejni jméno a kontakt)

= Obraci se na néj subjekty udaju
"Vazan tajemstvim a divérnosti

CE O w




Povérenec pro ochranu osobnich udaju

" Musi byt jmenovan na zakladé profesnich kvalit
=PoZadovdna je znalost prava a praxe v oblasti OU

" Legislativa taxativné nestanovuje potrebné vzdeélani Ci
certifikaci

=V CR neexistuje certifikaéni organ pro povéfence (ani se
s nim do budoucna nepocita)

= Aktualneé lze ziskat certifikaci European e-Competence
Framework (e-CF) pro kompetenci definovanou

Evropskym Narizenim a Radou EU: General Data
Protection Regulation

http://www.tcox.cz/gdpr/kurz/poverenec-pro-ochranu-
osobnich-udaju/
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Povérenec pro ochranu osobnich udaju

=Vice Skol ¢i subjektl verejné spravy muze jmenovat
jediného poveérence, avsak ten musi byt pro kazdy
podnik snadno dosazitelny

*Musi byt primo podrizen vrcholovym ridicim
pracovniklim spravce nebo zpracovatele

*Nedostava zadné pokyny tykajici se vykonu jeho
ukolu

*Nelze ho propustit ani sankcionovat za plnéni jeho
ukolu

"|ze nakoupit i jako externi sluzbu
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Prava subjektu udajt

Pravo na informace o zpracovani (pro¢ nékdo sbira
moje data)

Pravo na opravu a doplnéni (oprava neplatnych dat)

Pravo vznést namitku proti zpracovani (spravce musi
prokazat zdkonny duvod zpracovani)

Pravo na prenositelnost osobnich udaju
(strukturovany, strojoveé Citelny format)

Pravo na vymaz /byt zapomenut(zruseni souhlasu se
zpracovanim, smazani vsech osobnich dat)

Pravo nebyt predmétem automatizovaného
rozhodovani (uvér v bance, dopravni data)

gl(\lcahlé QESOFTWARE ﬁw\t L




Pravo na informace o zpracovani

Kazdy muze zpracovatele pozadat o informace o:
"Ucelu zpracovani
= kategorii dotcenych osobnich udaju

"prijemci nebo kategorii prijemcu, kterym osobni udaje
byly nebo budou zpristupnény

"planované dobég, po kterou budou osobni udaje ulozeny

=vesSkeré dostupné informace o zdroji osobnich udaiju,
pokud nejsou ziskdany od subjektu udaju

=informace, zda dochazi k automatizovanému rozhodovani,
vcetné profilovani
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Pravo na opravu a doplnéni

=Subjekt tdajii ma pravo aby spravce OU bez zbyteéného
odkladu opravil nepresné osobni udaje ¢i doplnil
relevantni osobni udaje

" Povinnost aktivniho vyhledavani nepresnych udaji vsak
neni spravci legislativou urcena

Obecné k vykonu prav subjektu:

= vykon prav je bezplatny ( s vyjimkou Sikandznich Zadosti)

= Vlykon prava musi byt uskute¢nén bez zbytecného odkladu (30
dni max.)
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Pravo na vymaz / byt zapomenut

Povinnost spravce zlikvidovat osobni udaje, pokud je
splnéna alespon jedna podminka:

"Udaje jiz nejsou potrebné pro ucely, pro které byly
shromazdény nebo jinak zpracovany

"subjekt udaju odvola souhlas a neexistuje zadny dalsi
pravni duvod pro zpracovani

"subjekt udaji vznese namitky proti zpracovani a neexistuji
zadné prevazujici opravnéné dlivody pro zpracovani

=osobni udaje byly zpracovany protipravné

"osobni udaje musi byt vymazany ke splnéni pravni
povinnosti

SKOLA dil seFrrware © .
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Pravo na prenositelnost

" Pokud je zpracovani OU provadeno automatizované a je
zalozené na souhlasu Ci smlouve

= Netyka se zpracovani na zakladé jinych pravnich duvodu
tzn. netyka se organu verejné moci

" Data by méla byt poskytnuta ve strukturované formeé a v
béZné pouzivaném a strojové Citelném formatu (napfr. CSV,
XML)

=Subjekt udaju mulze Zadat o predani dat i jinému spravci a
pavodni spravce se tomu musi podridit

Predani musi byt bezplatné a ve lhuté 1 mésic
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Poruseni zabezpeceni osobnich udaju

Poruseni zabezpeceni je akt, ktery vede k nahodnému nebo
protipravnimu:

= zniceni,

= 7traté,

="zZmMene,

" neopravnenému poskytnuti,

= zpristupneéni,
prenasenych, ulozenych nebo jinak zpracovavanych osobnich
udaiju.
Pokud dojde k poruseni zabezpecfeni osobnich udaju, musi spravce

zvazit, zdali nejde o okolnost, kterou je nutné ohlasit dozorovému
Uradu, resp. oznamit subjektu udaiju.
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Sankce a pokuty

= Kazdé poruseni GDPR neznamena automatické ulozeni
spravni pokuty

"Budou zde instituty upozornéni, napomenuti, narizeni
UOOU

" Pokuty rozdéleny do dvou skupin:

10 mil. EUR (nebo az do 2% ro¢niho celosvétového obratu) —
napr. chyby v zaznamech o ¢innostech

20 mil. EUR (nebo az do 4% roc¢niho celosvétového obratu —
napfr. nezakonnost zpracovani, chyby ve zpracovani zvlastnich
kategorii udaju

@gKN?IINAE QESOFTWARE




Podminky pro ukladani pokut

= Pokuty se ukladaji podle okolnosti kazdého pripadu
= Sankce maji mit preventivni a nikoliv likvidacni ucinek
" Pfi stanoveni vyse se bere v potaz:

= Povaha, zavaznost a délka poruseni povinnosti

= Kategorie OU

= Umysl vs nedbalost

= Kroky podniknuté ke zmirnéni skod

= Predchozi pochybeni

= Mira spoluprace s UOOU

= Dodrzovani (existence) kodexu, osvédceni

= Pfiznani je polehcujici okolnost
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Jak implementovat GDPR na skolach?

1. Mapovani osobnich udaju a procest shromazdeéni
a zpracovani

2. Analyza souladu s GDPR — dlivody zpracovani

3. Zavedeni novych metodik, smérnic, pravidel,
postupu...

4. Jmenovani Povérence pro ochranu osobnich
udaju

5. Proskoleni pedagogu v oblasti ochrany osobnich
udaju a reseni GDPR na skole

SKOI.A del soFrTwaRrE
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Vzorovy harmonogram implementace

Harmonogram implementace GDPR na skole

Cinnost 2/2018 3/2018 4/2018 5/2018 6/2018
Mapovani osobnich dat X

Stanoveni pravniho dlvodu zpracovani X X

Identifikace procest s osobnimi daty X X

Revize internich smérnic a metodik X X

Zpracovani vzorovych souhlasl s poskytnutim osobnich Gdaj X X

Metodiky / opatreni pro naplnéni prav subjektu udajd X

Stanoveni kontrolnich mechanism( GDPR X

Jmenovéni povérence pro ochranu osobnich udajd X X

Analyza fyzického zabezpeceni, popis pristupu k datiim X X X

Revize smluv se zpracovateli OU X X

Proskoleni pedagogl X X

@g'l(“%hAE QESOFTWARE




Jak provést mapovani?

= DUsledna analyza vSech procesu skoly a
identifikace, jaké osobni udaje se kde vyskytuji

= Pokud se ucel zpracovani lisi, je treba do analyzy
zadat udaj vicekrat
Napr. kontakt na rodice
a) informace zak. zastupclim o prospéchu,
b) zasilani Skolniho newsletteru

VVVVV

= Jiz ve fazi mapovani identifikovat zvlastni kategorie
udaju (citlivé udaje)
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Kategorie osobnich Udaju na sSkolach

= Udaje o 7acich
=Udaje o zakonnych zastupcich
=Udaje o zaméstnancich

=Udaje o uzivatelich pfidruzenych sluzeb (pronajem
télocvicny, cizi stravnici ve Sj apod.)

"Beézné osobni udaje
=Zvlastni kategorie udaju (citlivé udaje)
=Skolni poradenské pracoviité (IVP, psycholog,
prevence sSikany)

=Skolni jidelna (specialni dieta)
ONLINE
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Jak provést mapovani:

= Cely proces implementace GDPR vést jako projekt
(terminy, ukoly, pravidelné porady)

*Oslovit klicové nositele informaci (reditel, zastupce,
vedouci SJ, vedouci SD, sekretarka, ucetni, vychovny
poradce .....)

=Postupovat po &astech — vyéet OU, navazani na
proces, prirazeni ucelu, oponentura, doplnéni vyctu ...

*Mapovani zaCit od informacnich systému (ukladame
do nich vétSinu dat)
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Mapovani pravnich davodu

= u kazdého udaje definujeme pravni divod proc jej potfebujeme

Zvlastni Ochrana
Osobni udaj kategorie Zivotné
udaja PInéni pravni Verejny PInéni Opravnény Udéleni dalezitych
povinnosti zdjem smlouvy zdjem souhlasu zajmu
Piijmeni A 561/2004
MEE NE 561/2004
NE  364/2005
EET NE 364/2005
NE ANO
NE ANO
NE  364/2005
Datum narozeni NE RC. ANO
NE  561/2004
NE  561/2004
NE  561/2004
Cislo OP NE ANO
Kvalifikator st. ob&anstvi (€R x cizinec) NE 364/2005
Statni obéanstvi NE 364/2005
Cislo pasu NE ANO
Skolni e-mail NE ANO
Datova schranka NE ANO
Ulice trvalého bydlisté NE 364/2005
Cislo popisné / orientaéni TB NE 364/2005
Obec TB NE 364/2005
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Pravni dGvody sbé&ru OU na gkolach

= bude prevazovat plnéni pravni povinnosti spravce
nebo plnéni ukolu ve verejném zajmu

" pro kamerové zaznamy, zabezpeceni vstupu do
objektlU opravnéné zajmy spravce

= data o cizich stravnicich, najemcich skolnich
prostor plnéni smlouvy

= zverejnéni fotografii souhlas subjektu tdaju
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Analyza procesu

= Kdo a jak ziskava osobni data?
= Kdo k nim ma pristup?

= Jak jsou data zabezpecena proti ztrate, pozmeéneéni,
kompromitaci?

= Jak jsou vyreseny souhlasy?

= Jak jsou informovani a proskoleni zameéstnanci?
= Existuje metodika ochrany OU?

= Jak je proces ochrany kontrolovan?
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Ukazka analyzy procest — data zaku

Pristu
Identifikace procesu Popis procesu - p pro|Pristu

editac

i

Evidence 74k, zakonnych zéstupcu,
informace o prospéchu, dochdzce,

pGIElL AU Ll kontaktni Udaje, udaje o zdravotnim ANO TU, A,
znevyhodnéni, zapsané predméty PPP E SsOL TU,A U Cloud A45
Evidence z4ak( tridy, obsahuje jméno a

Tridni vykaz pfijmeni Zaka + anonymizovany pirehledo NE
prospéchu a chovani PPP E SOL TU,A TU,A Cloud A45

o, Obsahuje oznaceni tfidy, seznam zakd, TU, A, TU, A,
Tridni kniha 3 i NE
seznam pedagogl, dochdazku PPP E SsoL U U Cloud S10

Osobni udaje Zaka a informace o
Vystupy z IS - tisk prospéchu, chovani a zameskanych TU, R,
vysvédéeni hodinéch NE PPP P TU TU RZ AR S3

Osobni udaje zaka a jeho zdkonnych muz

rozhodnuti o pfijeti zastupcl e PPP P R,PU R,PU AR S20
SK Tridni kniha SD / dochdazkovy sesit NE PPP P Y% Y% Y% AA S3
vyzvednuti z druziny Obsahuje jméno a pfrijmeni NE VZ P Vv Vv Vv AA S3
vlastnich Seznamy déti a ucitel( stravujiciseveS] NE PPP E VSl VSJ VS, K AA S3
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Ukazka analyzy procest — skola jako zaméstnavatel

Zakonnost Kategorie typu Misto uloZeni Skartacni
Kategorie Popis Osobni udaje zpracovani  |zpracovani dat Dostupnost dat |doba
Jméno
Ptijmeni (i rodné)
Misto narozeni Reditel
Trvalé bydlisté Personalista/ka
Datum narozeni Mzdova ucetni
Rodné ¢islo
Informace o rodinnych
Spis v papirové pfislusnicich
podobé. Osobni Vzdélani a dovednosti Pisemny 3 roky po
dotaznik vyplnény Statni prislusnost Systematické dokument - ukonceni
Osobni spisy zaméstnancem pfri Rodinny stav PInéni pravni |shromazdéni adaji |kancelatr mzdové pracovniho
zaméstnancl nastupu. Pracovni historie povinnosti pro dlouhodoby ucel |ucetni. poméru
RU a VP zpracovavaji
na predepsanych
formulafich ctvrtletni Aktudlni
a ro¢ni hodnoceni hodnoceni ma k
zaméstnanc(. Zde se dispozici RU, VP.
uvadi minimalné Starsi data jsou
jméno a prijmeni. Jméno predavéna do Reditel Zastupce |3 roky po
MiZe obsahovat PFijmeni Systematické osobniho spisu |Feditele ukonceni
Hodnoceni citlivé informace jako |Plat (vyse odmény) PInéni pravni |shromazdéni idaji |do kancelare Personalista/ka pracovniho
zaméstnancl napr. vyse platu atd. povinnosti pro dlouhodoby ucel |mzdové ucetni. |Mzdova ucetni poméru
Pisemny
dokument v 3 roky po
V pisemné podobé MUZe obsahovat i fotografii a |Opravnény Systematické personalnim ukoncéeni
Zivotopis pfi zalozen v personalnim |citlivé udaje, pokud je zajem spravce |[shromazdéni idaji |spise - kancelar |Personalista/ka pracovniho
pfijimacim fizeni  |spisu pracovnik dobrovolné uvede |udajl pro dlouhodoby ucel /mzdové ucetni. |Mzdova ucetni poméru

SKOLA
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Skola jako zaméstnavatel

= Zameéstnavatel smi shromazdovat pouze takové osobni Udaje, které jsou
nezbytné pro plnéni povinnosti zaméstnavatele (vypocet mzdy, odvody
pojistného atd.)

= Jméno a prijmeni (v¢. drivéjsich)

= Datum a misto narozeni

= Rodné Cislo

= Cislo ob&anského prikazu

= Misto trvalého pobytu

= Zdravotni pojistovna

= Jméno a pfijmeni manZela/ky, nadzev a adresa zaméstnavatele
= Jméno, prijmeni a rodné Cislo ditéte

= Vzdélani a predchozi praxe

= Zdravotni znevyhodnéni a pobirany dichod
= PocCet déti

= Statni obcanstvi
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Skola jako zaméstnavatel

= Zamestnavatel smi s udaji pracovat jen pro ucely, ke
kterym je ziskal (nemuze tedy napt. prodat
adresy/telefony svych zaméstnancd MKT firmé)

*Musi ucinit takova opatreni, aby nemohlo dojit k
neopravnénému pristupu k osobnim udajum
= Definovat opravnéné osoby
= Definovat pristupy
= Fyzické zabezpeceni dat
= Logovani pristupt k datim
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Organizacni opatreni pri zavedeni GDPR

= Revize internich procesu
"Organizacni rad
"Smeérnice pro nakladani s osobnimi udaji
"Bezpecnostni smérnice
=\/zorovy souhlas s poskytnutim OU

= Revize smluv s dodavatel,
"|Informacni systémy

"Dodavatelé IT sluzeb (sprava site, databazi,
webu)
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Organizacni opatreni pri zavedeni GDPR

" Revize zameéstnaneckych vztahu

*U vybranych profesi zakotvit povinnost
mlcenlivosti a dUveérnosti do samostatného
dokumentu

=Ziskat souhlasy zaméstnancd se zpracovanim OU
(napr. foto, soukromy telefon)

" Fyzické zabezpeceni
"PocitacCe, servery
" Mista pro ukladani dokumentu, archiv
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Cloud vs server

, CLOUD SERVER
Vyhody Vyhody

= VZdy nejnovéjsi HW a operacni / db. SW
= Antivirova ochrana na nejvyssi urovni

= Dokonalé fyzické zabezpeceni

= Zdroj el. energie 24/7

= Rizené zalohovani

= Geograficky redundantni zalohy

= Data pod primou kontrolou
= Data vzdy lokalné dostupna

Nevyhody

= Disaster recovery management = Udrzeni vysokeho technického
standardu je Casove i financneé
nakladné
’ = Fyzické zabezpeceni jen pasivni
Nevyhody e e
ik I ] = Zalozni zdroj energie jen doCasny
= Data nemate pod kontrolou, je tfeba , C o vies (v iy
spoléhat na seridznost poskytovatele = Zalohovani slozité a naroCné na Cas
= Zavislost na internetovém pfipojeni " V pripade problému delsi cas na
obnovu dat
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Organizacni opatreni pri zavedeni GDPR

= Udélat si poradek a postupovat dle
platnych metodik

=Archivace a skartace

*Dodrzovat pristupy k datum, metoda ,,prazdného
stolu“

=Proskoleni zameéstnancu

"Povérenec pro ochranu osobnich udaju
"Osoby pracujici s citlivymi udaji
=Radovi uditelé, vychovatelé
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Moznosti implementace GDPR compliance

CENA B \{ée vymyslet a zrealizovat
sam

" |nspirovat se jinymi skolami

" Postupovat dle metodiky
MSMT + vzorovy audit

" Koupit komercni produkt a
prizpusobit jej potfebam
skoly

= Najmout si specialistu

= Najmout si pravnika
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Sluzby SKOLA ONLINE a.s.

konzultacni sluzby k GDPR

Skoleni reditela audit osobnich dat metodika GDPR

proskoleni ucitelu

Skoly ma
vhied do
problematiky

Skola ma
vyfeSené
GDFR

Skoleni Vas kompletné V ramci auditu budou Metodika GDPR je soubor
seznami s Obecnym podrobeny analyze dokumentu, ktery pokryva
narizenim o ochrané vSechny procesy na Skole J vétSinu procesi s osobnimi

osobnich adajd na a budou identifikovany Juadaji. Souéasti jsou vzorové
Skolach veskeré osobni udaje at uz § smlouvy, smérnice, popisy
a povinnostmi, které z v listinné ¢i elektronickeé procesu, Sablony souhlasi,
néj pro Skoly vyplyvaiji. podobé. analyza rizik atd.

povérenec pro GDPR

http://www.skolaonline.cz/GDPR/

SKOLA g? SOFTWARE
ONLINE

Skoleni Vas seznami
s vybranymi
ustanovenimi Obecného
narizeni o ochrané
osobnich udaju a
povinnostmi, které z néj
pro pedagogy vyplyvaji.




Diskuse a dotazy
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