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Svět se mění



Svět se mění



Žijeme ve 2 různých světech

Vedení požaduje  
chránit kritická data

Odstranit propast mezi lidmi, informacemi, 
soukromým a zabezpečením….

Chceme mít soubory, 
informace stále po ruce 
odkudkoli a kdykoli



Špidlův trojúhelník

eIDAS GDPR

ZoKB (NIS)Ing. Aleš Špidla

Prezident Českého 
institutu manažerů 
informační bezpečnosti

Specialista pro 
kybernetickou bezpečnost 
CENDIS, s.p.

GDPR ve škole: Hrozba či příležitost? 

Ochrana osobních údajů
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Kyberbezpečnost

Počet útoků
RANSOMWARE vzrostl 
letos o 250%



Kyberbezpečnost



Kyberbezpečnost



Kyberbezpečnost



Kyberbezpečnost



Kyberbezpečnost



Kyberbezpečnost

Přiměřenost



Kyberbezpečnost



Zálohujte





https://www.e-bezpeci.cz/

Doporučení



http://forbes.kyberbezpecnost.cz/

Doporučení



Doporučení

https://www.cisco.com/c/m/cs_cz/solutions/cisco-pro-
skoly.html#~stickynav=1





Kyberbezpečnost



Kybersoutez.cz

Středoškolská soutěž v kybernetické bezpečnosti - ročník 
2017/18

Chceš si prověřit své znalosti a dovednosti v oblasti 
kybernetické bezpečnosti? Jsi student či studentka střední školy 
a už ti bylo 14 a ještě ti nebylo 21 let?

http://www.kybersoutez.cz/
http://www.kybersoutez.cz/


Akreditované kurzy DVPP

• Základy cloudových řešení na MŠ, ZŠ a v nižších ročnících 
víceletých gymnázií

• Základy využití cloudových řešení na SŠ a VOŠ
• Rozšiřující kurz "cloud" na MŠ a ZŠ a v nižších ročnících 

víceletých gymnázií.
• Rozšiřující kurz k využití cloudových řešení na SŠ a VOŠ
• Kyberbezpečnost
• GDPR ve škole

Vzdělávací šablony 02_16_035_a_02_16_042_ SŠ a VOŠ - ICT



GDPR - Ochrana osobních dat

 Nařízení o ochraně dat v souvislosti se zpracováním osobních údajů 

a o volném pohybu těchto údajů (2016/679/EU)

 Jednotné pro celou EU

 Platí pro veškeré organizace bez rozdílu velikosti, zřízení 

Státní a příspěvkové organizace, společnosti lokální i mezinárodní ..

 Přináší vymahatelnou ochranu osobních dat

 Účinné od 25. 5. 2018 pro celou EU



Proč ?

 Elektronický svět přináší nový rozměr do zpracování informací

 Osobní data jsou dnes komplexnější a složitější

 Velké společnosti shromažďují obrovské množství dat

 Google, Facebook a další

 Sjednotit legislativu napříč EU

Svět se změnil…..



Odpovědnost

 Platí pro veškeré organizace

Pokuta až 20 mil Eur nebo 4% z obratu 
společnosti

 Trestně právní odpovědnost právnických osob

Neoprávněné nakládání s osobními údaji 3-8let

Porušování tajemství dopravovaných zpráv 2 až 5 let

Nebezpečné pronásledování až 3 roky

…



KOMENTÁŘ: GDPR, ochrana za každou cenu -
Václav Klaus ml.
Sněmovna se ustaví až za týden (měsíc od voleb), nic se neděje – jen odstartovala 
prezidentská kampaň. Jen lidi musí se šílenými zákony a předpisy žít dál.

https://www.novinky.cz/komentare/454748-komentar-gdpr-ochrana-za-kazdou-cenu-vaclav-klaus-ml.html



Kyberbezpečnost







Jak Vám může(me) pomoci ?

Článek 32 – Zabezpečení zpracování (os. údajů)

(1)S přihlédnutím ke stavu techniky... povaze... rozsahu... a k různě závažným 
rizikům pro práva fyz. osob, zavedou správce a zpracovatel vhodná tech/org. 
bezp. opatření.... odpovídající danému riziku,.. včetně: 

▪ a) pseudonymizace a šifrování osobních údajů; 
▪ b) schopnosti zajistit neustálou důvěrnost, integritu, dostupnost a odolnost 
systémů a služeb zpracování; 
▪ c) …obnovit dostupnost osobních údajů…včas v případě…technických incidentů; 
▪ d) …pravidelného testování…a hodnocení účinnosti zavedených…opatření… ▪

(2) … zohlednit rizika… náhodného zničení, ztráty, pozměňování, neoprávněného 
zpřístupnění… osobních údajů



GDPR ve škole: Hrozba či příležitost? 

pořádek =>efektivita =>bezpečnost =>klidný spánek

…. Pojďme to chtít zvládnout?



Svět se mění



Kde hledat pomoc ?

http://www.msmt.cz/file/44592/



Principy GDPR

 Zákonnost a férovost

 Omezení účelem

 Minimalizace údajů

 Přesnost

 Transparentnost

 Integrita a důvěra 

 Odpovědnost

 Přiměřenost



Subjekty GDPR

 subjekt údajů 

• Ten koho data zpracováváme

• Má právo o nich rozhodovat

 správce  

• Určuje účel a způsob zpracování údajů

• Pracuje s nimi a odpovídá za ně

• Získává oprávnění od subjektu údajů

 zpracovatel  

• Pracuje s osobními daty pro správce

• Nakládá s daty s pověření správce



Subjekty GDPR

 třetí strana

• například obchodní partneři, banky, pojišťovny, 
soudy..

 dozorčí orgán

• Dohlíží a vymáhá plnění požadavků GDPR (ÚOOU)

• DPO - Pověřenec



Portál pro učitele

 Získejte za dnešní školení svůj první 

odznak

1. Přejděte na education.microsoft.com

2. Přihlaste se / registrujte se

3. Nově registrovaní: vyplňte „promo 

kód“. Přihlášení: profil -> uplatnit kód

Co musí udělat – správce (vy) ?

4 KROKY:

• Kontrola údajů, které 
zpracovávám

• Kontrola smluv

• Nastavení vnitřních 
mechanismů ke zpracování

• Jmenovat pověřence pro 
ochranu osobních údajů



GDPR
„Nové obecné nařízení o ochraně osobních údajů“



Jaké klíčové změny přináší GDPR ?



Jak si rozdělit



Dopad na Vaše data

Vyšší nároky na nástroje 
pro správu dat: 
transparentnost 
auditování a výkaznictví

Přísnější pravidla pro 
uchovávání a využívání 
osobních údajů

Pokročilé politiky správy 
dat pro zajištění výkonu 
práv subjektů a zák. 
dohledu



Jak se připravit ?



Co dělat?



GDPR =ŠANCE !!!
pořádek =>efektivita =>bezpečnost =>klidný spánek

• Peníze , Odborníky, Technologie, Procesy, Čas, Nervy



Kde všude dnes dáváme osobní data

 Státní správa a úřady

 Zaměstnavatel

 Banka

 Pojišťovna

 Věrnostní karty (obchody)

 Internetové obchody

 Registrace zboží kvůli záruce

 Zdravotní instituce

 Letáčky, soutěže

 Kamerové systémy

 Životopis

 Facebook, twiter, linkedin ..

 Internetové prohlížeče, stránky



Co je osobní údaj..

 Životopis

 Seznam výpisu hovorů

 Data z lokalizace mobilních telefonů

 Vysvědčení

 Hodnocení žáka

 Výdej obědů

 Údaje právnické osoby

 Pracovní smlouva

 Hodnocení zaměstnance

 Kamerový systém



Co je osobní údaj

 Životopis

 Seznam výpisu hovorů

 Data z lokalizace mobilních telefonů

 Vysvědčení

 Hodnocení žáka

 Výdej obědů

 Údaje právnických osoby

 Pracovní smlouva

 Hodnocení zaměstnance

 Kamerový systém



Co je to osobní údaj?

Jakýkoliv set údajů, které identifikují osobu.

• jméno,
• fotografie osoby,
• emailová adresa,
• bankovní údaje,
• Fyziologické údaje
• Biometrické údaje

• příspěvky na sociálních sítích či 
stránkách,

• údaje o zdravotním stavu,
• IP adresa.
• Zůstatek na účtu.
• Známky a hodnocení.
• Mobilní data.
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KROK 4

4 KROKY:

• Kontrola údajů, které 
zpracovávám

• Kontrola smluv
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mechanismů ke zpracování

• Jmenovat pověřence pro 
ochranu osobních údajů



DPO (Data Protection Officer)

 Musí být jmenován:

Orgány veřejné moc

Pokud hlavní činnost správce či zpracovatele zahrnují 
systematické, rozsáhlé a pravidelné monitorování subjektů údajů

…

 Zaměstnanec/externí firma

 Monitorování souladu s GDPR, školení a poradenství, 
kontakt s orgány GDPR (ÚOOU)



DPO (Data Protection Officer)

Pověřenec by měl být nápomocnou 

osobou správci nebo zpracovateli při 

monitorování toho, zda je zajištěn 

vnitřní soulad s  nařízením………….



DPO (Data Protection Officer)

Na pozici pověřence musí být jmenována osoba na 

základě svých profesních kvalit, zejména na 

základě svých odborných znalostí práva (znalost 

národní i evropské legislativy a znalost nařízení) a 

praxe v oblasti ochrany údajů (znalost 

informačních technologií a bezpečnosti dat) 

Nařízení nestanovuje žádné minimální dosažené 

vzdělání či vykonání nějaké „zkoušky pro 

pověřence“



DPO (Data Protection Officer)

Pověřencem může být jak fyzická osoba, 

tak i právnická osoba. V případě fyzické

osoby pověřenec může být zaměstnancem 

školy nebo školského zařízení na základě 

pracovní smlouvy….

a je nutné vyvarovat se možnosti střetu 

zájmů
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4 KROKY:

• Kontrola údajů, které 
zpracovávám

• Kontrola smluv

• Nastavení vnitřních 
mechanismů ke zpracování

• Jmenovat pověřence pro 
ochranu osobních údajů



Kontrola údajů, které zpracovávám – strana 4



Příklady zpracovaní údajů na základě zákona – strana 12



Příklady zpracovaní údajů na základě zákona – strana 13

Jako zvláštní případ upozorňujeme, že zpracovávání osobních údajů

při realizaci poskytování dotací (roz. dotační řízení počínaje podanou

žádostí, přes kontrolu čerpání až po udržitelnost projektu) nebo pro potřeby
monitoringu projektů (čerpání finančních prostředků) hrazených z operačních

programů Evropské unie nemá zásadně výslovnou oporu v 
zákoně; výjimku lze spatřovat v čl. 125 odst. 2 písm. d) a e) Nařízení

Evropského Parlamentu a Rady č. 1303/20131, podle kterého je mimo jiné
možné zpracovávat osobní údaje osob podpořených z dotace, které se 
uchovávají a zaznamenávají v počítačových systémech o každé operaci
nezbytné pro realizaci čerpání dotace, podrobněji viz stanovisko Úřadu pro 
ochranu osobních údajů k této otázce2. 



Příklady zpracovaní údajů na základě zákona – strana 13

Doporučení: Školy a školská zařízení by měly
dostatečně předem před nabytím účinnosti
nařízení (25. 5. 2018) prověřit, ve kterých
případech zpracovávají osobní údaje, aniž by jim
to ukládal zákon (např. kde mimo zákonem
vymezenou dokumentaci školy).



Kontrola udělených souhlasů – strana 5

Kontrola udělených souhlasů 



Kontrola udělených souhlasů –strana 14

Udělit souhlas se zpracováním osobních údajů je právo člověka, 
nikoli povinnost 



Kontrola udělených souhlasů – strana 14

Je třeba si uvědomit, že ten, kdo poskytl souhlas se 
zpracováním, může kdykoliv po dobu zpracování 
předmětných údajů, souhlas odvolat; toto je zákonné právo 
subjektu údajů. 





Příklady účelů zpracování osobních údajů z oblasti
regionálního školství: 
– strana 28
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KROK 2

4 KROKY:

• Kontrola údajů, které 
zpracovávám

• Kontrola smluv

• Nastavení vnitřních 
mechanismů ke zpracování

• Jmenovat pověřence pro 
ochranu osobních údajů



Kontrola smluv– strana 5



Kontrola systému, ve kterém citlivé údaje zpracovávám 

https://privacy.microsoft.com/cs-cz/privacystatement
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KROK 3

4 KROKY:

• Kontrola údajů, které 
zpracovávám

• Kontrola smluv

• Nastavení vnitřních 
mechanismů ke zpracování

• Jmenovat pověřence pro 
ochranu osobních údajů



Nastavení vnitřních mechanismů ke zpracování

„Podmínky použitelné na souhlas dítěte v souvislosti se 
službami informační společnosti
„Transparentní informace, sdělení a postupy pro výkon práv 
subjektu údajů
„Zpracování zvláštních kategorií osobních údajů
Zakazuje se zpracování osobních údajů, které vypovídají o rasovém či etnickém původu, politických názorech, 

náboženském vyznání či filozofickém přesvědčení nebo členství v odborech, a zpracování genetických údajů, 
biometrických údajů za účelem jedinečné identifikace fyzické osoby a údajů o zdravotním stavu či o sexuálním 
životě nebo sexuální orientaci fyzické osoby



Nastavení vnitřních mechanismů ke zpracování

„Zpracování zvláštních kategorií osobních údajů
Zakazuje se zpracování osobních údajů, které vypovídají o rasovém či etnickém původu, politických názorech, 

náboženském vyznání či filozofickém přesvědčení nebo členství v odborech, a zpracování genetických údajů, 
biometrických údajů za účelem jedinečné identifikace fyzické osoby a údajů o zdravotním stavu či o sexuálním 
životě nebo sexuální orientaci fyzické osoby

Strana 35



Nastavení vnitřních mechanismů ke zpracování

„Informace poskytované v případě, že osobní údaje jsou 
získány od subjektu údajů
„Právo subjektu údajů na přístup k osobním údajům
„Právo na opravu
„Právo na výmaz („právo být zapomenut“)
„Právo na omezení zpracování
„Oznamovací povinnost ohledně opravy nebo výmazu 
osobních údajů nebo omezení zpracování



Nastavení vnitřních mechanismů ke zpracování

„Právo na přenositelnost údajů
Správce v těchto případech musí zajistit zpracování dat takovým 
způsobem, respektive v takových technických podmínkách 
(systémech), aby byl schopen výše uvedeným způsobem osobní údaje 
subjektu poskytnout. Je tedy vhodné nepoužívat pro zpracování dat 
alternativní systémy, které nejsou kompatibilní s většinou obvykle 
využívaných programů a podobně.



Nastavení vnitřních mechanismů ke zpracování

„Informace poskytované v případě, že osobní údaje jsou 
získány od subjektu údajů
„Právo subjektu údajů na přístup k osobním údajům
„Právo na opravu
„Právo na výmaz („právo být zapomenut“)
„Právo na omezení zpracování
„Oznamovací povinnost ohledně opravy nebo výmazu 
osobních údajů nebo omezení zpracování



Nastavení vnitřních mechanismů ke zpracování - Povinnosti

„Odpovědnost správce
…. pro práva a svobody fyzických osob zavede správce 
vhodná technická a organizační opatření, aby zajistil a byl 
schopen doložit, že zpracování je prováděno v souladu s 
tímto nařízením. Tato opatření musí být podle potřeby 
revidována a aktualizována.  
„Záznamy o činnostech zpracování 



Nastavení vnitřních mechanismů ke zpracování - Povinnosti

„ Zabezpečení zpracování 
„ Zabezpečení osobních údajů správcem a zpracovatelem není novinkou, 
neboť povinnost přijmout opatření k zabezpečení osobních údajů upravoval 
již zákon č. 101/2000 Sb. (§ 13 a násl. tohoto zákona). Nařízení nově 
definuje, že porušením zabezpečení osobních údajů je takové porušení 
zabezpečení, které vede k náhodnému nebo protiprávnímu zničení, ztrátě, 
změně nebo neoprávněnému poskytnutí nebo zpřístupnění přenášených, 
uložených nebo jinak zpracovávaných osobních údajů, s čímž se pojí i 
odpovídající sankce. 



Nastavení vnitřních mechanismů ke zpracování - Povinnosti

„ Ohlašování případů porušení zabezpečení osobních 
údajů dozorovému úřadu 
Jakékoli porušení zabezpečení osobních údajů správce bez 
zbytečného odkladu a pokud možno do 72 hodin od 
okamžiku, kdy se o něm dozvěděl, ohlásí dozorovému 
úřadu
„Oznamování případů porušení zabezpečení osobních 
údajů subjektu údajů  
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2. Přihlaste se / registrujte se

3. Nově registrovaní: vyplňte „promo 

kód“. Přihlášení: profil -> uplatnit kód

GDPR - MŠMT – metodický pokyn

4 KROKY:

• Kontrola údajů, které 
zpracovávám

• Kontrola smluv

• Nastavení vnitřních 
mechanismů ke zpracování

• Jmenovat pověřence pro 
ochranu osobních údajů



Rizika?
Bez těch to nejde

Informovanost

Vzdělání….

Radek Švehla
Anipa Trade Services s.r.o.
Email: radek.svehla@anipa.cz
Email: svehla@clouddoskol.cz
Mobile: +420 604 386 376

mailto:radek.svehla@anipa.cz


Akreditované kurzy DVPP

• Základy cloudových řešení na MŠ, ZŠ a v nižších ročnících 
víceletých gymnázií

• Základy využití cloudových řešení na SŠ a VOŠ
• Rozšiřující kurz "cloud" na MŠ a ZŠ a v nižších ročnících 

víceletých gymnázií.
• Rozšiřující kurz k využití cloudových řešení na SŠ a VOŠ
• Kyberbezpečnost
• GDPR ve škole

Vzdělávací šablony 02_16_035_a_02_16_042_ SŠ a VOŠ - ICT




