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GDPR
,Nové obecné narizeni o ochrané osobnich
udaju“

Radek Svehla — Anipa Trade Services s.r.o.
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MSMT — metodicky pokyn

Co se musi udélat do dne nabyti i¢innosti naiizeni (tedy do dne 25. 5. 2018)?

JMENOVAT
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Svét se meni

.,

&y | Dropbox hack
.. user password

~

lads to leaking of 68m
Son the internet

Svéet se zmenil.....



Sveét se zmenil.....

S evropskym narizenim GDPR pfichazi nova prisnéjsi
pravidla pro ochranu osobnich dat. PojiSténi miize pokryt
cast rizik

NN 28.06.2017]10:22 P 0 Komentfi

Firmy v Ceské republice by mély zpozornét. Z Bruselu pfichazi novd a zdsadnim pravidla, jejichi cile je
zvysit ochranu osobnich dat. Pravidla zacnou platit v kvétnu 2018 pro vSechny élenske staty EU.

Na acinnost nove legislativy General Data Protection Regulation (GDPR) by se firmy mély zacit pfipravovat jiz dnes. Krom
nastaveni IT proces, aby byly v souladu s evropskou legislativou, se firmy mohou pred ztratou citlivych zakaznickych dat i
pojistit.

Po kvétnu 2018 maji byt chranéné jakekoliv informace a data, které vedou k identifikovani osobnich Gdajii jednotlived
(napriklad i v oblasti genetiky, dusevniho zdravi, kulturni, ekonomicke a socidlni situace). Novou regulaci se tak rozsifuje
skupina informaci, které se povazuji za osobni data. Pro firmy a organizace se zpfisiiuji pravidla ziskani platného souhlasu s
uZitim osobnich udaji. Firmy také musi dle nové legislativy zfidit pozici inspektora pro ochranu osobnich tdaji. A to se
netyka jen statnich organd, ale i organizaci pisobicich v privatni sféfe. Tam, kde je riziko narueni soukromi vysoke, musi
firmy a organizace nové posuzovat rizika.

&4 investujeme-cz

1. Primyslova revoluce — parni stroj

2. Primyslova revoluce — spalovaci motor

3. Primyslova revoluce — microprocesory

4. Primyslova revoluce — dloud computing
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Zijeme ve 2 rQiznych svétech

‘) AT =

Odstranit pfopast mezi lidmi, informacemi,

oukro m az zabez ecenim..
P«
flickr
WlndowsServer Dropbox

Active Di rectory

TR ) Engage

Chceme mit soubory,

informace stale po ruce
odkudkoli a kdykoli

Vedeni pozaduje
chranit kriticka data




GDPR ve skole: Hrozba Ci prilezitost?

SpidlGv trojuhelnik
Ing. Ale$ Spidla ZoKB (NIS)

Prezident Ceského
institutu manazeru
informacni bezpecnosti

Specialista pro
kybernetickou bezpecnost
CENDIS, s.p.

Ochrana osobnich udaj

elDAS GDPR



Kyberbezpecnost

7z r—
V Google Play se objevily falesné aplikace Osmnactllety Brlt pfiznal, 29

smeénaren penéez

se pokusil hacknout pocitac

Jak funguiji Skodlivé aplikace Poloniex pro obchodovani s kryptoménami a jak v
se proti nim branit?... Sefa CIA



Kyberbezpecnost
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Jak na to .
Védéli jste, Zze Snapchat sdili ~ Kyjevské metro napadla
vasi aktualni polohu? nova varianta ransomware
Aktivujte si ,,Ghost Mode* Diskcoder

Uber, Facebook Messenger
a WhatsApp predstavuji
nejvétsi riziko pro firmy



Kyberbezpecnost

Jak na to .
Jak se branit falesnym 'Hackefi ziskali osobni data z
profilum na Facebooku a co 6 milionu instagramovych

od nich hrozi? uctu



Kyberbezpecnost
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Jak na to

Chrante svou identitu, dodrzujte zakladni
bezpecnostni zasady

Léto jeSté nekondi, s blizicim se zacatkem Skolniho roku by si vSak nejen
studenti mohli zopakovat nékolik bezpecnostnich zasad, jak chranit soukroma
data ve svych zafizenich nebo na zarizenich v...

3 y

Oveérovani

identity

| pomoci otisku

prstu neni bez
rizika



Kyberbezpecnost

. |
Podvodna kampaii na FBI varuje rodice pred
Facebooku laka na volné hrackami napojenymi na

letenky od easyJetu Internet véci




Kyberbezpecnost

Payment will be raised on

5/15/2017 15:58:08

Time Left

Your files will be lost on

5/19/2017 15:58:08

Time Left

Contact Us

Ooops, your files have been encrypted!

What Happened to My Computer?
Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer

sible because they have been encrypted. Maybe you are busy looking for away to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service,

Can I Recover My Files? I

Sure. We guarantee that you canrecover all your files safely and easily. But you have
not so enough time,

You can decrypt some of your files for free. Try now by clicking <Decrypt>

But if you want to decrypt all your files, you need to pay

You only have 3 days to submit the payment. After that the price will be doubled
Also, if you don't pay in 7 days, you won't be able to recover your files forever

We will have free events for users who are so poor that they couldn't pay in 6 months

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>

Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am |

ORI A AR 2Lt

Send $300 worth of bitcoin to this address:
115p7 UMMngoj1pMvkpHijcRAFINX6LrLN |

Chock Eiiyrhohtj

Pocet utoku
RANSOMWARE vzrostl
etos 0 250%

Tomas Barta

Pocet Gtoki RANSOMWARE vzrostl letos o 250%, pripravili jsme pro Vas privodce
ransomwarem, ujistéte se, Ze je Vase spole¢nost pripravena. https://kas.pr/9uz5

ﬂ Kaspersky Lab + Follow

Ransomware attacks have risen by 250% this year. See our ransomware guide
and make sure your business is prepared. https://kas.pr/9uz5




Kyberbezpecnost

Nejvetsi hrozbou dneska je ransomware
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Ransomware zpusobi v roce 2017 $kodu za 5 miliard dolart
V roce 2016 to byla ,jen” 1 miliarda dolart




Kyberbezpecnost

& Windows Defender Security Center

% Virus & threat protection settings

Y View and update Virus & threat protection settings for Windows Defender
Antivirus.

Controlled folder access

Protect your files and folders from unauthorized changed by unfriendly
applications.

all Turn On

) Protected folders $ Ra n s o m wa re

g Allow an app through Controlled folder access

‘ Protection




Kyberbezpecnost

DOPORUICEMC

Anti—vims Inteﬁ‘tet Total-
Security Security
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Kyberbezpecnost

(s SMART SECURITY =

Zasifrovat data na tomto pocitac¢i a vyménnych médiich

Sifrovany virtualni disk
Vytvorte si na tomto poéitaci Sifrovany virtualni disk, ktery bezpe¢né uchova vase data.

Virtualni disk je soubor, ktery se po pfipojenf k systému tvaif jako standardnf pevny disk. Oviem k soubortim
uloZzenym ve virtualnim disku bude mit pfistup pouze osoba, ktera zna heslo.

Vytvorit Sifrovany virtualni disk

Vyménné médium

Vytvorte si Sifrovanou sloZzku na vyménném médiu, napfiklad USB disku.
Chranénou slozku muZete vytvorit na USB disku nebo jiném vyménném médiu. K soubortim uloZzenym v chranéné
ﬁ sloZzce bude mit pfistup pouze osoba, ktera zna heslo.

Zasifrovat vyménné médium




Kyberbezpecnost

Google

Vitejte
e radek.svehla@anipa.cz

Dvoufazové ovéreni
Textova zprava s Sestimistnym ovérovacim kodem byla
pravé odeslana na Cislo *+« *** *76.

Zadejte kod

G- |

Pamatovat si tento pocita¢ 30 dni.

Dal$i moznosti DALSI

] Office 365

Z divedu vyisi drovné zabezpedeni je nutné provést
jesta dalsi ovéfeni vaieho Octu.

Jakym zplsobem mame ovéfit vad (fet?

tereza@contoso.com
Paczlat mi SME ma Sislo +X 00000000

Poslali jsme vam SMS s ovéfovacim kodem,

|IEE|-:I ejte overovaci kod.

Pfikl&sit e




Kyberbezpecnost

Primeérenost



Kyberbezpecnost

@ Sophos Home Premium

Join our Premium Beta and get a FREE 1-year subscription

Get early access to the most advanced security features in the industry by signing up for the Beta,

Advanced Real-Time Protection

Protects against new and
developing malware, PUAs and
exploits to prevent infection
from the latest threats.

and receive a FREE year of Premium by providing us with feedback.

E Advanced, Just-in-Time Privacy Protection
Ransomware Protection
Blocks unwanted access to

your webcam and
microphone, and any

Stops the latest
ransomware from

encrypting your files and

attempts to monitor your
drives.

keystrokes.

*Beta features currently limited to Windows PC. Mac features coming in late-Fall 2017

Join Premium Beta Now!

Malware Removal

Removes all traces of any
previous malware
infections.




Zalohujte

Acronis [rue Image 201/ o,

Microsoft Azure Backup







Doporuceni

DALSI RIZIKOVE JEVY

m HOAX, Google Bomhs, SMS spoofing, viralni videa

Cist clanky Vzdelavani Checi pomoc
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Kybersikana
Kybergrooming
Rizika socialnich sifi
Sociotechnika

Dalsi rizikove jevy

Kybergikana | Kybergrooming | Sexting | Stalking a kyberstalking | Rizika sodalnich siti | Sodotechnika | Hoax [ Fake news | Dalsi témata

https://www.e-bezpeci.cz/



Doporuceni

Forbes

EEEEEEE

KYBERNETICKA
SEBAOBRANA

Pozrite sa do sveta hackerov
a zistite, ako sa im branit.

7y

http://forbes.kyberbezpecnost.cz/
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Doporucent cleco

Kvalitni reseni pro spolehlivou skolni Wi-Fi sit

https://www.cisco.com/c/m/cs_cz/solutions/cisco-pro-
skoly.html#~stickynav=1




Produkty pro splnéni GDPR pozadavku

Ul \Y! SULTIUS . .
XG Firewall @ Coritl Endpoint Protection
r \ - (@) Advanced

.. = Intercept X
I' Analysis )

Sophos Mobile

Email

A Server Protection
Appliance

SafeGuard Enterprise il Advanced

File Encryption

Central Device
Encryption

o ‘....
= | Swwwesw

SOPHOS



Kyberbezpecnost

Urover: zabezpeceni v cloudu T |

« Investice $1mld do bezpecnosti rocné

« Fyzicka bezpecnost a odolnost

» Provereny personal, 2-faktor. autentizace

» Schvalovaci proces pro pristup k datum
 Georedundance ulozeni dat, ISO 22301

- Sifrovéan( dat na discich a v aplikaci

« Sprava klicd v HW modulech Thales nShield

 Certifikace ISO 27001/ 27017 / 27018 od
British Standards Institute

« Auditni zpravy SOC 1 & 2 Type |l 'F.Lae{géf.gw‘}}

Suppression




Kybersoutez.cz

J]a Ze nevim,
co je firewall?

dokaz, ze rizika virtudlniho svéta
zvl4das stéjné dobte, jako kluci

CZ 2017
CYBER SECURITY COMPETITION

Stredoskolska soutéz v kybernetické bezpecnosti - rocnik
2017/18

»,Celime hybridnim
Chces si proveérit své znalosti a dovednosti v oblasti

4 ?ll
kybernetické bezpecnosti? Jsi student Ci studentka stfedni Skoly hrOZbam .
a uz ti bylo 14 a jesteé ti nebylo 21 let?


http://www.kybersoutez.cz/
http://www.kybersoutez.cz/

Akreditované kurzy DVPP

Vzdélavaci $ablony 02_16 035 a 02_16 042 _SS aVOS - ICT

Seminare 8 hodin Seminar 16 hodin Seminar 24 hodin

 Z3klady cloudovych fedeni na MS, ZS a v nizsich roénicich
viceletych gymnazii

e Zaklady vyuZiti cloudovych Feeni na SS a VOS

 Rozifujici kurz "cloud" na MS a ZS a v nizdich roé&nicich
viceletych gymnazii.

 Rozditujici kurz k vyuZiti cloudovych fedeni na SS a VOS

 Kyberbezpecnost

) . ProcC
GDPR ve Sk0|e 2 E Cloud do Zkol CIOUd?




GDPR - Ochrana osobnich dat

Narizeni o ochrané dat v souvislosti se zpracovanim osobnich udaju
a o volném pohybu téchto udaju (2016/679/EU)

Jednotné pro celou EU

Plati pro veskere organizace bez rozdilu velikosti, zrizeni

* Statni a prispévkové organizace, spolecnosti lokalni i mezinarodni ..

Prinasi vymahatelnou ochranu osobnich dat

Uginné od 25. 5. 2018 pro celou EU
s 1



ProcC ?

Elektronicky svet prinasi novy rozmer do zpracovani informaci
Velké spoleCnosti shromazduji obrovské mnozstvi dat
Google, Facebook a dalsi

Sjednotit legislativu napri¢c EU

General
Data
Protection
Regulation

Svéet se zmenil.....



Odpovédnost

Plati pro veskeré organizace

Pokuta az 20 mil Eur nebo 4% z obratu
spolecnosti

Trestné pravni odpovednost pravnickych osob

> Neopravnéné nakladani s osobnimi udaji 3-8let
Zakon o NIS

> Porusovani tajemstvi dopravovanych zprav 2 az 5 -“ e

Dozorovy Vnitrostatni Narodni Narodni bezpecnostni
~ Nebezpecné pronasledovani az 3 roky e Cooty . weaoety
> Vedouci dozorovy
& ufad

Maximalni 20.000.000 Eur 100.000 K& 5 mil. K&

vy$e pokut nebo az 4 %

celkového

svétového ro¢niho
obratu

Uéinnost 25. kvétna 2018 1. ledna 2015 do kvétna 2018



KOMENTAR: GDPR, ochrana za kazdou cenu -
Vaclav Klaus ml.

Snémovna se ustavi az za tyden (mésic od voleb), nic se nedéje — jen odstartovala
prezidentska kampan. Jen lidi musi se Silenymi zakony a predpisy zit dal.

pondéli 13. listopadu 2017, 8:40

Ja se budu snazit zrusit veskeré novely skolskych zakonti za
poslednich pét let a zastawvit inkluzi, 1 kdyby pro to méli
hlasovat Marfani (jak fikal Paroubek).

Pak jsou ale jesté tisice véel, které do naseho pravniho
systému zanasi Evropska unie, a my musime jen vie
potupné piijmont, jinak hrozi sankce. A tyka se to pak tieba
1 éeskgreh skol. Typiclgm prikladem je nafizeni EU
2016/679 (GDPR)) neboli prace s osobnimi idaji.

https://www.novinky.cz/komentare/454748-komentar-gdpr-ochrana-za-kazdou-cenu-vaclav-klaus-ml.html



Kyberbezpecnost

Jak na to .
Jak se branit falesnym 'Hackefi ziskali osobni data z
profilum na Facebooku a co 6 milionu instagramovych

od nich hrozi? uctu
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Jak Vdm muze(me) pomoci ?

Clanek 32 — Zabezpecéeni zpracovani (os. udajt)

(1)S prihlédnutim ke stavu techniky... povaze... rozsahu... a k rlizné zavaznym
rizikim pro prava fyz. osob, zavedou sprdvce a zpracovatel vhodna tech/org.
bezp. opatreni.... odpovidajici danému riziku,.. véetné:

= a) pseudonymizace a Sifrovani osobnich udaju;

= b) schopnosti zajistit neustalou dlivérnost, integritu, dostupnost a odolnost

systému a sluzeb zpracovani;

= c) ...obnovit dostupnost osobnich udaju...v¢as v pripadé...technickych incidentd;

= d) ...pravidelného testovani...a hodnoceni ucinnosti zavedenych...opatreni... =

(2) ... zohlednit rizika... ndhodného zniceni, ztraty, pozménovani, neopravnéného
zpristupnéni... osobnich udaju



GDPR ve skole: Hrozba Ci prilezitost?

poradek =>efektivita =>bezpecnost =>klidny spanek

... Pojdme to chtit zvladnout?






Kde hledat pomoc ?

METODICKA POMUCKA K APLIKACI GDPR VE SKOLSTVi
6. listopad 2017 - 6. listopad 2017

Ministerstvo skolstvi, mladeie a télovychovy pripravilo metodickou pomicku pro
o snadnéjsi implementaci obecného nafizeni o ochrané osobnich adaja (dale tei

»GOPR") a zakona o zpracovani osobnich ddajia v podminkach skolstvi. Toto

evropské nafizeni, které je piimo aplikovatelné, musi byt plné zavedeno do 25. 5.

2018 v celém rozsahu v &lenskych statech EU.

DOKUMENT KE STAZENI

Metodicka pomicka k aplikaci GDPR.pdf

PDF |8
Dokument typu pdf| Velikost 5,82 MB

http://www.msmt.cz/file/44592/




Principy GDPR

Zakonnost a ferovost
Omezeni ucelem
Minimalizace udaju
Presnost
Transparentnost
Integrita a duvéra
Odpovednost

Primérenost




Subjekty GDPR

subjekt udaju

* Ten koho data zpracovavame

* Ma pravo o nich rozhodovat
spravce

* Urcuje ucel a zpusob zpracovani udaju

* Pracuje s nimi a odpovida za né

 Ziskava opravnéni od subjektu udaju
Zpracovatel

* Pracuje s osobnimi daty pro spravce

* Naklada s daty s povéreni spravce




Subjekty GDPR

£ S

treti strana
 napriklad obchodni partnefi, banky, pojistovny,
soudy..

@ -
N -
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dozorci organ
» DohliZi a vymaha pInéni pozadavk GDPR (UOOU)
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Co musi udélat — spravce (vy) ?

Co se musi udélat do dne nabyti i¢innosti natizeni (tedy do dne 25. 5. 2018)?

1
v

KONTROLA UDAU,
KTERE ZPRACOVAVAM

4 KROKY:

* Kontrola udaju, které
Zpracovavam

e Kontrola smluv

 Nastaveni vnitrnich
mechanismu ke zpracovani

3 * Jmenovat poveérence pro
ochranu osobnich udaju




GDPR
,Nové obecné narizeni o ochrané osobnich udaju”




Jaké klicové zmeny prinas

\'&y 4

Soukromi

jednotlivce
Posileni prav jednotlivce:

PFistup ke svym osobnim
udajum

Oprava chyb

Vymaz osobnich udaju
Omezen( zpracovani
Namitky proti zpracovani
Pfenositelnost udaja
Ochrana mladistvych

Kontroly a

oznameni
Pffsné poZadavky na
zabezpeceni

Povinnost oznamovat
narusenf bezpecnosti

jasny souhlas subjektu
Vys3i sankce za poruseni
(aZ 20 mio Euro/4% z
obratu)

Vedeni zdznamU o
zpracovani (organizace s
250+ zameéstnanci)

Transparentnost

pravidel

Transparentnf a snadno
dostupna pravidla ohledné:

Oznameni o sbéru
osobnich udajd

Oznameni o zpracovani
Detaily zpracovan(
Uchovavani a vymaz dat

Privacy by default/by
design

IT a skoleni

Potfeba investic do:

» Skoleni odpovédnych
osob a zaméstnancu

 Internich smérnic
upravujicich zpracovani
udaja

« Povérence pro ochranu
osobnich udajl

« Zpracovatelskych/
dodavatelskych smluv



Jak si rozdelit

Procesy

= Porizovani OU

« Odstrafiovani OU

« Zmény OU

« Pfenos OU

« HldZeniincidentl

= Povéfenec pro ochranu osobnich Udaju
« Posouzeni vlivu na ochranu OU

» Spoluprace s dozorovym uradem

Pravni

Souhlas subjektd
Zameéstnanecké smlouvy
Smlouvy s dodavateli
Smlouvy se zpracovateli OU

NDA

ICT

Rizeni pFistupu
Ukladani dat
Logovani

IDS/IPS

SIEM/SOC
Kryptografie

Sité

Mobilni zarizeni
Fyzicka bezpecnost ICT
Zalohovani
Antivirova ochrana
Rizeni kontinuity

cCcTv



Dopad na Vase data

Prisnéjsi pravidla pro ovr , ,
J, ,p , vp - Vyssi naroky na nastroje
uchovavani a vyuzivani ,
Lo pro spravu dat:
osobnich udaju
transparentnost
auditovani a vykaznictvi

Ochrana soukromi
zakaznikd s GDPR

Pokrodilé politiky spravy
dat pro zajisténi vykonu
prav subjektd a zak.
dohledu



Jak se pripravit ?

Zjistéte, jaké osobni ddaje mate a kde se
nachazeji

Rozhodujte o zplsobech vyuZiti a pristupu k
osobnim Gdajlum

Zavedte bezpecnostni kontroly k predchazeni,
detekovani a reseni hrozeb a bezpecnostnich
incidentt

Uchovavejte poZadovanou dokumentaci,
vyfizujte Zadosti tykajicl se osobnich Gdajti a
analyzujte upozornéni na rizika




Co délat?

Mapovat Kontrolovat Chranit Dokumentovat Provérovat
Zjistit, jaké osobni Rozhodovat o Zaveést bezpecnostni Vyrizovat Zadosti Analyzovat data a
udaje maji a kde se zpusobech vyuZiti a kontroly k predchazeni, tykajici se osobnich systémy, udrzovat

nachazeji. pfistupu k osobnim detekovani a reSeni hrozeb Gdaju a uchovavejte soulad s poZadavky a

adajam. a bezpecnostnich poZadovanou sniZovat riziko.

incidentu. dokumentaci.



GDPR =SANCE !!!

poradek =>efektivita =>bezpecnost =>klidny spanek

Zaklady GDPR

k4,000,

Zakladni informace o poZadavcich a
zpusobech FeSeni GDPR

rozsah 4 hodiny

pro personalisty

pro podnikové pravniky
pro interni auditory
pro ICT manaZery

pro bezpetnostni manaZery

VICE INFORMACI

* Penize, Odborniky, Technologie,

GDPR prakticky

%12.000),-

Komplexni informace o GDPR vietngé
praktickych pfFikladid implementace

rozsah 8 hodin
teorie a praxe implementace GDPR

kurz vénovdn vidy konkrétnim typim klientd
a osobnich udaji

urfeno pro zaméstnance odpovédné za
pripravu organizace na soulad s GDPR

VICE INFORMACI

Povérenec (DPO)

x24.000,-

Specializované Skoleni pro vykon role
PovéFence pro ochranu osobnich adaji
(DPQ)

rozsah 12 hodin (2x 6 hodin)
teorie a praxe vykonu role Povéfence

kurz uréen pro zaméstnance jmenované
organizaci pro vykon role Povéfence pro
ochranu osobnich udaji nebo fizenim
outsourcované siuzby

ViCE INFORMACIH

Procesy, Cas, Nervy



Kde vsude dnes davame osobni data

Statni sprava a urady Kamerové systémy
Zaméstnavatel Zivotopis

Banka Facebook, twiter, linkedin ..
Pojistovna Internetové prohlizeCe, stranky

Vérnostni karty (obchody)
Internetoveé obchody
Registrace zboZi kvuli zaruce
Zdravotni instituce

Letacky, soutéze




Co je osobni udaj..

Zivotopis

Seznam vypisu hovoru

Data z lokalizace mobilnich telefonu
Vysvedceni

Hodnoceni zaka

Vydej obédu

Udaje pravnické osoby

Pracovni smlouva

Hodnoceni zaméstnance

Kamerovy system



Co je osobni udaj

Udaje pravnickych osoby




Co je to osobni udaj?

Jakykoliv set udaju, které identifikuji osobu.

* prispévky na socidlnich sitich Ci

* jméno, strankach,

* fotografie osoby, e udaje o zdravotnim stavu,
* emailova adresa, * |P adresa.

* bankovni udaje, o Zistatek na uctu.

* Fyziologické udaje * Znamky a hodnoceni.

e Biometrické udaje * Mobilni data.




KROK 4

X

Co se musi udélat do dne nabyti i¢innosti natizeni (tedy do dne 25. 5. 2018)?

4 KROKY:

* Kontrola udaju, které
Zpracovavam

e Kontrola smluv

 Nastaveni vnitrnich
mechanismu ke zpracovani

3 * Jmenovat povérence pro
ochranu osobnich udaju




DPO (Data Protection Officer)

Musi byt jmenovan:

Organy verejné moc

)@

@

Pokud hlavni Cinnost spravce Ci zpracovatele zahrnuji
systematické, rozsahlé a pravidelné monitorovani subjektu udaju

®
~

Zameéstnanec/externi firma

Monitorovani souladu s GDPR, skoleni a poradenstvi,
kontakt s organy GDPR (UOOU)




DPO (Data Protection Officer)

Poverenec by mel byt napomocnou
osobou spravci nebo zpracovateli pri
monitorovani toho, zda je zajisten
vnitrni soulad s narizenim.............




DPO (Data Protection Officer)

Na pozici poverence musi byt jmenovana osoba na
zaklade svych profesnich kvalit, zeiména na
zaklade svych odbornych znalosti prava (znalost
narodni i evropske legislativy a znalost narizeni) a
praxe v oblasti ochrany udaju (znalost
informacnich technologii a bezpecnosti dat)

Narizeni nestanovuje zadné minimalni dosazeneé
vzdeélani Ci vykonani néjakeé ,,zkousky pro
poverence*




DPO (Data Protection Officer)

Povérencem muze byt jak fyzicka osoba,
tak | pravnicka osoba. V pripade fyzicke
osoby povérenec muze byt zaméstnancem
skoly nebo skolskeho zarizeni na zaklade
pracovni smiouvy....

a Je nutné vyvarovat se moznosti stretu
zajmu




KROK 1

X

Co se musi udélat do dne nabyti i¢innosti natizeni (tedy do dne 25. 5. 2018)?

4 KROKY:

* Kontrola udaju, které
Zpracovavam

e Kontrola smluv

 Nastaveni vnitrnich
mechanismu ke zpracovani

3 * Jmenovat poveérence pro
ochranu osobnich udaju




Kontrola udaju, které zpracovavam — strana 4

® Lkontrola idajni, které se zpracovavaji, je tedy tfeba provéfit, zda

O zda je tak ¢inéno na zikladé zikona nebo se souhlasem (osobni udaje,
jeichz zpracovami vyplyva ze zakona lze bez daliitho zpracovavat, ke
zpracovani ostatnich udaji je tfeba souhlas);

O zda nejsou zpracovavany udaje nad ramec zikona (je tieba s1 poloZit otazku,
zda zpracovani viech dotéenych udaji skuteéné ze zakona vypliva, tedy zda
skuteéné nedochazi ke zpracovani nad ramec stanoveny zakonem);

O zda udaje, které skola ¢1 Skolske zafizeni zpracovava, jsou skutecné potiebné
pro jeji ¢éinnost (napf. uvedeni zaméstnani rodiéd/prarodién ve formulafi pro
vyzvedavani ditéte ze sSkoly ¢1 Skolni druziny nejspiSe neni nutnym udajem,
kterym Skola potfebuje v tomto smyslu disponovat);

O zda viechnv takto zpracovavané udaje jsou zpracovavany radmé a v souladu
s pravanimi predpisy (napi. bude tfeba zkontrolovat zpracovatelské smlouvy,
které¢ ma skola doposud uzavieny s poskytovateli informacnich systémua &1
jinych IT sluzeb, vramci ktervch jsou zpracovavany osobni udaje Zaku:
kontrola zeyména zplsobu zpracovani, piistupu jednotlivych osob do systému,

zabezpeceni a dalsi), blize viz komentar k ¢l. 6;




Priklady zpracovani udaju na zakladé zakona — strana 12

¢ udaje zpracovavané skolami ¢1 skolskvmi zafizeni v ramci Ekolnich matnk (§ 28
ikolskeho zakona),

¢ udaje z piihlasky uchazeén o piyeti do obori vzdélani s maturitni zkouskou pfedava
ikola Centru (§ 60a gkolskeho zakona),

¢ udaje zpfihladek k matunté predavané feditelem Skolv Centru (§ 81 Skolskeho
zakona),

¢ udaje evidovane mimsterstvem ohledné fizeni o Zzadostech o uznani rovnocennost
zahraniéniho vysvédéeni v Ceské republice nebo nostrifikace (§ 108 gkolského
zakona),

¢ udaje zapisované do rejstiiku £kol a skolskvch zafizeni a SPO (skolskvch pravnickych
osob) (§ 144 a § 154 skolskeho zakona),

¢ vedeni osobni dokumentace déti pf1 vvkonu ustavni vvchovy nebo ochranné vvchovy
ve Skolskych zafizenich dle § 34 zakon o vykonu ustavni vychovy nebo ochranne
vychovy wve gkolskych zafizenich a o preventivné vychovné pééi ve skolskvch
zarizenich,

* udaje zpracovavané v ramci Skolni evidence uméleckych wystupn (§ 77c zdkona
o vysokvch skolach) — vede vysoka skola (registr vede mimisterstvo),

¢ 1Udaje zpracovavane v souvislosti se Seznamem hodnotiteli (§ 83e zakona o vysokych
ikolach) — vede Akreditaéni uiad,

¢ 1daje zpracovavané v Registru docentl, profesori a mimofadnych profesori (§ 87b
zakona o vvsokych skolach) — vede ministerstvo,

¢ 1daje v matrice student (§ 88 zdkona o vysokych gkoldch) — vede vvsokd ikola,

¢ udaje evidovane v Registru fizeni o zadostech o uznani zahraniéniho vvsokoskolskeho

vzdélani a kvalifikace (§ 90b zakona o vysokvch skolach) — vede ministerstvo.




Priklady zpracovani udaju na zakladé zakona — strana 13

Jako zvlastni pi‘l’pad upozornujeme, ze zpracovavani osobnich udaiju

pfi realizaci poskytovani dotaci (roz. dotacni fizeni pocinaje podanou
zadosti, pres kontrolu Cerpani az po udrzitelnost projektu) nebo pro potreby
monitoringu projektt (Cerpani financnich prostredku) hrazenych z operacnich

program( Evropské unie Nema zasadne vyslovnou oporu v '

zékoné; vyjimku lze spatfovat v €l. 125 odst. 2 pism. d) a e) Narizeni

Evropského Parlamentu a Rady ¢. 1303/20131, podle kterého je mimo jiné
mozné zpracovavat osobni udaje osob podporenych z dotace, které se
uchovavaji a zaznamenavaji v pocitacovych systémech o kazdé operaci
nezbytné pro realizaci ¢erpani dotace, podrobnéji viz stanovisko Ufadu pro
ochranu osobnich udaju k této otazce?.



Priklady zpracovani udaju na zakladé zakona — strana 13

Doporuceni: Skoly a §kolska zafizeni by mély
dostatecné predem pred nabytim ucinnosti
narizeni (25. 5. 2018) provérit, ve kterych
pripadech zpracovavaji osobni udaje, aniz by jim
to ukladal zakon (napr. kde mimo zakonem '
vymezenou dokumentaci skoly).

-~

B
i




Kontrola udélenych souhlast — strana 5

Kontrola udélenych souhlas

¢ Lkontrola poskyvtnutych souhlasu se zpracovanim, zda tvto maji nalezitosti dle
nafizeni - piedeviim konkrétni rozsah zpracovavanych udajg (vvéet), konkrétni ucel
(blize viz komentai k él. 6) a doba zpracovani (napf. kontrola souhlasu k pouziti
fotografii studenti do Skolntho identifikacénihe prukazu). V tomto smyslu lze
doporucit, aby byly poskyvtovane souhlasvy formulovany dostatecné konkrétné
(napf. ..Souhlasim po dobu skolniho roku x'v se zvefenénim fotografii mého ditéte
pofizenych béhem akci materské Skolv na webovych strankach skolv, pokud nebude
podobizna ditéte spojena s jeho ymeénem.™);




Kontrola udélenych souhlast —strana 14

Souhlas se zpracovanim osebnich udaji muze byt formulovan napf. takto:

.Ja pani XY davam vvslovny souhlas ke zpracovani téchto osobnich mych osobnich udajn ...
nebo osobnich udaji o mém ditéti AA (napf. fotografie), a to pro ucel:

- propagace skolv a jeji ¢innosti na webovych strankach gkolv XX ve skolnim roce 2018/2019
(po dobu studia),

- zvefenéni v propagacnich matenalech skolv nebo pro ucel ucasti na skolni olympiadé

pofadané BB v prosinc: 2018,
- Gcast1 na skolni soutézi CC v roce 2018, vietné predani osobnich udaji pofadatels vyisiho
kola soutéze a Ministerstvu skolstvi, mladeze a télovychovy,

- zpracovani ikolni roéenky pro rok 2018 a jejiho dokumentaéniho a historického vyznamu
apod.”.

.Ja pani XY davam vvyslovny souhlas ke zpracovani mych osobnich idaji v rozsahu ... za
ucelem vedeni tdaji v ramci absolventského portalu Unmiverzity YZ. a to po celou dobu
existence tohoto portalu.”™.

Udélit souhlas se zpracovanim osobnich udaju je pravo ¢loveka,
nikoli povinnost




Kontrola udélenych souhlast — strana 14

Je treba si uvédomit, ze ten, kdo poskytl souhlas se
zpracovanim, muze kdykoliv po dobu zpracovani

predmeétnych udaju, souhlas odvolat; toto je zakonné pravo
subjektu udaiju.

Souhlas rodicu se zarazenim ditéte na exkurzi,
skolni vylet

1. Souhlasim s Ucasti meho syna (dcery) *







Priklady ucelu zpracovani osobnich udaju z oblasti
regionalniho skolstvi:

— strana 28

Na zaklade rakona — neni tieba souhlas:

Pouze na zakladé souhlasu:

&kolni matriky podle § 28 &kolského
zakona

zpracovavat trvale v evidencich udaje
o osobach, které mohou vyzvedavat
dité ze ikoly nebo druziny, pokud
nejsou zarovefi zdkonnymi zastupct
(za zcela zbyteéné povazujeme
uvadét uday o povolani)

evidence Grazn déti, zakn a studenti,
k mmz doslo pf1 cinnostech
souvisejicich se vzdélavanim — § 29
glolského zakona, vyhlaska
¢. 64/2005 Sb., o evidenci 1irazi déti,
zakt a studentt

udaje pozadované pii uUcasti zakn
a stedentli v soutézich, olympiadach,
s0C apod., pokud reprezentuji gkolu
(jméno a pfijmeni, datum narozeni).

udaje shromazd'ované v souvislosti se
zapisem do rejstitku kol a Skolskych
zafizeni a $kolskych pravnickych
osob (SPO) — § 144 a § 154 kolského
zakona

zvefejnéni vytvarnych a obdobnich
dél zakn na vystavé v galern

udaje z piihladek uchazeén o piyeti
do obori  stfedniho  vzdélani
s maturitni zkouskou a z prihlasek

udaje o zacich, studentech,
pedagogickich pracovnicich

poskytovane cestovnim kancelafim,




KROK 2
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Co se musi udélat do dne nabyti i¢innosti natizeni (tedy do dne 25. 5. 2018)?
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* Kontrola udaju, které
Zpracovavam

e Kontrola smluv

 Nastaveni vnitrnich
mechanismu ke zpracovani

3 * Jmenovat poveérence pro
ochranu osobnich udaju




Kontrola smluv— strana 5

® kontrola uzavienvch smluv s informacnimi spolecnostmi, na zakladé nichz se
zpracovavaji osobni udaje prostfednictvim informacniho systému provozovangho
externim dodavatelem — zejména kontrola rozsahu, ucelu a doby zpracovani. Je tieba
s1 zeymena uvédomit, zda informacni svstém skola vlastni, tedv k nému ma zdrojoveé
kody a zpracovava jej sama, ¢1 data v ném obsaZena spravuje treti osoba (poskytovatel
informacnich sluzeb), ktera se stara, abyv informacni systém fungoval. Je tedy nutna
kontrola obsahu smlouvy, a to zeymeéna co do podminek pfistupu jednotlivych tretich
osob k osobnim tdajim vedenym v systémech. Je odpovédnosti smluvnich stran
(ikola a poskyvtovatel sluzeb), aby zajistily, Ze plnéni smlouvy bude probihat v souladu
se zakonem a nafizenim. Textace smluv by méla odpovidat zamém predchazet
pfipadnému nezdkonnému zpracovani osobnich Udaji. a to vCetné nastaveni vhodnych
opatfeni k napravé, popi. sankci;

¢ zmeéna smluv, které odporuji narizeni, eventualné uzavieni smluv se zpracovateli,
pokud se tak doposud nestalo, viz pfedchozi bod — je nutné prenastavit smluvni
podminky tak. abv byly osobni udaje jak zZaku, ¢1 studentd, ale také napf.
pedagogickych pracovnikid &1 zakonnych zastupct a daliich rodinnych pfisluinika

chranénv pfed moZnym zneuZitim;




Kontrola systému, ve kterém citlivé udaje zpracovavam

B Microsoft

Prohlaseni spolecnosti Microsoft o zasadach ochrany osobnich
Udaju

Posledni aktualizace: Rijen 2017 Co je nového?

Ochrana vasich osobnich Gdajt je pro nas dileZita. Toto prohlaseni o zasadach ochrany osobnich Udajd vysvétluje, jaké osobni Udaje spolecnost Microsoft shromazduje

od vas, prostfednictvim nasich interakci s vami a prostrednictvim nasich produktd a jak tyto Udaje pouzivame.

Spolecnost Microsoft nabizf Sirokou $kalu produktd, od serverovych produktd, které podporuji chod podnikil po celém svété, pres zafizeni, ktera pouzivate doma,
software, ktery studenti pouzivaji ve Skole, az po sluzby pro vyvojare, které jim umoznuji vytvaret a hostovat feseni nové generace. Odkazy na produkty spolecnosti

Microsoft v tomto prohlaseni zahrnujf sluzby, weby, aplikace, software, servery a zafizeni spolecnosti Microsoft.

V podrobnostech ke konkrétnim produktim v tomto prohlaseni o zasadach ochrany osobnich Udajd najdete dalsi informace o nékterych produktech spolecnosti
Microsoft. Toto prohlaseni se vztahuje na interakce spolecnosti Microsoft s vami, na produkty spolecnosti Microsoft uvedené nize a také na dalsi produkty spolecnosti

Microsoft, u kterych se toto prohlaseni zobrazuje.

https://privacy.microsoft.com/cs-cz/privacystatement
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Co se musi udélat do dne nabyti i¢innosti natizeni (tedy do dne 25. 5. 2018)?
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Nastaveni vnitrnich mechanismu ke zpracovani

,Podminky pouzitelné na souhlas ditéte v souvislosti se
sluzbami informacni spolecnosti

Jransparentni informace, sdéleni a postupy pro vykon prav
subjektu udaju
,Zpracovani zvlastnich kategorii osobnich udaju

Zakazuje se zpracovani osobnich udaju, které vypovidaji o rasovém ¢i etnickém pUvodu, politickych nazorech,
nabozenském vyznani Ci filozofickém presvédcéeni nebo ¢lenstvi v odborech, a zpracovani genetickych udajl,
biometrickych udajl za ucelem jedinecné identifikace fyzické osoby a Udajid o zdravotnim stavu ¢i o sexualnim
zivoté nebo sexualni orientaci fyzické osoby



Nastaveni vnitrnich mechanismu ke zpracovani

,Zpracovani zvlastnich kategorii osobnich udaju

Zakazuje se zpracovani osobnich udajd, které vypovidaji o rasovém ¢i etnickém plvodu, politickych nazorech,
nabozenském vyznani Ci filozofickém presvédcéeni nebo ¢lenstvi v odborech, a zpracovani genetickych udaj,
biometrickych udaju za ucelem jedinecné identifikace fyzické osoby a udajd o zdravotnim stavu ¢i o sexudlnim
zivoteé nebo sexualni orientaci fyzické osoby

Strana 35



Nastaveni vnitrnich mechanismu ke zpracovani

,Informace poskytované v pripadé, ze osobni udaje jsou
ziskany od subjektu udaju

7

7

’)

Pravo subjektu udaju na pristup k osobnim udajum
Pravo na opravu

Pravo na vymaz (,,pravo byt zapomenut”)

,Pravo na omezeni zpracovani
,0znamovaci povinnost ohledné opravy nebo vymazu
osobnich Udaju nebo omezeni zpracovani



Nastaveni vnitrnich mechanismu ke zpracovani

,Pravo na prenositelnost udaju

Spravce v téchto pripadech musi zajistit zpracovani dat takovym
zpusobem, respektive v takovych technickych podminkach
(systémech), aby byl schopen vyse uvedenym zpusobem osobni udaje
subjektu poskytnout. Je tedy vhodné nepouzivat pro zpracovani dat
alternativni systémy, které nejsou kompatibilni s vétsinou obvykle
vyuzivanych programu a podobné.



Nastaveni vnitrnich mechanismu ke zpracovani

,Informace poskytované v pripade, ze osobni udaje jsou
ziskany od subjektu udaju

,Pravo subjektu udaju na pristup k osobnim udajum
,Pravo na opravu

,Pravo na vymaz (,,pravo byt zapomenut®)

,Pravo na omezeni zpracovani

,0znamovaci povinnost ohledné opravy nebo vymazu
osobnich udaju nebo omezeni zpracovani



Nastaveni vnitfrnich mechanismu ke zpracovani - Povinnosti

,Odpovednost spravce

.... pro prava a svobody fyzickych osob zavede spravce
vhodna technicka a organizacni opatreni, aby zajistil a byl
schopen dolozit, ze zpracovani je provadéeno v souladu s
timto narizenim. Tato opatreni musi byt podle potreby
revidovana a aktualizovana.

,Zaznamy o cinnostech zpracovani



Nastaveni vnitfrnich mechanismu ke zpracovani - Povinnosti

, Zabezpeceni zpracovani

, Zabezpeceni osobnich Udaji spravcem a zpracovatelem neni novinkou,
nebot povinnost pfijmout opatfeni k zabezpeceni osobnich Udajd upravoval
jiz zakon €. 101/2000 Sb. (§ 13 a nasl. tohoto zakona). Nafizeni nové
definuje, Ze porusenim zabezpeceni osobnich udaju je takové poruseni
zabezpeceni, které vede k nahodnému nebo protipravnimu zniceni, ztrate,
Zmeéné nebo neopravnénému poskytnuti nebo zpristupnéni prenasenych,
ulozenych nebo jinak zpracovavanych osobnich udaju, s ¢imz se poji i
odpovidajici sankce.



Nastaveni vnitfrnich mechanismu ke zpracovani - Povinnosti

, Ohlasovani pripadu poruseni zabezpeceni osobnich
udaju dozorovému uradu
Jakékoli poruseni zabezpeceni osobnich Udaju spravce bez
zbytecného odkladu a pokud mozno do 72 hodin od
okamziku, kdy se o ném dozvéedél, ohlasi dozorovému
uradu

,0znamovani pripadu poruseni zabezpeceni osobnich
udaju subjektu udaju




GDPR - MSMT — metodicky pokyn

Co se musi udélat do dne nabyti i¢innosti natizeni (tedy do dne 25. 5. 2018)?

«
¥

4 KROKY:

* Kontrola udaju, které
Zpracovavam

e Kontrola smluv

 Nastaveni vnitrnich
mechanismu ke zpracovani

 Jmenovat povéfence pro
ochranu osobnich udaju




Rizika?

Bez téch to nejde
Informovanost

Vzdeélani....

ﬁh Cloud do skol

Radek Svehla
Anipa Trade Services s.r.o.
Email: radek.svehla@anipa.cz

Email: svehla@clouddoskol.cz
Mobile: +420 604 386 376



mailto:radek.svehla@anipa.cz

Akreditované kurzy DVPP

Vzdélavaci $ablony 02_16 035 a 02_16 042 _SS aVOS - ICT

Seminare 8 hodin Seminar 16 hodin Seminar 24 hodin

 Z3klady cloudovych fedeni na MS, ZS a v nizsich roénicich
viceletych gymnazii

e Zaklady vyuZiti cloudovych Feeni na SS a VOS

 Rozifujici kurz "cloud" na MS a ZS a v nizdich roé&nicich
viceletych gymnazii.

 Rozditujici kurz k vyuZiti cloudovych fedeni na SS a VOS

 Kyberbezpecnost

) . ProcC
GDPR ve Sk0|e 2 E Cloud do Zkol CIOUd?






