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Studie

1 PREAMBULE

1.1 IDENTIFIKACE DOKUMENTU

Néazev dokumentu je ,,Modelové posouzeni vlivu na ochranu osobnich tidaji podle GDPR (DPIA
dle natizeni GDPR, ¢lanek 35) pro zpracovani osobnich udaji v Microsoft Office 365, se
zapracovanim poZzadavkl na VIS dle ZoKB/VoKB* a je zpracovan na zakladé smlouvy o dilo
MICR.01817 (S.ICZ) a obj. ¢. 97848454 (Microsoft) mezi objednatelem Microsoft s.r.o. a
zhotovitelem S.ICZ a.s.

1.2 ROZSAH DOKUMENTU

Tento dokument obsahuje studii, v rdmci které

B byly identifikovany pozadavky na zabezpeceni osobnich udajti uvedené v Natizeni
evropského parlamentu a rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto idaji a o
zruseni smérnice 95/46/ES (dale jenom ,,GDPR®) a zdkonu ¢. 101/2000 Sb., o ochrané
osobnich Gidajii a 0 zméné nékterych zakont (dale jenom ,,Z000U*) a naslednd
identifikovana opatieni pro pokryti téchto pozadavkl ve vybranych sluzbach Microsoft
Office 365,

B bylo vypracovano modelové posouzeni vlivu na ochranu osobnich udaji podle GDPR,
¢lanek 35 pro zpracovani osobnich idajt ve vybranych sluzbach Microsoft Office 365;
v ramci tohoto posouzeni byla mj.provedena analyza rizik a identifikovana opatieni pro
zabezpeceni informaci uloZenych ve vybranych sluzbach Microsoft Office 365,

B byla popsana organizaéni a technicka opatieni ve vybranych sluzbach Microsoft Office
365.

Dokument obsahuje pét hlavni ¢asti:

Definice vzorovych scénati

Identifikace a analyza pozadavku relevantnich pro zpracovani osobnich udaja
Modelové posouzeni vlivu na ochranu osobnich udajt pro popsané scénare

Popis organizacnich opatfeni zajisténych v prosttedi Microsoft Office 365

Popis technickych opatieni zajisténych v prostiedi Microsoft Office 365

1.3 UZIVATELE DOKUMENTU

Dokument je urcen k vyhradnimu uziti nasledujici skupinou osob:
B Microsofts.r.o.

B Osoby uréené spolecnosti Microsoft s.r.o.

Verze: 1.1 (finalni) 3/137



Modelové DPIA dle GDPR pro zpracovani osobnich Gidaji v Microsoft Office 365

1.4 HISTORIE DOKUMENTU

Tab. 1 .
Historie Verze | Datum Autor Poznamka
dokumentu 0.5 8.3.2017 Ondfej Steiner, Petr Pracovni verze k pfipominkam
Rehot
1.0 31.3.2017 Ondfej Steiner, Petr Finalni verze
Rehot, Jakub Rehdk
11 10.4.2017 Ondrej Steiner Zapracovani pfipominek

4/137 S.ICZ_MICR01817-Modelova_DPIA_Office_365-110_Final



Studie

2 OBSAH

1 PREAMBULEIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII3
1.1 Identifikace dOKUMENTU .....cverermrmrmssessmssssessssesssssssssassssssssssssssnssnssnsnssnsnssnnnnsnnnns 3
1.2 Rozsah doKUMENTU ...icieieiesreisnmsissessesessessssessssassnsassnsassnsnssnssssnssnsnssnsnssnsnssnsnnsnnnns 3
1.3 UZivatelé doOKUMENTU ..uieeireeiresiresressressrssssesssssssssssasssasssnsssnsssnsssnsssnsssnsssnnssnnssnnsnnn 3
1.4 Historie doOKUMENtU ....cccveierermnremsmmesressssessssessssassssssssssssssnssnssssnsnnsnssnsnssnsnssnsnnsnnnns 4
2 OBSAHIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII5
3 SEZNAM TABULEKAOBRAZK& IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII8
3.1 Seznam tabulekK .....ccccieirreirrererre s rarrrarnr s r e rnrnrnrrnanrnnnannnn 8
3.2 SEZNAM ODFAZKU . sreeurreeuirrnnssrnnssrsnsssrnnsssnnssssnssssnnssssnssssnnssssnssssnnssssnssssnnsssnnnsssnnsssnns 8
4 L Y0 1 0 9
5 MANAiERsKE sHRNUTiIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII 10
6 DEFINICE SCENARU.....ccoiveerirrenirensirrenssrsnsssrsnssrssnssrsnnnnns 11
6.1 SCénAar 1 — SharePoiNt ONIINE ...cviireirreirreirssrss s sssssssrsssssssssssssnssnnssnnssnnssnnsenn 11
6.2 Scénar 2 — Exchange Online / OUtIOOK .....cuuumsmssssssssssssssssssssssssssssssssssssssssssssnnnns 12
6.3 Scénar 3 — SKype for BUSINESS ....uuuiiiiiisssssssssssssssssssssssssssssssssssssssssssssssssssssssssnnss 13
7 IDENTIFIKACE A ANALYZA LEGISLATIVNICH POZADAVKU14
7.1 Obecné nafizeni o ochrané osobnich Udajll (EU)....ccccuussssmmmnnmmemmssssssssssnnsnsssnnns 15
7.2 Zakon €. 101/2000 Sb., o ochrané osobnich Udajl .....ccevrreemmmmnssssrrrrernsmmmnsssnnnns 35
7.3 Zakon C. 181/2014 Sb. a navazna vyhlaska €. 316/2014 Sb..........cceeeeeecennnnnns 44
8 MODELOVA POSOUZENI VLIVU NA OCHRANU OSOBNICH
UDAJU (I AR RRRRRRRRRRRRRRRRRRERRRERRRRRERRRRERRRRRERRRRERRRRERERERRRERERRRRRERRERRRRNENHNI] 45
8.1 DPIA pro scénai 1 — SharePoint Online.........cccccccvrrmmmesssrrnsmssssrrnsesssesnssssrnnnnses 46
8.1.1 207411 T 5. 20 1 £ 46
8.1.1.1 Popis hodnoceného procesu zpracovani osobnich Gdajl .........c.cvueevevnnnennnnn. 46
8.1.1.2 Popis hodnoceného informacniho systému nebo sluzby ..........ccvevvvviivnnnenenn. 48
8.1.1.3 POPiS OPeratniCh POSEUPU ....uuu.iiiiirieieeeiiiieeee et e e e e et e e e e e e e e aaa e e 50
8.1.1.4 Popis interakce se subjektem udajﬁ ........................................................ 51
8.1.1.5 Pozadavky na soukromi @ zabezpeCeni .....cvvvvvieiiiiiiiiiii i 53
8.1.2 F N =1 4= T 41 <P 53
8.1.2.1 Kritéria pro akceptaci FiziK .....cocieieiiiiii e 53
8.1.2.2 Aktiva @ jejich hodnoty .o 53
8.1.2.3 Hrozby a zranitelnosti.....ccvieiieii 54
8.1.2.4 (@] g Yo [ Yo Yol=] 111N 5 4 1< 55
8.1.2.5 ANAIYZA SNOAY 1ttt 59
8.1.3 Identifikovand OPatieNi. ... v 61
8.2 DPIA pro scénar 2 — Exchange Online / OUtIOOK.....cceeeusnssrrnnnnnmmmsssssssssnnnnnnnnnss 62
8.2.1 (20 Y4=Y=] o T ] 2 - N 62
8.2.1.1 Popis hodnoceného procesu zpracovani osobnich Gdajll .......c.ccevvevvvnnnerennn. 62

Verze: 1.1 (finalni) 5/137



Modelové DPIA dle GDPR pro zpracovani osobnich Gidaji v Microsoft Office 365

6/137

O, NFREN)

WNNNNNNR R R
auabhwWwNE=

R WN R

0o 00 o G0 o G0 0o Lo 00 Lo 00 00 00 G o 00 G0 00 Go G0 Go o GO 0 GO
WWWWWWWWWWWWWW NNMNNNMNNMNNNNN
UhwN R

WNNNNNNR R R R

©

9.12
9.13

10

10.1
10.2
10.3
10.4

Popis hodnoceného informacniho systému nebo sluzby ..........ccovvvviviviinnnnnns 64
POPiS 0PeraCniCh POSTUPT....uuvivrniiiriieeitieee et ee s e et e e e e st e e et e esaaaas 66
Popis interakce se subjektem Udajll ...cieveiieeiiienieiiiiiee e e e eeans 67
Pozadavky na soukromi @ zabezpeCeni .....c.vvviiiiiiiiiiiiii i 69
ANAIYZA FIZIK o orii i e 69
Kritéria pro akceptaci MZiK ...uvevii i e e e aeas 69
Aktiva a jejich hodnoty ... 69
Hrozby a zranitelnoSti.....ccooiiiiii i 71
(0] gTeTe [ aToTel=T T o 41 <P 71
N T 1174 T e Y Y/ 75
Identifikovana OpatieNi.....c.vuii i e 77
DPIA pro scénar 3 — SKkype for BUSINESS ..u.ccuuriiisirmmmmmmmmmsssssssennmnsnsnssssssssssnnnnnnnns 78
(20 y4=T= | T D = PP 78
Popis hodnoceného procesu zpracovani osobnich Gdajl ........evvvnevvnrevvnnnnnn. 78
Popis hodnoceného informacniho systému nebo sluzby...........ccocvevviinnnen. 80
POPIS OPEraCnNiCh POSEUPT ..vuuevrneteteitteeteeeee et e et e et e s e e et e e e rereraeeenns 82
Popis interakce se subjektem Udajll ....veeiveereernieiieeeeee e e e e eeens 83
Pozadavky na soukromi a zabezpeCeni ......cccocvuiriiiiiiiiii i 85
N 1= 1Y 4= T o 4 1 85
Kritéria pro akceptaci MiziK ....ocoviriiiiiiii 85
Aktiva a jejich hodnoty ..o 85
Hrozby a zranitelnosti.....ccoviiiii i 87
(@] T [ Yool o I o 1 1 87
ANAIYZA SNOAY Lttt aaaan 92
Identifikovana OPatieNT .. .vie i e 94

KATALOG ORGANIZACNICH OPATRENI.......cccevnvenrereneenr 96

Systém Fizeni bezpecnosti informaci ........immmmmecsn s ——— 926
RIZENT FIZIK 2evuevsrsersersasssssssssssssssssssssssssssssssssssssssssssssssssssassssssssssssnssassassssssnssnsssnss 96
BezpeCnostni POIItiKA . ...uueeeeeemmmmmmmnnnnnnnnnnnnnnnnnnnnnsnnnnnsnsnsnnsnnnnnnnsnsnnsnnnnnnnnnnnnnnnnnnns 97
Organizacni bezpeCnost ..........uuuuirmmmmnmeeininrrnnnnnsse i ————————————— 97
Stanoveni bezpecnostnich pozadavki pro dodavatele.............ccornnnnnsssssssssssnnns 97
RIZENT AKEIV 11vruerrersernrassersersessssssssssesssssssasssssssssssssssssssasssssssassassnssnssssassassassnssens 100
Bezpecnost lidskych Zdrojii ......cueueeeeeemmmmmmmmnnnnmmmnnnnnnnnnnnnnnnsnnsnssnsssnnssssnsssnnnnnnnns 101
Rizeni provozu @ KOMUNIKACH cueecesreersesssssssssssssssssssssssssssssssssssssssssssssssssassassnssnss 101
Rizeni pFistupu a bezpecné chovani UZIVatelli......c.ccvrrerserserarsersersersessssassnsses 102
Akvizice, VYVOj @ UdrZba ..cccvvrrrrmmmmmmmmmmmmmmmmmmmmmmmssssmsmmmmmssssssssssmsssssesssmmmmsmssnnnnnnn 102
Kontrola a audit kritické informacni infrastruktury a vyznamnych informacnich
SYSE MU uuuiiiiiiisiisissis s RRRRRRRRRRRRRRRR R RS 102
Zvladani kybernetickych bezpecnostnich udalosti a incidenttli ........coorsnmnnnnns 102
Rizeni KONtinUity EINNOST .uouvvuvecieriersessssssssssssssssssssssssnsssssssssssssnssnssssasssssassnssnss 103
KATALOG TECHNICKYCH OPATRENI .....ceerrrrrrrriiiniiinnns 104
OpatFeni pro zajisténi dGVErnosti ... —————————————— 104
Opatreni pro zajisténi integrity ... ————————————— 105
Opatreni pro zajisténi dostupnosti ... ————————————— 107
Fyzicka bezpecCnost ........cuuuiimmmmmmmiiiinninmmnssssssmnnnnssssssssssesnnnnsssssssssssennnnnnnnns 107

S.ICZ_MICR01817-Modelova_DPIA_Office_365-110 Final



10.5
10.6
10.7
10.8
10.9

10.10
10.11
10.12
10.13
10.14
10.15

11
12
13

Verze: 1.1 (finalni)

Studie

Nastroj pro ochranu integrity komunika€nich Siti......ceeeeeeeeeeemnnmnnnnnnnnnnnnnnnnnnas 107
Nastroj pro ovérovani identity uzZivatelll ..........ccoivremmmmmsssissnrnnnnssemssrrnnnsnnn.. 109
Nastroj pro Fizeni pFistupovych opravnéni ........ccccrmmmmmeessinsssnnnnssssssssmmsennnnns 111
Nastroj pro ochranu pred skodlivym kédem........ccoimmmmeenninnnnnnnnnsssssssssssennnnns 113
Nastroj pro zaznamenavani ¢innosti informacnich systémd, jejich uzivateli a

AdMINISTrAtOrT . ——————————————————————————— 113
Nastroj pro detekci kybernetickych bezpecnostnich udalosti............cceeeeeeeees 116
Nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti..... 117
1Y 01117 Yol a T 0174 5 1= o 1 T 1 121
Kryptografické prostiedKy ....ccceeeeiiiisimmmmmnmmmssimmmenmmmmssssssssssennnnnsssssssssssssnnnnns 122
Nastroj pro zajist'ovani irovné dostupnosti.......ccceremmemeemsninsssinnmnsssssssmsseennnn. 128
PS@UAONYMIZACE .uuieurienrresrresrmasrnasrnassnessnassnessnsssnsssnsssnsssnsssnsssnsssnsssnnssnnssnnssnnsnnn 129
SEZNAM POUZITYCH ZKRATEK ...ceuvvrrriiirrrrrrrsnseennnnnsssnns 130
LITERATURA.....ccccciitteeecssnnnsssssssssssnnnssssnnssnnnnnnnnnnnnnnns 132

(1= 3 { 0] ;5 | "/ fc ¥ /

7/137



Modelové DPIA dle GDPR pro zpracovani osobnich Gidaji v Microsoft Office 365

8/137

Tab.
Tab.

Tab.

Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.

Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.

3

3.1

CONOOTANIL,WNER

SEZNAM TABULEK A OBRAZKU

SEZNAM TABULEK

Historie doKUMENTU . ..ovii i e aeas 4
Pozadavky obecného nafizeni o ochrané osobnich (dajl a jejich pokryti dle
S L P 15
Pozadavky zdkona & 101/2000 Sb, o ochrané osobnich tdaju a jejich pokryti
Al PO O aiitiiiii  raeeeaaaaaaaaaaaraas 35
Oblasti informovani subjektu pro SCENAF 1 ...c.ivviiiiiiiiii i eans 51
Ohodnoceni dat pro SCENAF 1 .....ciiiiiiiiiiii e eaeees 53
Seznam aktiv Pro SCENAF 1 ..i.iiiiiiiiii i et aeans 54
Ohodnoceni aktiv Pro SCENAF 1 ..viiviriiiiiii i aeraeens 54
241 T ] o TR oL=) - L e P 56
(@] o= 1] TR ol<] 1 = = 61
Oblasti informovani subjektu pro SCENAF 2 .....vvvviiiiiiiiiiiiii e 67
Ohodnoceni dat Pro SCENAT 2. ...iuiuiiiiiiiii e 69
Seznam aktiv Pro SCENAF 2 ..iviiiiriii it re e neraenens 70
Ohodnoceni aktiv Pro SCENAT 2 ....iviviiiiiiiiii e 70
241 T ] o TR oL=) - L 72
(@] o= 1] TR ol<] 1 = | 2 77
Oblasti informovani subjektu pro SCENAF 3 .....vvviieiiiiiiiiirr e 83
Ohodnoceni dat Pro SCENAT 3 ...uiviiiiriie i reie i rertrere e rerererraereaernenens 85
Seznam aktiv Pro SCENAF B ..iuiiiiii i r e r e e e e raeans 86
Ohodnoceni aktiv Pro SCENAT 3 ...uiviuiiiiiiiiii e 87
4] = N o1 o TR ol< 2 T= | T 88
(@] o= Y ] TR ol<] = | <1 S 94
Opatieni pro zajist&ni dOVEINOStI ....cevvvvreeieeiiiiee e e e e e e 104
Opatieni pro zajiSteni INtEGIILY «vvvvvvi i rereas 105
Seznam PouZityCh ZKratek .....ovieiriiiiiiiiii e 130

SEZNAM OBRAZKU

Workflow diagram Pro SCENAF 1 ...viviiiiiiiiii i re i ere e neraeens 50
Workflow diagram Pro SCENAT 2 ....uiuiuiiieiiiiiie e aes 66
Workflow diagram Pro SCENAT 3 ...iuiuiuiiiiiiiiirieie e 82
Administratorské role Office 365 ....cuiiiiiiiii e 111
PFistupova opravnéni webu Sharepoint .......cocviiiiiiiiiiii e 112
Schéma datove SIt€ MCIO ...uuiuiuieiiiiii e 116
Urovné ochrany infrastruktury MCIO ...........eeeeeeeeeereeeeeeiiieesseeesesseeesnnanns 116
Zivotni cyklus reakce na bezpeénostni incident, Viz [22] ..cevvvvereerevvennnenns. 117
SChEMa LOg ANalYtiCS . vt e 120
Office 365 Advanced Encryption, VIiz [4] «ccoviiiiiiiiiii i 123
Scénar vyuziti Azure Key Vault ......iiiiiiiii e 125
Typy KIEU vV MiCrosoft AZUIE [55] ..cvvrunierirnieririieeeiieeieiieesereeseaieeesssaeeens 126
Scénar BYOK s Azure Key Vault ... 126
Schema Azure RMS pro Office 365, Viz [28] cvvvvviiiiiiiiiiiiii e 127

S.ICZ_MICR01817-Modelova_DPIA_Office_365-110 Final



4

Verze: 1.1 (finalni)

Studie

UvoD

Cilem studie je poskytnout modelové posouzeni vlivu na ochranu osobnich daji podle GDPR
(¢lanek 35) obsahujici analyzu rizik z pohledu subjektii tidajti, ktera bude zaroven vychazet

z pozadavkl zakona ¢. 181/2014 Sb. (o kybernetické bezpecnosti; dale jenom ,,Z0KB) resp.
vyhlagky €. 316/2014 Sb. (o kybernetické bezpe¢nosti; dale jenom ,,VoKB*) na analyzu rizik, a to
pro piipad zpracovani osobnich tdajl ve vybranych sluzbach Microsoft Office 365, konkrétné
SharePoint Online, Exchange Online / Outlook a Skype for Business.

Kromé toho je cilem studie identifikovat organizac¢ni a technickd bezpecnostni opatieni, ktera jsou
potieba pro pokryti identifikovanych rizik nebo explitnich pozadavki na bezpecnostni opatieni
uvedenych ve GDPR, VoKB a zakonu ¢. 101/2000 Sb., 0 ochrané osobnich udajii a 0 zméné
n&kterych zakonti (dale i jenom ,,Z000U*), nebo identifikace oblasti, kde potiebna bezpetnostni
opatfeni nebyla nalezena.

Studie predpoklada, ze ve sluzbe Microsoft Office 365 jsou zpravovanany osobni tdaje a mohou
byt zpracovavany i citlivé (osobni) Gidaje podle ZoOOU neboli zvlastni kategorie osobnich udaju
podle GDPR.

Studie neobsahuje podrobnou analyzu naplnéni pozadavki ZoKB/VoKB nebot’ této oblasti je

vénovana samostatna studie Protecting Data in Microsoft Online Services (Studie zpracovana na
zakladé poptavky Microsoft s.r.0.) — viz [1], na kterou timto odkazujeme.
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5 MANAZERSKE SHRNUTI

Uroveii a zpiisob realizace bezpeénostnich opatieni v cloudovych sluzbich Microsoft Online
Services (Microsoft Office 365) umozZiiuje pro niZe uvedené scénaie zahrnujici

B pouZivani sluzby SharePoint Online,
B pouZivani sluzby Exchange Online a
B pouZivani sluzby Skype for Business

ukladani a zpracovani osobnich nebo citlivych idaji podle zikona &. 101/2000 Sb., o ochrané
osobnich adaji, a do budoucna i nafizeni Evropského parlamentu a Rady (EU) 2016/679.

Uroveti a zptisob realizace bezpeénostnich opatieni umoziiuje pokryti relevantnich legislativnich
pozadavkd, a to konkrétné pozadavkil

B zikona ¢. 101/2000 Sb., o ochrané osobnich udaju (viz [82]) a
B nafizeni Evropského parlamentu a Rady (EU) 2016/679 (viz [81]).

Podminkou ukladéni a zpracovani osobnich a citlivych (osobnich) udaji je v§ak vybér a
implementace poti‘ebnych opatieni z oblasti organiza¢ni a technické bezpecnosti, coz
zejména zahrnuje

B vybér a implementaci technickych opatfeni ve formé nize uvedenych cloudovych
technologii a sluzeb a

B vybér a implementaci organizaCnich opatfeni v prostiedi spravce.

V tomto pfipadé je nezbytné, aby bezpe€nostni opatieni realizovana spole¢nosti Microsoft

Vv cloudovych sluzbach Microsoft Online Services (ktera jsou vyspéla a na vysoké tirovni) byla
podporovéna bezpeénostnimi opatienimi spravce (povéfené osoby)?, nebot’ ani ta sebelepsi
technicka opatfeni nemohou bez podpory organizacnich opatieni poskytnout odpovidajici zaruky.

1 Pojmy povéfend osoba a spravce maji v dokumentu ten samy vyznam..
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6 DEFINICE SCENARU

6.1

Verze: 1.1 (finalni)

Tato kapitola obsahuje definici scénaiti pro potieby analyzy rizik a navrhu bezpecnostnich
opatreni.

SCENAR 1 - SHAREPOINT ONLINE

Povinna osoba (spravce) vyuziva cloudovou sluzbu Office 365 SharePoint Online pro ukladani a
zpracovani dokumentu, seznami a dalsich dat, které mohou obsahovat osobni nebo citlivé (osobni)
Udaje, zejména pro:

UloZeni dokumentii do dokumentovych knihoven a sdileny ptistup k nim.

Zpracovani ulozenych dokumentti a seznami prostfednictvim pracovnich postupti
(Workflow).

Zpracovani ulozenych dokumenttl, seznamii a dat pomoci aplikaci vyvinutych pro prostiedi
SharePoint Online.

Scénat ulozeni dat v SharePoint Online zahrnuje:

Ulozeni dokumentii do dokumentovych knihoven a sdileny p¥istup k nim.

Zpracovani ulozenych dokumentti a seznami prostfednictvim pracovnich postupti
(Workflow).

Spravu uZivatelskych ucta a skupin v Azure AD.

Piistup ke sluzb& SharePoint Online prostfednictvim vefejné pocitatové sité Internet.

Scénar ulozeni dat v SharePoint Online nezahrnuje:

Zpracovani ulozenych dokumenttl, seznamii a dat pomoci aplikaci vyvinutych pro prostiedi
SharePoint Online.

Rozhrani (interface) na externi systémy v hybridnim scénafi nebo na externi systémy tietich
stran.

Klientska zafizeni.

Zatizeni internich siti a Internetu.

V tomto scénati jsou pouzity nasledujici cloudové sluzby:

Office 365 SharePoint Online — Platforma pro vytvareni webovych aplikaci a zpracovani
dat.

Azure AD — Adresafova sluzba obsahujici Gty uzivateld a jejich skupiny.

Podle pozadovaného stupné zabezpeceni mohou byt dale pouzity cloudové sluzby:

Office 365 Per-File Encryption — sifrovani souborti ulozenych v Sharepoint Online
symetrickym kli¢em, zptisobu spravy kli¢i je uveden v dokumentu [8].

Office 365 Advanced Encryption — soubory ulozené v Sharepoint Online jsou Sifrovany
symetrickym kli¢em ulozenym v Azure KeyVault.

Azure KeyVault — cloudova sluzba umoziujici ukladat asymetrické a symetrické Sifrovaci
klice, ptihlasovaci udaje a podobné sensitivni udaje do HSM provozovanym v Azure.
Reseni je mozné rozsifit o synchronizaci téchto tidaji z on-premis HSM v siti zkaznika.

Customer Lockbox for Office 365 — umoziuje zakaznikovi schvalovat pfistup zaméstnanct
Microsoft k citlivym datim zdkaznika ulozenym v Office 365 pokud potfebuji ptistup
k datim pii béhem technické podpory.

Azure Rights Management Service — umoziuje Sifrovat maily a pfilohy a fidit ptistup
k nim. Klient musi podporovat technologii Microsoft Rights Management Service.
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B Azure Log Analytics — pokro¢ilé zpracovani logti pro cloudové sluzby Office 365 a Azure i
pro on-premise servery a zatizeni.

6.2 SCENAR 2 - EXCHANGE ONLINE / OUTLOOK

Povinna osoba (spravce) vyuziva cloudovou sluzbu Office 365 Exchange Online pro sbér a
distribuci informaci a pro skupinovou spolupraci vyuZivajici emaily, kontakty, kalendate, Ukoly a
poznamky které mohou obsahovat osobni nebo citlivé (osobni) Udaje, tedy pro:

Préci s osobnimi a skupinovymi emaily.
Préci s osobnimi a skupinovymi adresaii kontakti.
Préci s osobnimi a skupinovymi kalendaii.

Préci s osobnimi a skupinovymi seznamy ukold.

Préci s osobnimi a sdilenymi pozndmkami.
B Préce s pfipojenymi dokumenty.
Scénat ulozeni dat v Exchange Online zahrnuje:

B Ulozeni emailt, kontaktt, udalosti, ukold, poznamek a pfipojenych dokumentt do emailové
schranky a jejich zpracovani.

B Odesilani a pfijem zprav elektronické posty prostiednictvim standardnich protokol
(SMTP).

B Spravu uzivatelskych 0ctt a skupin v Azure AD.
B Pristup ke sluzbé Exchange Online prostiednictvim vefejné pocitacové sité Internet.
Scénar ulozeni dat v Exchange Online nezahrnuje:

B Rozhrani (interface) na externi systémy v hybridnim scénafi nebo na externi systémy tfetich
stran s vyjimkou SMTP komunikace, pro kterou budou navrzena dostupna bezpeénostni
opatteni.

B Klientska zafizeni.
B Zafizeni internich siti a Internetu.
V tomto scénafi jsou pouzity cloudové sluzby:

B Office 365 Exchange Online — Platforma pro skupinovou spolupraci vyuzivajici emaily,
kontakty, kalendare a tikoly.

B Azure AD — Adresarova sluzba obsahujici ucty uzivatelt a jejich skupiny.
Podle pozadovaného stupné zabezpeceni mohou byt dale pouzity cloudové sluzby:

B Office 365 Message Encryption — umoziuje Sifrovat maily externim uzivateltim i v piipadé
ze jejich klient nepodporuje SIMIME nebo Microsoft Rights Management Service.

B Office 365 Advanced Encryption — maily, pfilohy, kalendare, tikoly a poznamky
v Exchange Online jsou §ifrovany symetrickym kli¢em ulozenym v Azure KeyVault.

B Customer Lockbox for Office 365 — umoziiuje zakaznikovi schvalovat piistup zaméstnancti
Microsoft k citlivym datim zdkaznika ulozenym v Office 365 pokud potfebuji ptistup
k datim pii béhem technické podpory.

B Azure KeyVault — cloudova sluzba umoziujici ukladat asymetrické a symetrické Sifrovaci
klice, ptihlasovaci udaje a podobné sensitivni udaje do HSM provozovanym v Azure.
Reseni je mozné rozsifit o synchronizaci téchto tidaji z on-premis HSM v siti zakaznika.

B Azure Rights Management Service — umoziiuje $ifrovat maily a ptilohy a fidit pfistup
k nim. Klient musi podporovat technologii Microsoft Rights Management Service.

B Azure Log Analytics — pokro¢ilé zpracovani logti pro cloudové sluzby Office 365 a Azure i
pro on-premise servery a zafizeni.
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6.3 SCENAR 3 - SKYPE FOR BUSINESS

Verze: 1.1 (finalni)

Povinna osoba (spravce) vyuziva cloudovou sluzbu Office 365 Skype for Business pro osobni a
skupinovou komunikaci vyuZzivajici audio i video, ktera umoznuje pfenaset data ve formé soubord
mezi Géastniky komunikace a nahravky uskute¢néné komunikace, které mohou obsahovat osobni
nebo citlivé (osobni) ddaje, tedy pro:

Telefonni a video hovory mezi dvéma tcastniky a konference vice uéastnik.
Chat mezi dvéma nebo vice ucasniky.

Pfenos souborti mezi dvéma nebo vice ucastniky béhem telefonnich a video hovorech, pfi
chatu i mimo tyto aktivity v€etné ptipadd kdy je ptijemce offline.

Pfistup k archivu nahravek telefonnich a video hovort a konferenci, zdznamt chatt a
ulozenych soubort.

Scénat zpracovani dat v Skype for Business zahrnuje:

Telefonni a video hovory mezi dvéma tcastniky a konference vice uéastnik?.
Chat mezi dvéma nebo vice Gcasniky.

Pfenos soubort mezi dvéma nebo vice ucastniky béhem telefonnich a video hovorech, pfi
chatu i mimo tyto aktivity véetné ptipadi kdy je pfijemce offline.

Pristup k archivu nahravek telefonnich a video hovort a konferenci, zdiznamu chatti a
ulozenych soubort.

Spravu uZzivatelskych acta a skupin v Azure AD.

Ptistup ke sluzbé Skype for Business prostfednictvim vetejné pocitacové sité Internet.

Scénar zpracovani dat v Skype for Business nezahrnuje:

Rozhrani (interface) na externi systémy v hybridnim scénafi nebo na externi systémy tietich
stran.

Klientska zafizeni.

Zatizeni internich siti a Internetu.

V tomto scénafi jsou byt pouzity cloudové sluzby:

Office 365 Skype for Business — Platforma pro osobni a skupinovou komunikaci a
spolupréci.

Azure AD — Adresatova sluzba obsahujici UCty uzivateld a jejich skupiny.

Podle pozadovaného stupné zabezpeceni mohou byt dale pouzity cloudové sluzby:

Office 365 Per-File Encryption — Skype for Bussiness uklada soubory do Sharepoint
Online, kde jsou $ifrovany symetrickym klicem, zptsobu spravy kli¢ii je uveden
v dokumentu [4].

Office 365 Advanced Encryption — Skype for Bussiness uklada soubory do Sharepoint
Online, kde jsou sifrovany symetrickym kli¢em ulozenym v Azure KeyVault.

Customer Lockbox for Office 365 — umoziuje zakaznikovi schvalovat piistup zaméstnanci
Microsoft k citlivym datim zdkaznika ulozenym v Office 365 pokud potfebuji ptistup
k datim pii béhem technické podpory.

Azure KeyVault — cloudova sluzba umoziiujici ukladat asymetrické a symetrické Sifrovaci
klice, ptihlasovaci udaje a podobné sensitivni udaje do HSM provozovanym v Azure.
Reseni je mozné rozsifit o synchronizaci téchto tidaji z on-premis HSM v siti zakaznika.

Azure Rights Management Service — umoziiuje Sifrovat maily a ptilohy a Fidit ptistup
k nim. Klient musi podporovat technologii Microsoft Rights Management Service.

Azure Log Analytics — pokro¢ilé zpracovani logi pro cloudové sluzby Office 365 a Azure i
pro on-premise servery a zafizeni.
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7 IDENTIFIKACE A ANALYZA

LEGISLATIVNICH POZADAVKU

V ramci této kapitoly je provedena analyza, zda jsou smluvni ustanoveni a technicka specifikace
sluzeb (vCetné technické dokumentace) spole¢nosti Microsoft vsouladu s vybranymi
legislativnimi pozadavky vztahujicimi se na zpracovani osobnich udaji v cloudovém prostiedi.
Tato kapitola neobsahuje uplny vycet legislativnich pozadavk, které se na vyuziti cloud vztahuji,
ale analyzuje vybrana diilezita ustanoveni tykajici se ochrany osobnich tdaji se zamé&fenim na
ustanoveni kladouci pozadavky na smlouvu mezi spolecnosti Microsoft jakozto poskytovatelem
cloudu a jeho zékazniky jakoZto spravci osobnich tdaja.

U kazdého pozadavku je nasledné uvedeno, zda a jakym zplsobem je dany pozadavek
Vv cloudovém prostiedi Microsoft Office 365 pokryt podle Podminek pro sluzby online platnych
k 1. tnoru 2017 (dale jen ,,PSO%), které stanovi podminky pro uzivani sluzeb online, v¢etné
Microsoft Office 365. Smluvni vztah mezi spolenosti Microsoft a zakazniky neni stanoven pouze
v PSO, ale také v dalSich dokumentech uzaviranych zakaznikem pii nakupu sluzby Microsoft
Office 365; mezi tyto patii napt. Master Business and Services Agreement (Smlouva Business and
Services), Enterprise Agreement (Smlouva Enterprise), Enterprise Enrollment for Server and
Cloud (Provadéci smlouva Enterprise) a dalsi. Tato kapitola analyzuje, zda vybrané legislativni
pozadavky jsou pokryty smluvnimi zdvazky spole¢nosti Microsoft v PSO. V nize identifikovanych
piipadech je posuzovano, (i) zda ustanoveni smluvni dokumentace, zejména PSO, reflektu;ji
vybrané legislativni pozadavky, a (ii) jakym zpidsobem je legislativni pozadavek zajistén
z technického hlediska a zda je sluzba Microsoft Office 365 schopna splnit tyto legislativni
pozadavky.

Nad ramec posouzeni smluvni dokumentace, zejména PSO, obsahuje tato kapitola ve vybranych
ptipadech posouzeni, zda legislativni pozadavky nejsou pokryty technickymi specifikacemi sluzeb
nebo zda tyto pozadavky lze pokryt na aplikacni urovni.

V nize identifikovanych ptipadech je ptfedpokladano, ze poskytovatel cloudovych sluzeb vystupuje
v roli zpracovatele osobnich tdajd, coZ je v souladu s publikovanym nazorem Utadu pro ochranu
osobnich tdaji — viz [83], [84] a [85]. Déle v kontextu tohoto dokumentu neni piedpokladano, ze
by poskytovatel cloudovych sluzeb vystupoval (a to ani ¢aste¢né) také v roli spravce osobnich
udaju.
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7.1 OBECNE NARIZENi O OCHRANE OSOBNIiCH UDA1U (EU)

Studie

Naftizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrang fyzickych osob v souvislosti se zpracovanim osobnich idaji a o volném pohybu
téchto udajti a o zruseni smérnice 95/46/ES (dale jen ,,obecné nafizeni o ochrané osobnich tdaji* nebo ,,GDPR®) vstoupi v G¢innost 25. 5. 2018, a to plosné ve vSech statech
EU. GDPR stanovi obecna pravidla pro spravu a zpracovani osobnich udajii a od chvile, kdy vstoupi v G¢innost, bude platit jako piimo aplikovatelna legislativa v Ceské
republice. Oc¢ekava se, ze v ramci zdkonodarného procesu na narodni Grovni bude stavajici zakon ¢. 101/2000 Sb., o ochrané osobnich idajl, ve znéni pozdé&jsich predpist
(déle jen ,,zdkon o ochran¢ osobnich daji*) této situaci pfizptisoben.

Pozn: Pozadavky uvedené v této kapitole nemusi byt v souasnosti zcela pokryty, nebot’ GDPR vstoupi v G¢innost az 25. 5. 2018.

Tab. 2 Pozadavky obecného nafizeni o ochrané osobnich idaji a jejich pokryti dle PSO

ID Struény popis Podrobnéjsi popis (znéni pravniho ptedpisu) Popis pokryti

poZadavku

Clanek 28, | Poskytnuti zaruk | Pokud méa byt zpracovani provedeno pro spravce, vyuzije | Vyhodnoceni: v souladu s GDPR
odst. 1 zpracovatelem spravce pouze ty zpracovatele, ktefi poskytuji dostateéné

zaruky zavedeni vhodnych technickych a organiza¢nich
opatfeni tak, aby dané zpracovani spliiovalo pozadavky tohoto
nafizeni a aby byla zaji$téna ochrana prav subjektu udaja.

Microsoft implementoval technickd a organizaéni opatfeni podle nize
uvedenych ISO standardi a mnoha dalsi opatfeni, kterd jsou
specifikovana v PSO v &asti ,,Podminky zpracovani dat — Zabezpeéeni*
na str. 11-12 PSO. Na zéklad¢ toho se domnivame, ze spravce tdajl
(zékaznik Microsoftu) naplni povinnosti tohoto pozadavku, pokud se
rozhodne pro Microsoft jakozto zpracovatele osobnich udajt.

V konkrétnim ptipadé zpracovani udaji ma zakaznik (spravce udaji)
pravo vyzadat si dalsi specifické zaruky, které by musely byt feSeny na
individualni bazi.

Relevantni ustanoveni PSO:

Zabezpeceni (str. 8)

Prioritou spole¢nosti Microsoft je napomahat pii ochrané bezpeénosti
informaci zakaznika. Spole¢nost Microsoft implementovala a bude
uplatiiovat a dodrzovat pfislusna technickd a organizacni opatieni
uréena k ochran¢ zakaznickych dat pfed ndhodnou ztratou ¢i zménou,
neopravnénym nebo nezdkonnym pfistupem, zvefejnénim, zménou,
ztratou nebo zni¢enim.

Zabezpeceni (str. 11)

Spole¢nost Microsoft implementovala a pro sluzby online bude v
souvislosti se zavazky k zabezpedeni uvedenymi v podminkach pro
sluzby online udrzovat a dodrzovat nasledujici bezpecnostni opatieni,
ktera predstavuji jedinou odpovédnost spole¢nosti Microsoft s ohledem

Verze: 1.1 (finalni)
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ID Struény popis Podrobnéjsi popis (znéni pravniho ptedpisu) Popis pokryti

poZadavku
na zabezpeceni zékaznickych dat.
Zasady zabezpeceni informact sluzeb online (str. 12)
Kazdéd sluzba online se fidi pisemnymi zdsadami zabezpeCeni dat
(,,z&sady zabezpecCeni informaci®), které odpovidaji standardim a
ramcim fizeni uvedenym v tabulce nize. (niZze je uvedena tabulka,
podle které zabezpeceni sluzeb ,,Office 365“ odpovidaji standardim
ISO 27001, ISO 27002, ISO 27018 a dalsim).
Relevantni opatfeni:
Tento obecny pozadavek je pokryt vSemi organiza¢nimi opatienimi
uvedenymi v kapitole 9 a vybérem relevantnich technickych opatieni
uvedenych v kapitole 10 a je provedeny na zakladé hodnoceni
(analyzy) rizik.
Opatfeni: vSechna z 9 a vybér z 10

Clanek 28, | Zapojeni dalstho | Zpracovatel nezapoji do zpracovani zadného dalsiho | Vyhodnoceni: v souladu s GDPR

odst. 2 zpracovatele zpracovatele bez piedchoziho konkrétniho nebo obecného

pisemného povoleni sprévce. V ptipadé obecného pisemného
povoleni  zpracovatel spravce informuje 0 veSkerych
zamyslenych zménach tykajicich se pfijeti dalSich zpracovatelt
nebo jejich nahrazeni, a poskytne tak spravei ptilezitost vyslovit
vici témto zmeénam namitky.

Relevantni ustanoveni PSO:

Pouziti dodavatelii (str. 8)

Spole¢nost Microsoft muze najmout subdodavatele za Gelem
poskytovani sluzeb jejim jménem. Tito subdodavatelé budou smét
zakaznicka data ziskat pouze za Gcelem poskytovani sluzeb, k jejichz
poskytovani se zavazali, a nebudou smét tato data pouzivat za
jakymkoli jinym ucelem. Spole¢nost Microsoft zistava odpoveédna za
dodrzovani souladu s povinnostmi stanovenymi v téchto podminkach
sluzeb online svymi subdodavateli. Zakaznik jiz diive souhlasil s tim,
ze spolecnost Microsoft smi prenést zakaznicka data k subdodavatelim
podle popisu v téchto podminkach pro sluzby online.

Soukromi — Prreddvani subdodavateliim (str. 11)

Spole¢nost Microsoft mutze najmout subdodavatele za ucelem
poskytovani urcitych omezenych nebo pomocnych sluzeb jejim
jménem. Subdodavatelé, kterym spolecnost Microsoft predava
zékaznicka data, i ta pouzivanid pro ucely uchovavani, uzaviou se
spolecnosti Microsoft pisemné dohody, které nabizeji stejnou ochranu
jako podminky zpracovani (idaji. Zakaznik jiz diive souhlasil s tim, Ze
spole¢nost Microsoft smi piedavat zdkaznickd data subdodavatelim
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ID
poZadavku

Struény popis

Podrobnéjsi popis (znéni pravniho predpisu)

Popis pokryti

podle popisu v téchto podminkach zpracovani udaja. Neni-li v
podminkach zpracovani udaji stanoveno jinak, nebo pokud zdkaznik
nesvoli jinak, spole¢nost Microsoft nebude piedavat jakékoli tieti
strané¢ (ato ani za uCelem uklddani) osobni udaje, které¢ zakaznik
poskytne spole¢nosti Microsoft prostiednictvim uzivani sluzeb online.
Spole¢nost Microsoft poskytuje web, ktery uvadi subdodavatele
oprdvnéné k pfistupu k zdkaznickym datim ve sluzbach online i
omezené nebo pomocné sluzby, které poskytuji. Minimalné 6 mésict
pfed poskytnutim opravnéni novému subdodavateli k pfistupu k
zakaznickym datim spole¢nost Microsoft tento web aktualizuje a
poskytne zakaznikovi mechanismus k obdrzeni upozornéni na tuto
aktualizaci. Pokud zdkaznik nového subdodavatele neschvali, muze
dotCenou sluzbu online ukoncit bez postihu, a to predlozenim pisemné
vypovédi pfed koncem informacéni lhity, kterd vysvétluje divody
neschvaleni subdodavatele. Pokud je dotéena sluzba online soucasti
sady (nebo podobného jednotlivého nakupu sluzeb), bude se ukonceni
vztahovat na celou sadu. Po ukonceni spole¢nost Microsoft odstrani
platebni zavazky k ukongenym sluzbam online z nésledujicich faktur
zékaznika.

Relevantni opatieni: Opatieni: 9.5

Clanek 28,
odst. 3

Smlouva se
zpracovatelem —
zakladni
pozadavky

Zpracovani zpracovatelem se fidi smlouvou nebo jinym
pravnim aktem podle prava Unie nebo clenského statu, které
zavazuji zpracovatele vu¢i spravci a v nichZ je stanoven
pfedmét a doba trvani zpracovani, povaha a ucel zpracovani,
typ osobnich udaji a kategorie subjektd tdaji, povinnosti a
prava spravce. Tato smlouva nebo jiny pravni akt zejména
stanovi, Ze zpracovatel:

Vyhodnoceni: v souladu s GDPR

Zpracovani osobnich 1daji je provadéno na zakladé smluvniho
ujednani, zejména pak na zakladé¢ PSO, které spolecné¢ s dalSimi
smluvnimi dokumenty tvoii smlouvu o zpracovani mezi zdkaznikem
(spravcem idaji) a spolecnosti Microsoft (zpracovatelem udaji).

Relevantni ustanoveni PSO:

Podminky zpracovani dat (str. 9)

(...) podminky v multilicen¢ni smlouveé zakaznika, vCetné¢ podminek
zpracovani Gdaji, predstavuji smlouvu o zpracovani udajt, podle které
je spolecnost Microsoft zpracovatelem dajt; a (...)

Relevantni opatieni:

Opatieni: 9.5

(...) v nichz je stanoven pfedmét a doba trvani zpracovani (...)

Vyhodnoceni: v souladu s GDPR

Verze: 1.1 (finalni)
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ID
poZadavku

Struény popis

Podrobnéjsi popis (znéni pravniho predpisu)

Popis pokryti

Relevantni ustanoveni PSO:

Definice (str. 4)

»Zakaznicka data“ oznaduji vSechna data véetné veskerych textovych,
zvukovych, video nebo obrazovych souborl a softwaru poskytnutych
spolecnosti Microsoft zakaznikem ¢i jeho afilacemi, pfipadné jejich
jménem, béhem pouzivani sluzby online ze strany zakaznika.

Pouziti zakaznickych dat (str. 7)

Z&kaznicka data budou pouzita pouze pro poskytovani sluzeb online
zakaznikovi, vcetn¢ uceld kompatibilnich s poskytovanim téchto
sluzeb. Spole¢nost Microsoft nebude zakaznickd data vyuzivat ani z
nich nebude odvozovat informace pro zadné reklamni ¢i podobné
komerc¢ni tcely. Plati ustanoveni mezi smluvnimi stranami, ze si
zakaznik zachova vSechna prava, duSevni vlastnictvi a zajem tykajici
se zakaznickych dat. Spole¢nost Microsoft neziskava k zakaznickym
datiim Zadna prava s vyjimkou prav, ktera spole¢nosti Microsoft pfidéli
zakaznik pro poskytovani sluzeb online zakaznikovi. Tento odstavec
nema vliv na prava spole¢nosti Microsoft k softwaru nebo sluzbam,
které spolec¢nost Microsoft licencuje zakaznikovi.

Trvdni a objekt zpracovani udaju (str. 10)

Udaje budou zpracovavany po dobu uréenou v multilicenéni smlouvé
zakaznika. Cilem zpracovavani udaji je vykon sluzeb online.

Dodatek 1 (str. 32)

Data budou zpracovavana po dobu uvedenou v pfislusné multilicen¢ni
smlouvé uzaviené mezi vyvozcem Udaji a pravnickou osobou
spole¢nosti Microsoft, ke které jsou prilozeny tyto standardni smluvni
dolozky (,,Microsoft™). Cilem zpracovavani udaju je vykon sluzeb
online.
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ID Struény popis
poZadavku

Podrobnéjsi popis (znéni pravniho predpisu)

Popis pokryti

(...) povaha a ucel zpracovani (...)

Vyhodnoceni: v souladu s GDPR
Relevantni ustanoveni PSO:
Pouziti zdkaznickych dat (str. 7)

Zakaznicka data budou pouzita pouze pro poskytovani sluzeb online
zakaznikovi, vcéetn¢ uceld kompatibilnich s poskytovanim téchto
sluzeb.

Umysl stran (str. 10)

V piipadé sluzeb online pfedstavuje spoleénost Microsoft zpracovatele
(nebo dil¢iho zpracovatele) udaju, ktery zastupuje zakaznika. Jako
zpracovatel (nebo dil¢i zpracovatel) idaji bude spole¢nost Microsoft
jednat na zakladé pokynt zakaznika. Podminky pro sluzby online
a multilicenéni smlouva zdkaznika (v€etné podminek a ujednani
zaclenénych do nich odkazem) spole¢né se zakaznikovym uzivanim a
konfiguraci funkci sluzeb online predstavuji Gplné a konecné pokyny
zakaznika pro spole¢nost Microsoft ohledné zpracovani zékaznickych
dat. Jakékoli dal§i nebo alternativni pokyny musi byt dohodnuty v
souladu s procesem doplnéni multilicenéni smlouvy zakaznika.

Rozsah a ucel zpracovani (str. 11)

Rozsah a 1ucel zpracovani zakaznickych dat, véetné jakychkoli
osobnich udaji obsazenych v zakaznickych datech, je popsan v
podminkach zpracovani udaji a v multilicen¢ni smlouvé zakaznika.

(...) typ osobnich udajt (...)

Vyhodnoceni: v souladu s GDPR
Relevantni ustanoveni PSO:

Definice (str. 4)

»Zakaznicka data“ oznacuji vSechna data vcetn¢ veskerych textovych,
zvukovych, video nebo obrazovych soubori a softwaru poskytnutych
spolecnosti Microsoft zakaznikem ¢i jeho afilacemi, pfipadné jejich
jménem, béhem pouzivani sluzby online ze strany zdkaznika.

Podminky zpracovani dat (str. 9)

V podminkach zpracovani udaji se pojem ,sluzby online” vztahuje
pouze na sluzby uvedené v tabulce niZe, s vyjimkou nahledt, a pojem

Verze: 1.1 (finalni)
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ID
poZadavku

Struény popis

Podrobnéjsi popis (znéni pravniho predpisu)

Popis pokryti

»zakaznickd data® zahrnuje pouze zakaznickd data, ktera jsou
poskytovana prostiednictvim téchto sluzeb online.

(...) kategorie subjektti udajti (...)

Vyhodnoceni: pravdépodobné v souladu s GDPR

PSO vyslovné neuvadi, zda jsou v ramci online sluzeb zpracovavany
napft. citlivé udaje ¢i jiné ,,zv1astni kategorie* osobnich udaju uvedené
v ¢lanku 9 GDPR. Na druhou stranu v Dodatku ¢. 1 ke Standardnim
smluvnim dolozkam se stanovi, Ze mezi zpracovavané udaje patii napf.
e-mail, dokumenty a ostatni data v elektronickém formatu.

Vzhledem k tomu, Ze v soucasné dobé& neni ziejmé, jakym zptisobem
bude vykladan pojem ,kategorie dat“ dle clanku 28 GDPR, nelze
definitivné posoudit, zda Microsoft v PSO tuto povinnou nalezitost
zpracovatelské smlouvy splituje ¢i nikoliv. Vzhledem k tomu, ze PSO
Vv definici ,,zakaznickych dat* stanovi, Ze se muze jednat o vSechna
data poskytnuta spolecnosti Microsoft, a dale druhy udaji specifikuje
pro ucely transferu do zahrani¢i ve Standardnich smluvnich dolozkach,
domnivame se, Ze PSO jsou pravdépodobné v souladu s GDPR.

Zaroven spoleCnost Microsoft nabizi mnozinu dodatecnych
technickych  bezpe¢nostnich  opatfeni, ktera muze zakaznik
implementovat na zakladé své volby a potfeby s ohledem na
zpracovavané kategorie udaji. Zaroven spolec¢nost Microsoft
implementovala a nadale udrzuje sva bezpecnostni opatfeni na vysoké
urovni (v souladu se standardy fady ISO/IEC 27000, auditni zpravou
systému fizeni podle ISO/IEC 27001 a auditnimi zpravami SOC 1 a
SOC 2, typ I1).

Relevantni ustanoveni PSO:

Definice (str. 4)

»Zakaznicka data“ oznacuji vSechna data vCetné veskerych textovych,
zvukovych, video nebo obrazovych soubori a softwaru poskytnutych
spole¢nosti Microsoft zakaznikem ¢i jeho afilacemi, pfipadné jejich
jménem, béhem pouzivani sluzby online ze strany zdkaznika.

Dodatek 1 (str. 32)

Kategorie tidajii: Mezi pfenasené osobni udaje patii e-mail, dokumenty
a ostatni data v elektronickém formétu v kontextu sluzeb online.
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ID Struény popis Podrobnéjsi popis (znéni pravniho ptedpisu) Popis pokryti
poZadavku
(...) povinnosti a prava spravce (...) Vyhodnoceni: v souladu s GDPR

Jednotliva prava a povinnosti smluvnich stran jsou uvedené napti¢ PSO
a jsou dostatecné specificka.

Clanek 28, | Smlouva se Tato smlouva nebo jiny pravni akt zejména stanovi, Ze | Vyhodnoceni: v souladu s GDPR

odst. 3, zpracovatelem — | zpracovatel: . L, L , . .

pism. a) blizs specifikace Microsoft zpracovava osobni udaje pouze na zakladé¢ pokynu

a) zpracovava osobni Udaje pouze na zakladé¢ dolozenych
pokynu spravce, véetné v otazkach pfedani osobnich udaju do
tteti zem¢é nebo mezinarodni organizaci, pokud mu toto
zpracovani jiz neukladaji pravo Unie nebo clenského statu,
které se na spravce vztahuje; v takovém ptipadé zpracovatel
spravee informuje o tomto pravnim pozadavku pted
zpracovanim, ledaze by tyto pravni pfedpisy toto informovani
zakazovaly z dilezitych divodi vetejného zajmu;

zdkaznika.

Z ustanoveni PSO neni vyslovné zifejmé, zda jsou pokyny zakaznika ve
vztahu ke zpracovani zakaznickych dat ,dolozené” dle pozadavki
GDPR. V PSO se stanovi, ze Microsoft bude jednat na zakladé pokynti
zakaznika, které jsou predstavovany mj. ,,zdkaznikovym uZzivanim
a konfiguraci funkci sluzeb online®. Jakékoliv uzivani ¢i konfigurace
sluzeb jsou dostatecné zdokumentované a dolozitelné v rdmci zaznami
a ,logi“ veskerych operaci: Domnivame se proto, ze PSO a online
sluzby jsou v souladu s GDPR.

Relevantni ustanoveni PSO:

Umysl stran (str. 10)

Umysl stran. V piipadé sluzeb online piedstavuje spole¢nost Microsoft
zpracovatele (nebo dil¢iho zpracovatele) tdaji, ktery =zastupuje
zakaznika. Jako zpracovatel (nebo dil¢i zpracovatel) udaji bude
spolecnost Microsoft jednat na zaklad¢ pokynt zékaznika. Podminky
pro sluzby online a multilicen¢ni smlouva zakaznika (véetné podminek
a yjednani zaclenénych do nich odkazem) spoleéné¢ se zakaznikovym
uzivanim a konfiguraci funkci sluzeb online pfedstavuji uplné a
kone¢né pokyny =zakaznika pro spolecnost Microsoft ohledné
zpracovani zakaznickych dat. Jakékoli dalsi nebo alternativni pokyny
musi byt dohodnuty v souladu s procesem doplnéni multilicenéni
smlouvy z&kaznika.

Relevantni opatieni:

Tyto oblasti upravuji vSeobecné obchodni podminky: Podminky pro
sluzby online, viz [4].

Verze: 1.1 (finalni)
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ID Struény popis Podrobnéjsi popis (znéni pravniho ptedpisu) Popis pokryti

poZadavku

Clanek 28, b) zajit'uje, aby se osoby opravnéné zpracovavat osobni udaje | Vyhodnoceni: v souladu s GDPR

odst. 3, zavézaly k ml€enlivosti nebo aby se na né vztahovala zakonna . . .

. . TR Relevantni ustanoveni PSO:

pism. b) povinnost ml¢enlivosti;
Pracovnici spolecnosti Microsoft (str. 10)
Pracovnici spoleénosti Microsoft nebudou z&kaznicka data zpracovavat
bez svoleni zakaznika. Pracovnici spolecnosti Microsoft musi
zakaznicka data uchovavat v bezpeéi a v tajnosti tak, jak je popsano v
podminkach zpracovani udajl, a tato povinnost plati i po ukonceni
jejich zavazkai.
Dodatek 2 (str. 33)
Pracovnici dovozce udajii nebudou zakaznicka data zpracovavat bez
opravnéni. Pracovnici musi zachovavat davérnost zakaznickych dat a
tato povinnost plati i po ukonceni jejich zavazkda.

Clanek 28, ¢) pfijme vSechna opatfeni pozadovana podle ¢lanku 32; Vyhodnoceni: Viz posouzeni ¢lanku 32 GDPR nize

odst. 3,

pism. c)

Clanek 28, d) dodrzuje podminky pro zapojeni dalSiho zpracovatele | Vyhodnoceni: v souladu s GDPR

g?:%' 3(:1) uvedene v odstaveich 22 4; PSO garantuji, Ze spole¢nost Microsoft se svymi sub-dodavateli uzavie

dohodu se stejnou Urovni ochrany, jakou poskytuje Microsoft na
zaklad¢ PSO. PSO vyslovné neuvadi piesnéjsi specifikaci
pozadovanych opatteni.

Relevantni ustanoveni PSO:

Predavani subdodavateliim (str. 10)

Spole¢nost Microsoft muze najmout subdodavatele za GCelem
poskytovani ur¢itych omezenych nebo pomocnych sluzeb jejim
jménem. Subdodavatelé, kterym spolecnost Microsoft predava
zékaznicka data, i ta pouzivanid pro ucely uchovavani, uzaviou se
spoleénosti Microsoft pisemné dohody, které nabizeji stejnou ochranu
jako podminky zpracovani udaju.

Dodatek 1 (str. 33)

Dovozce tdajii muze najmout jiné spolecnosti za Gcelem poskytovani
omezenych sluzeb jeho jménem, napiiklad k poskytovéani zdkaznické
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ID Struény popis Podrobnéjsi popis (znéni pravniho ptedpisu) Popis pokryti

poZadavku
podpory. Tito subdodavatelé budou smét zdkaznicka data ziskat pouze
za ucCelem poskytovani sluzeb, k jejichz poskytovani se zavazali,
a nebudou smét tato data pouzivat za jakymbkoli jinym tcelem.

Clanek 28, e) zohledituje povahu zpracovani, je spravci napomocen | Vyhodnoceni: v souladu s GDPR

odst. 3, prostfednictvim  vhodnych technickych a organizacnich , , . . , " , .

p . . . . oz . . | PSO stanovi obecné povinnosti, na zakladé¢ kterych spolecnost
pism. e) opatieni, pokud je to moZné, pro splnéni spravcovy povinnosti

reagovat na zadosti o vykon prav subjektu udaji stanovenych v
kapitole 111;

Microsoft mize zpracovavat osobni udaje pouze na zakladé instrukci
od svych zakaznikd. PSO stanovi, Ze v urcitych situacich bud’ poskytne
zakaznikovi moznost opravit, odstranit ¢i zablokovat osobni udaje
subjektl udaji nebo tak ucini sam Microsoft, pokud tak stanovi
prislusné predpisy.

Ackoliv tedy PSO vyslovné nestanovi, ze spole¢nost Microsoft ma
obecnou povinnost byt napomocna spravci (svym zakazniktim)
konkrétné pro ucel naplnéni povinnosti reagovat na zadosti subjekti
udajti, jak predpoklada toto ustanoveni GDPR, jsme toho nédzoru, Ze
spoleénost Microsoft je vsouladu sobecnymi pozadavky GDPR,
nebot se zavazuje Fidit pokyny spravce udaju.

Relevantni ustanoveni PSO:

Pristup k zakaznickym datum (str. 11)

Po dobu ur¢enou v multilicen¢ni smlouvé zakaznika bude spole¢nost
Microsoft podle svého rozhodnuti apodle potieby na zakladé
rozhodného prava aspouzitim ¢lanku 12(b) smérnice o ochrané
osobnich tdaji EU bud’: (1) poskytovat zdkaznikovi moznost opravit,
odstranit nebo zablokovat zékaznicka data, nebo (2) provadét takové
opravy, odstranéni nebo blokovani jménem zakaznika.

Verze: 1.1 (finalni)
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ID Struény popis Podrobnéjsi popis (znéni pravniho ptedpisu) Popis pokryti

poZadavku

Clanek 28, f) je spravci ndpomocen pfi zajistovani souladu s povinnostmi | Vyhodnoceni: v souladu s GDPR

odst. 3, podle ¢lankd 32 az 36, a to pii zohlednéni povahy zp racovania | , .. . ., e T y
pism. f) informaci, jez mé zpracovatel k dispozici; Ackoliv PSO neobsahuji konkrétni zdvazek spole¢nosti Microsoft, ze

bude napomocna svym zdkaznikim za ucelem zajisténi souladu
S bezpecnostnimi normami ve vztahu k osobnim udajim, zavazuje se
spole¢nost Microsoft jednat v souladu s pokyny svych zakazniku.
Navic PSO vyslovné stanovi pravidla pro asistenci s blokaci, opravou
¢i odstranéni udaju o subjekt udaji.

Relevantni ustanoveni PSO:

Pristup k zakaznickym datim (str. 11)

Po dobu ur¢enou v multilicen¢ni smlouvé zakaznika bude spole¢nost
Microsoft podle svého rozhodnuti apodle potieby na zakladé
rozhodného prava aspouzitim ¢lanku 12(b) smérnice o ochrané
osobnich tdaji EU bud’: (1) poskytovat zakaznikovi moznost opravit,
odstranit nebo zablokovat zékaznicka data, nebo (2) provadét takové
opravy, odstranéni nebo blokovani jménem zakaznika.

g) v souladu s rozhodnutim spravce vSechny osobni udaje bud’
vymaze, nebo je vrati spravei po ukonceni poskytovani sluzeb
spojenych se zpracovanim, a vymaze existujici kopie, pokud
pravo Unie nebo ¢lenského statu nepozaduje ulozeni danych
osobnich udaji;

Vyhodnoceni: v souladu s GDPR

Ackoliv spole¢nost Microsoft v PSO vyslovné neumoziiuje svym
zakaznikim vybrat si mezi smazanim a vracenim osobnich udaju po
ukonceni poskytovani sluzeb, jak je pfedpokladano GDPR, spole¢nost
Microsoft splituje tento pozadavek, jelikoz umoziuje po uréitou dobu
po ukonceni poskytovani sluzeb vSem zékaznikim pfistup ke svym
dattim, kterd si mohou extrahovat. Pro pfipad exportu velkych objemi
dat ze sluzby Office 365 nabizi Microsoft sluzbu ,,Azure
Import/Export™, v ramci které je transfer zajiStén za pomoci pevnych
diskti se zabezpecenim Sifrovani dat, zaslanych kuryrni sluzbou.
Microsoft tak nabizi sluzbu ,vraceni“ dat svym zakaznikdm.
V piipadé, ze si zékaznik data sam neextrahuje Microsoft dané udaje
vymaze.

Ackoliv to neni vyslovné uvedeno v PSO, je pozadavek GDPR na
moznost zdkaznika si vybrat mezi smazdnim a vrdcenim osobnich
udaji po ukonceni poskytovani online sluzeb fakticky naplnén.

Relevantni ustanoveni PSO:
Uchovani dat (str. 4)
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ID
poZadavku

Struény popis

Podrobnéjsi popis (znéni pravniho predpisu)

Popis pokryti

Kdykoli béhem doby platnosti odbéru zdkaznika bude mit zdkaznik
moznost piistupovat k zdkaznickym datiim ulozenym v kazdé ze sluzeb
online a tato data ziskavat. S vyjimkou bezplatnych zkuSebnich verzi
spolecnost Microsoft uchova vsechna zékaznicka data ulozend ve
sluzb¢é online s omezenou funkénosti po dobu nejméné 90 dnt od
uplynuti doby ucinnosti nebo vypovézeni platnosti predplatného
zékaznika, aby si zakaznik tato data mohl vyzvednout. Po uplynuti
90denniho obdobi uchovani spoletnost Microsoft uéet zakaznika
deaktivuje a odstrani zakaznicka data.

Dodatek 1 - Operace zpracovani (str. 32

Pfi uplynuti nebo ukonceni doby ucinnosti uzivani sluzeb online
vyvozcem Udaji muze vyvozce udaju extrahovat zakaznicka data a
dovozce udajti odstrani zakaznicka data, a to v souladu s podminkami
sluzeb online platnymi pro danou smlouvu.

Soukromi (str. 10)

Nejpozdéji 180 dni od uplynuti doby ucinnosti nebo ukonceni
pouzivani sluzby online zakaznikem spole¢nost Microsoft ucet
deaktivuje a odstrani z n¢j zakaznicka data.

Clanek 28,
odst. 4

Zpracovani
dal§im
zpracovatelem

Pokud zpracovatel zapoji dalSiho zpracovatele, aby jménem
spravce provedl ur€ité Cinnosti zpracovéani, musi byt tomuto
dal§imu zpracovateli ulozeny na zakladé¢ smlouvy nebo jiného
pravniho aktu podle prava Unie nebo clenského statu stejné
povinnosti na ochranu 0daji, jaké jsou uvedeny ve smlouvé
nebo jiném pravnim aktu mezi spravcem a zpracovatelem podle
odstavce 3, a to zejména poskytnuti dostateénych zaruk, pokud
jde o zavedeni vhodnych technickych a organiza¢nich opatieni
tak, aby zpracovani spliovalo pozadavky tohoto nafizeni.
Neplni-li uvedeny dal§i zpracovatel své povinnosti v oblasti

ochrany udajii, odpovida spravci za plnéni povinnosti
dotéené¢ho dalsiho zpracovatele inadile plné prvotni
zpracovatel.

Vyhodnoceni: v souladu s GDPR
Relevantni ustanoveni POS:

Pouziti dodavatelii (str. 8)

Spole¢nost Microsoft muze najmout subdodavatele za tGelem
poskytovani sluzeb jejim jménem. Tito subdodavatelé budou smét
zakaznicka data ziskat pouze za uCelem poskytovani sluzeb, k jejichz
poskytovani se zavazali, a nebudou smét tato data pouzivat za
jakymkoli jinym ucelem. Spole¢nost Microsoft zistava odpovédna za
dodrzovani souladu s povinnostmi stanovenymi v téchto podminkach
sluzeb online svymi subdodavateli. Zakaznik jiz dfive souhlasil s tim,
ze spolecnost Microsoft smi prenést zakaznicka data k subdodavatelim
podle popisu v téchto podminkach pro sluzby online.

Soukromi — Prreddvani subdodavateliim (str. 11)

Spole¢nost Microsoft mulze najmout subdodavatele za ucelem
poskytovani urcitych omezenych nebo pomocnych sluzeb jejim

Verze: 1.1 (finalni)
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jménem. Subdodavatelé, kterym spoleCnost Microsoft predava
zédkaznicka data, i ta pouzivand pro ucely uchovavani, uzaviou se
spole¢nosti Microsoft pisemné dohody, které nabizeji stejnou ochranu
jako podminky zpracovani tdaji. Zékaznik jiz dfive souhlasil s tim, ze
spolecnost Microsoft smi pfedavat zdkaznickd data subdodavatelim
podle popisu v téchto podminkach zpracovani udaji. Neni-li v
podminkéach zpracovani udajii stanoveno jinak, nebo pokud zakaznik
nesvoli jinak, spolecnost Microsoft nebude ptedavat jakékoli treti
strané (ato ani za UcCelem ukladani) osobni udaje, které zakaznik
poskytne spoleénosti Microsoft prostfednictvim uzivani sluzeb online.
Spole¢nost Microsoft poskytuje web, ktery uvadi subdodavatele
opravnéné k pfistupu k zakaznickym datim ve sluzbach online i
omezené nebo pomocné sluzby, které poskytuji. Minimalné 6 mésict
pred poskytnutim opravnéni novému subdodavateli k pristupu k
zakaznickym datim spole¢nost Microsoft tento web aktualizuje a
poskytne zdkaznikovi mechanismus k obdrzeni upozornéni na tuto
aktualizaci. Pokud zakaznik nového subdodavatele neschvali, mize
dotcenou sluzbu online ukoncit bez postihu, a to predlozenim pisemné
vypovédi pred koncem informaéni lhity, ktera vysvétluje divody
neschvaleni subdodavatele. Pokud je dotéena sluzba online soucasti
sady (nebo podobného jednotlivého nakupu sluzeb), bude se ukonéeni
vztahovat na celou sadu. Po ukonceni spole¢nost Microsoft odstrani
platebni zavazky k ukonéenym sluzbam online z nésledujicich faktur
zakaznika.

Clanek 28,
odst. 5, 6, 7
a8

Kodex chovani,
osveédéeni

a standardni
smluvni dolozky

5. Jednim z prvki, jimiz lze dolozit dostatecné zaruky podle
odstavcett 1 a4 tohoto ¢lanku, je skuteCnost, Zze zpracovatel
dodrzuje schvaleny kodex chovani uvedenych v ¢lanku 40 nebo
schvaleny mechanismus pro vydavani osvédéeni uvedeny v
¢lanku 42.

6. Aniz jsou dotfeny individudlni smlouvy mezi spravcem
a zpracovatelem, mohou byt smlouvy nebo jiné pravni akty
podle odstavett 3 a 4 tohoto clanku zalozeny zcela nebo
Castecné na standardnich smluvnich dolozkach podle odstavct
7 a 8 tohoto ¢lanku, mimo jiné iV pfipadé, ze jsou soucasti
osvédceni udéleného spravcei €i zpracovateli podle ¢lanki 42 a
43.

7. Pro zalezitosti uvedené v odstavcich 3 a 4 tohoto ¢lanku

Vyhodnoceni: V soucasnosti neexistuji schvalené kodexy schovani,
osvédceni ¢i smluvni dolozky, na zakladé kterych bude mozno dolozit
ur€ité povinnosti stanovené v odst. 3 a 4 tohoto ¢lanku.
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poZadavku
muze standardni smluvni dolozky stanovit Komise
pfezkumnym postupem podle ¢l. 93 odst. 2.
8. Pro zalezitosti uvedené v odstavcich 3 a 4 tohoto ¢lanku
muze standardni smluvni dolozky ptijmout dozorovy tiad v
souladu s mechanismem jednotnosti uvedenym v ¢lanku 63.
Clanek 28, | Pisemna smlouva | Smlouva nebo jiny pravni akt podle odstavet 3 a 4 musi byt | Vyhodnoceni: v souladu s GDPR
odst. 9 se zpracovatelem | vyhotoveny pisemng, v to poéitaje i elektronickou formu.
Clanek 28, | Povazovani Aniz jsou dot¢eny Elanky 82, 83 a 84, pokud zpracovatel porusi | Vyhodnoceni: V pfipadé, Ze spole¢nost Microsoft uréuje Gcel a
odst. 10 zpracovatele za toto nafizeni tim, ze ur¢i ucely a prostiedky zpracovani, | prostiedky zpracovani, bude povazovana za spravce udaji se vSemi
spravce povazuje se ve vztahu k takovému zpracovani za spravce. zavazky a veSkerou odpovédnosti vztahujici se na spravce. V tomto
dokumentu nepfedpokladame, ze se Microsoft dostane do pozice
spravce udaju, jelikoz spolecnost Microsoft dle PSO vzdy postupuje na
zéklad¢ pokynu zakaznika.
Clanek 32, | Zabezpe&eni S pfihlédnutim ke stavu techniky, ndkladim na provedeni, | Vyhodnoceni: v souladu s GDPR
odst. 1 zpracovani povaze, rozsahu, kontextu a ucelim zpracovani i k rtzné

pravdépodobnym a rtzn¢ zavaznym rizikim pro prava a
svobody fyzickych osob, provedou sprévce a zpracovatel
vhodna technickd a organizacni opatieni, aby zajistili troven
zabezpeceni odpovidajici danému riziku, pfipadné véetné:

S ptihlédnutim k Sirokému rozsahu zabezpeceni, které se Microsoft
podle PSO zavazuje pfijmout a provést, je dle naSeho nazoru Microsoft
v souladu s GDPR co do pfijeti vhodnych technickych a organizacnich
opatieni.

Domnivame se, ze Microsoft je v souladu s GDPR co do povinnosti
provést analyzu rizika, jelikoz PSO vyslovné stanovi, ze Microsoft
provedl posouzeni rizik. Pro potvrzeni, zda k posouzeni rizik doslo
s ,,pfihlédnutim ke stavu techniky, ndkladim na provedeni, povaze,
rozsahu, kontextu a Gc¢elim zpracovani®, mize spole¢nost Microsoft
pod povinnosti mléenlivost poskytnout na pozadani zakaznikovi
metodiky posouzeni rizik a seznam zbytkovych rizik.

Relevantni ustanoveni PSO:

Zabezpeceni (str. 8)

Prioritou spole¢nosti Microsoft je napomahat pii ochrané bezpecnosti
informaci zdkaznika. Spolec¢nost Microsoft implementovala a bude
uplatiovat a dodrzovat pfislusnd technickd a organizacni opatfeni
ur¢end k ochrané zakaznickych dat pfed ndhodnou ztratou ¢i zménou,
neopravnénym nebo nezdkonnym piistupem, zvefejnénim, zmeénou,
ztratou nebo zni¢enim.

Verze: 1.1 (finalni)
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ID
poZadavku

Struény popis

Podrobnéjsi popis (znéni pravniho predpisu)

Popis pokryti

Zabezpeceni — Obecné postupy (str. 11)

Spolecnost Microsoft implementovala a pro sluzby online bude v
souvislosti se zavazky k zabezpedeni uvedenymi v podminkach pro
sluzby online udrzovat a dodrzovat nasledujici bezpecnostni opatfeni,
ktera ptredstavuji jedinou odpovédnost spole¢nosti Microsoft s ohledem
na zabezpeceni zakaznickych dat.

Organizace zabezpeceni informaci — Program rizeni rizik (str. 11)

Pred zpracovanim zékaznickych dat nebo spusténim sluzeb online
spolecnost Microsoft provedla posouzeni rizik.

Relevantni opatieni:

Tento obecny pozadavek je pokryt v8emi organizaénimi opatfenimi
uvedenymi v kapitole 9 a vybérem relevantnich technickych opatieni
uvedenych v kapitole 10 provedeny na zdkladé hodnoceni (analyzy)
rizik.

Poskytovatel cloudovych sluzeb provadi v ramci nabizenych sluzeb
posouzeni rizik a na zakladé jejich vysledkll upravuje existujici
bezpecnostni opatfeni. Jedna se vSak o rizika vztazena ke spolec¢nosti
Microsoft a ji nabizenym sluzbam, ktera nezohlednuji specificky
charakter konkrétnich dat spravce. Spravce tedy musi provést vlastni
hodnoceni rizik, které bude hodnotit Grovei rizik z pohledu spravce pii
zohlednéni vSech zaruk a popsanych bezpecnostnich opatieni
nabizenych poskytovatelem cloudovych sluzeb.

Opatieni: vSechna z 9 a vybér z 10

Clanek 32,
odst. 1,
pism. a)

Zabezpeceni
zpracovani

a) pseudonymizace a §ifrovani osobnich udaju;

Vyhodnoceni: ¢&aste¢né v souladu s GDPR, kdoplnéni volbou
nastaveni sluzby

Pro scénaie zpracovani elektronické posSty a elektronické formy
nestrukturovanych dat ¢i dokumentd, u kterych je tfeba zachovat
interoperabilitu a pfenositelnost mimo hranice organizace zpracovatele
i spravce (typicky soubory typu .DOCX, .XLSX, PPTX, PDF, JPG
atd.), neni prakticky proveditelné obecné zavadét pseudonymizaci
osobnich udaji, které se mohou v téchto souborech vyskytovat.
Pseudonymizaci by spoleCnost Microsoft zasahovala do integrity
zakaznickych dokumentii, coZz by bylo v rozporu s povahou sluzby.
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Studie

ID
poZadavku

Struény popis

Podrobnéjsi popis (znéni pravniho ptredpisu)

Popis pokryti

Spolecnost Microsoft se proto zamétfuje na nékolik urovni zajisténi
ochrany a pfipadné i integrity osobnich udaji Sifrovanim osobnich
udajii, ¢imz je ochrana osobnich udaji nestrukturovanych dat
dostatecné zajisténa a zaroven je zachovana funkcionalita dokumentd.

Pseudonymizace:

Ackoliv prostfedi Microsoft Office 365 nenabizi automatizované
nastroje pro zajisténi pseudonymizace, spravce udaji (zékaznik
spolecnosti Microsoft) ma moznost nastavit interni procesy ¢i zajistit
feSeni na aplikaéni Grovni takovym zptsobem, kdy budou moci byt
udaje ukladany do prostiedi Office 365 pseudonymizované.

Sifrovani:
Spolecnost Microsoft v ramci Office 365 nabizi zabezpeceni ochrany

osobnich udaji Sifrovanim osobnich udaji s vyuzitim kontrolnich
souctu (tzv. ,,hash®).

Vsechny soubory v tlozisti SharePoint online a OneDrive for Business
jsou vzdy defaultn¢ Sifrovany zpisobem ,,Per-File Encryption® (viz
dokumentace).

Spravce miZe navic zvolit dal§i vrstvu zabezpeceni pomoci sluzby
»Rights Management Services - (RMS)“, ktera umoziuje fizeni
pristupu na konkrétni fyzickou osobu, ochranu divérnosti Sifrovanim i
zabezpeceni integrity kontrolnimi soucty.

U sluzby elektronické posty Exchange Online se pro pfenos osobnich
udaju nad ramec identifikace odesilatele a pfijemce ptredpoklada
rovnéz vyuziti zabezpeCeni technikou RMS. Navic je v rezimu
Hpreview k dispozici sluzba Office 365 Advanced Encryption, ktera
umozni celé mailboxy uzivatel a celé ulozisté SharePoint Online a
OneDrive for Business zabezpecit Sifrovanim, kdy sprava vrchnich
pfistupovych klici bude plné pod kontrolou administratora spravce
osobnich tdaji pomoci Microsoft Azure Key Vault.

Krom& vySe uvedenych moznosti nabizi Exchange Online
funkcionalitu ,,Office 365 Message Encryption®, kterd umoziuje
odeslat uzivatelim uvnitf i vné organizace zaSifrovanou zpravu, bez
ohledu na to jakou emailovou adresu a klienta pouZivaji. Zpravy jsou
pfijemci nasledné deSifrovany a zobrazeny po zadani jednordzového

Verze: 1.1 (finalni)
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ID
poZadavku

Struény popis

Podrobnéjsi popis (znéni pravniho predpisu)

Popis pokryti

hesla, nebo po ovéteni Microsoft nebo Office 365 Gctem. Na zpravy je
mozné aplikovat vlastni Upravy v podobé loga spolecnosti a
dodate¢nych informaci ¢i pravnich informaci.
Sluzba nevyzaduje zadné dodate¢né certifikaty, jako vetejny Kkli¢ je
pouzita emailova adresa piijemce.

Na stran¢ koncového postovniho klienta, napiiklad Microsoft Outlook,
je mozné vyuzit zabezpeceni S/MIME které dovoluje podepsani a
Sifrovani e-mailovych zprav na strané odesilatele a jejich deSifrovani a
verifikaci integrity a ovéfeni zdroje této zpravy na strané pfijemce.
Sluzba vyuziva digitalni certifikaty od akreditovanych certifika¢nich
autorit (pro interni vyuziti miize byt vyuzita interni PKI infrastruktura).

Sluzba Skype for Business vyuzivd k ochrané¢ divérnosti hlasovych
nebo video konferenci tzv. streamingovy $ifrovany protokol SRTP.

Dale, jak stanovi PSO, spolecnost Microsoft vzdy Sifruje tidaje pfi
prenosech prostfednictvim vefejnych siti (na transportni vrstveé
protokolem HTTPS TLS 1.2).

Posouzeni, ktery konkrétni typ nebo kombinaci Sifrovani v daném
pfipadé zvolit, se musi provadét s ohledem na druh a vyskyt
zpracovavanych osobnich udaji.

Relevantni ustanoveni PSO:

Sdéleni a sprdva operaci — Data mimo hranice (str. 11)

Spole¢nost Microsoft Sifruje nebo umoziuje zakaznikovi Sifrovat
zakaznicka data, ktera jsou pfendSena prostiednictvim vetfejnych siti.

Relevantni opatieni:

Sluzba Microsoft Office 365 nabizi mechanizmy pro Sifrovani
osobnich (i jinych) udajt jak pfti uloZeni, tak i pfi pfenosu.

Prostiedi Microsoft Office 365 nenabizi nastroje pro zajisténi
pseudonymizace protoze pseudonymizace by zasahovala do integrity
dokumentt a byla tak v rozporu s povahou sluzby. Spravce udaji mtze
zavést opatfeni na aplikaéni Urovni nebo v ramci internich procesd,
kterym pseudonymizaci osobnich udaji vkladanych do Office 365
zajisti mimo samotné prostredi Office 365.

Opatieni: 10.13
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Studie

ID Struény popis Podrobnéjsi popis (znéni pravniho ptedpisu) Popis pokryti

poZadavku

Clanek 32, | Zabezpe&eni b) schopnosti zajistit neustalou davérnost, integritu, dostupnost | Vyhodnoceni: souladu s GDPR

OgSt' L Zpracovani a odolnost systémi a sluzeb zpracovani; Spole¢nost Microsoft dle naseho nazoru zavedla dostatecna opatieni,

pism. b) N s oo ; N P
jez ¢&ini zpracovani Udaji na zdkladé PSO v souladu stimto
pozadavkem.
Relevantni ustanoveni PSO: Relevantni ustanoveni jsou uvedena
zejména v tabulce na str. 11-12 PSO. Dalsi ustanoveni tykajici se
zabezpeceni zédkaznickych dat jsou pak stanovena naptf. v Dodatku ¢. 2
ke Standardnim smluvnim dolozkém ¢i na str. 8 PSO.
Relevantni opatieni:
Tento obecny pozadavek je pokryt vSemi organiza¢nimi opatienimi
uvedenymi v kapitole 9 a vybérem relevantnich technickych opatieni
uvedenych v kapitole 10 provedeny na zdkladé hodnoceni (analyzy)
rizik.
Opatfeni: vSechna z 9 a vybér z 10

Clanek 32, | Zabezpeéeni ¢) schopnosti obnovit dostupnost osobnich udaju a piistup k | Vyhodnoceni: v souladu s GDPR

g?ssr'; 1(;) zpracovani nim v¢as v ptipad¢ fyzickych ¢i technickych incidentd; Relevantni ustanoveni PSO"

Sdéleni a sprava operaci — Postupy obnoveni dat (str. 11)

- Spolecnost Microsoft uchovava pribézné a minimalné jednou tydné
(pokud béhem tohoto obdobi nebyla aktualizovana zadna zakaznicka
data) nékolik kopii zdkaznickych dat, ze kterych Ize data obnovit.

- Spole¢nost Microsoft uchovava kopie zakaznickych dat a postupy
obnoveni dat na jiném misté, neZ na kterém se nachdzi primarni
pocitacové vybaveni zpracovavajici zakaznicka data.

- Spole¢nost Microsoft vyuziva konkrétni postupy, kterymi se fidi
pristup ke kopiim zakaznickych dat.

- Spole¢nost Microsoft reviduje postupy obnovy dat minimalné
kazdych 6 mésicl, a to s vyjimkou postupit obnovy dat pro sluzby
Azure pro statni spravu, které jsou revidovany kazdych 12 mesict.

- Spole¢nost Microsoft protokoluje pokusy o obnoveni dat, vCetné
odpoveédné osoby, popisu obnovenych dat a ptipadné odpovedné osoby
a dale to, kterd data (pokud existuji) bylo nutné béhem procesu

Verze: 1.1 (finalni)
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ID
poZadavku

Struény popis

Podrobnéjsi popis (znéni pravniho predpisu)

Popis pokryti

obnoveni dat zadat ru¢né.
Relevantni opatfeni:

Prosttedi Microsoft Office 365 a Microsoft's Cloud Infrastructure and
Operations nabizi vysokou tirovent dostupnosti a schopnost se zotavit
z vypadku.

Opatieni: 10.14

Clanek 32,
odst. 1,
pism. d)

Zabezpeceni
zpracovani

d) procesu pravidelného testovani, posuzovani a hodnoceni
ucinnosti zavedenych technickych a organizacnich opatteni pro
zajis$téni bezpecnosti zpracovani.

Vyhodnoceni: v souladu s GDPR
Relevantni ustanoveni PSO:

Zabezpeceni (str. 11)

Spole¢nost Microsoft implementovala a bude uplatiiovat a dodrzovat
prislusna technickd a organizaéni opatieni urCend k ochrané
zakaznickych dat pfed ndhodnou ztratou ¢i zménou, neopravnénym
nebo nezdkonnym piistupem, zvefejnénim, zménou, ztrdtou nebo
znicenim.

Sprava_incidenti_zabezpeceni informaci — Monitorovdni sluzby (str.
12)

Pracovnici zabezpe€eni spole¢nosti Microsoft ovéfuji minimalné
kazdych Sest mésicti protokoly a v piipadé potieby navrhuji kroky
remediace.

Relevantni opatieni:

Prostfedi Microsoft Office 365 a Microsoft's Cloud Infrastructure and
Operations ma zavedeny systém fizeni bezpe¢nosti informaci v ramci
certifikace ISO/IEC 27001.

Opatieni: 9.1

Clanek 32,
odst. 2

Zohlednéni rizik

Pfi posuzovani vhodné trovné bezpecnosti se zohledni zejména
rizika, kterd pfedstavuje zpracovani, zejména nahodné nebo
protipravni  zniceni, ztrata, pozménovani, neopravnéné
zptistupnéni predavanych, uloZenych nebo  jinak
zpracovavanych osobnich udaji, nebo neopravnény pfiistup
Kk nim.

Vyhodnoceni: v souladu s GDPR

Microsoft pted zpracovanim zékaznickych dat provedl posouzeni rizik.
Dle naSeho nazoru ustanoveni PSO stanovi dostate¢na opatfeni pro
zajisténi souladu s GDPR co do zajisténi bezpecnosti dat. Zakaznik
(spravee) by vsak mél (viz ,,Relevnanti opatfeni” niZze) sam provést
zhodnoceni rizik ve vztahu ke konkrétnim udajim, které se v rdmci
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ID Struény popis Podrobnéjsi popis (znéni pravniho ptedpisu) Popis pokryti
poZadavku
Office 365 budou zpracovavat pro uéely daného zakaznika.
Relevantni ustanoveni PSO:
Zabezpeceni (str. 8)
Spole¢nost Microsoft implementovala a bude uplatiiovat a dodrzovat
pfislusna technickd a organizaéni opatfeni urend k ochrané
zakaznickych dat pifed ndhodnou ztratou ¢i zménou, neopravnénym
nebo nezdkonnym piistupem, zvefejnénim, zménou, ztratou nebo
zni¢enim.
Organizace zabezpeceni informaci — Program vizeni rizik (str. 11)
Pred zpracovanim zékaznickych dat nebo spusténim sluzeb online
spole¢nost Microsoft provedla posouzeni rizik.
Relevantni opatieni:
Poskytovatel cloudovych sluzeb provadi v ramci nabizenych sluzeb
posouzeni rizik a na zdkladé jejich vysledkii upravuje existujici
bezpecnostni opatieni. Jedna se vSak o rizika vztazend ke spolecnosti
Microsoft a nabizenym sluzbam, kterd nezohlediuji specificky
charakter konkrétnich dat spravce. Spravce tedy musi provést vlastni
hodnoceni rizik, které bude hodnotit tiroven rizik z pohledu spravce pfi
zohlednéni vSech zaruk a popsanych bezpecnostnich opatieni
nabizenych poskytovatelem sluzeb.
Opatieni: 9.2
Clanek 32, | Kodex chovani Jednim z prvkd, jimiz lze dolozit soulad s pozadavky | Vyhodnoceni:
odst. 3 stanovenymi v odstavei 1 tohoto ¢&lanku, je dodrzovani Kodexy chovani ani osvédéent zatim nebvly vvdén
schvaleného kodexu chovani uvedené¢ho v c¢lanku 40 nebo y yly vydany.
uplatiovani schvaleného mechanismu pro vydavani osvédceni
uvedeného v ¢lanku 42.
Clanek 32, | Zpracovani Spravce a zpracovatel pfijmou opatfeni pro zajisténi toho, aby | Vyhodnoceni: v souladu s GDPR
odst. 4 osobnich udaju jakakoliv fyzickd osoba, kterd jedna z povéfeni spravce nebo

pouze na pokyn
spravce

zpracovatele a ma pfistup k osobnim udajim, zpracovavala tyto
osobni (daje pouze na pokyn spravce, pokud ji jejich
zpracovani jiz neuklada pravo Unie nebo ¢lenského statu.

Relevantni ustanoveni PSO:

Umysl stran (str. 10)

V pfipadé sluzeb online pfedstavuje spolecnost Microsoft zpracovatele
(nebo dilgiho zpracovatele) udajl, ktery zastupuje zékaznika. Jako

Verze: 1.1 (finalni)
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ID
poZadavku

Struény popis

Podrobnéjsi popis (znéni pravniho predpisu)

Popis pokryti

zpracovatel (nebo dil¢i zpracovatel) udaji bude spolecnost Microsoft
jednat na zakladé pokynid zakaznika. Podminky pro sluzby online
a multilicenéni smlouva zdkaznika (véetné podminek a ujednéni
zaclenénych do nich odkazem) spolecné se zdkaznikovym uzivanim a
konfiguraci funkci sluzeb online pfedstavuji Gplné a konecné pokyny
zédkaznika pro spole¢nost Microsoft ohledné zpracovani zékaznickych
dat. Jakékoli dal§i nebo alternativni pokyny musi byt dohodnuty v
souladu s procesem doplnéni multilicen¢ni smlouvy zakaznika.

Pracovnici spolecnosti Microsoft (str. 10)

Pracovnici spolecnosti Microsoft nebudou zakaznicka data zpracovavat
bez svoleni zakaznika. Pracovnici spole¢nosti Microsoft musi
zakaznicka data uchovavat v bezpec¢i a v tajnosti tak, jak je popsano v
podminkach zpracovani udaji, a tato povinnost plati i po ukonceni
jejich zavazki.

Relevantni opatieni:

Opatieni: 9.5

Vzhledem k tomu, Ze GDPR nabyva u¢innosti az od 25.kvétna 2018, je spole¢nost Microsoft nyni v procesu svého vlastniho auditu souladu svych produktti a smluvnich
podminek s pozadavky této budouci legislativy. Do roku 2018 mutize dojit k néktery zméndm smluvnich podminek nebo produktd spole¢nosti Microsoft souvisejicich s
pozadavky GDPR. Spole¢nost Microsoft se vSak jiz nyni ve svych smluvnich podminkach zavazuje zajistit soulad svych produktti (v¢etné sluzby Office 365) a smluvnich
podminek s platnou legislativou, tedy véetn¢ GDPR. Tento smluvni zavazek se vztahuje specificky i na pravni Upravu oznameni naruseni bezpecnosti (Sekce ,,Obecné
podminky®, odstavec ,,Dodrzovani zakonti*: ,,Spole¢nost Microsoft dodrzi veskeré zakony a predpisy, které se vztahuji k provozovani sluzeb online, v¢etné zakoni tykajicich
se oznameni naruseni bezpecnosti®).
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7.2 ZAKON €. 101/2000 SB., O OCHRANE OSOBNIiCH UDA3U

Studie

Jedna se o zakon €. 101/2000 Sb., o ochrané osobnich tidaji a 0 zméné nékterych zakont, ve znéni pozdéjsich piedpisi.

Tento z&kon definuje nasledujici pozadavky na poskytovatele cloudovych sluzeb v roli zpracovatele osobnich udajii:

Tab. 3 Pozadavky zakona ¢. 101/2000 Sb, o ochrané osobnich dajti a jejich pokryti dle PSO

ID Struény popis Podrobnéjsi popis (znéni pravniho predpisu) Popis pokryti

pozadavku

86 Smlouva se Pokud zmocnéni nevyplyva z pravniho pfedpisu, musi spravce | Vyhodnoceni: v souladu se zakonem

zpracovatelem

se zpracovatelem uzaviit smlouvu o zpracovani osobnich udaja.
Smlouva musi mit pisemnou formu. Musi v ni byt zejména
vyslovné uvedeno, v jakém rozsahu, za jakym ucelem a na
jakou dobu se uzavird a musi obsahovat zaruky zpracovatele
0 technickém a organizaénim zabezpeCeni ochrany osobnich
udaju.

Pro bliz§i posouzeni vizte analyzu souladu smluvni dokumentace
s ¢lankem 28 GDPR, konkrétné s ¢lankem 28 odst. 3, a dale s ¢lankem
32 GDPR.

Relevantni ustanoveni PSO:

Podminky zpracovani dat (str. 9)

(...) podminky v multilicenc¢ni smlouvé zékaznika, vcetné¢ podminek
zpracovani udaji, predstavuji smlouvu o zpracovani tdajd, podle které
je spole¢nost Microsoft zpracovatelem tdaji; a (...)

Smlouva se
zpracovatelem —
nalezitosti

(...) v jakém rozsahu, za jakym ucelem (...)

Vyhodnoceni: v souladu se zakonem
Relevantni ustanoveni PSO:

Definice (str. 4)

»Zakaznicka data“ oznacuji v8echna data véetné veskerych textovych,
zvukovych, video nebo obrazovych soubort a softwaru poskytnutych
spolecnosti Microsoft zakaznikem ¢i jeho afilacemi, pfipadné jejich
jménem, béhem pouzivani sluzby online ze strany zakaznika.

Pouziti zakaznickych dat (str. 7)

Z&kaznicka data budou pouZita pouze pro poskytovani sluzeb online
zakaznikovi, véetné ucelll kompatibilnich s poskytovanim téchto sluzeb.

Umysl stran (str. 10)

V ptipad¢ sluzeb online predstavuje spolecnost Microsoft zpracovatele
(nebo dil¢iho zpracovatele) udaji, ktery zastupuje zadkaznika. Jako
zpracovatel (nebo dil¢i zpracovatel) udaji bude spolecnost Microsoft
jednat na zékladé pokynii zdkaznika. Podminky pro sluzby online a

Verze: 1.1 (finalni)
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ID Strucny popis Podrobnéjsi popis (znéni pravniho ptedpisu) Popis pokryti
poZadavku
multilicenéni smlouva zakaznika (vCetné podminek a ujednani
zaclenénych do nich odkazem) spole¢n¢ se zakaznikovym uzivanim a
konfiguraci funkci sluzeb online predstavuji uplné a konecné pokyny
zédkaznika pro spole¢nost Microsoft ohledné zpracovani zakaznickych
dat. Jakékoli dalsi nebo alternativni pokyny musi byt dohodnuty
v souladu s procesem doplnéni multilicenéni smlouvy zakaznika.
Rozsah a ucel zpracovani udaju (str. 11)
Rozsah a ucel zpracovani zakaznickych dat, véetné jakychkoli osobnich
udaju obsazenych v zakaznickych datech, je popsan v podminkéach
zpracovani udaji a v multilicenéni smlouvé zékaznika.
Smlouva se (...) na jakou dobu (...) Vyhodnoceni: v souladu se zdkonem
zpracovatelem — . . L
p e Trvani a objekt zpracovani udaju (str. 10)
nalezitosti
Udaje budou zpracovavany po dobu uréenou v multilicenéni smlouvé
zéakaznika. Cilem zpracovavani udaji je vykon sluzeb online.
Dodatek 1 (str. 32)
Data budou zpracovavéana po dobu uvedenou v pfislusné multilicenéni
smlouvé uzaviené mezi vyvozcem udaji a pravnickou osobou
spole¢nosti Microsoft, ke které jsou pfiloZeny tyto standardni smluvni
dolozky (,,Microsoft). Cilem zpracovavani udaji je vykon sluzeb
online.
Smlouva se (...) musi obsahovat zaruky zpracovatele o technickém | Vyhodnoceni: v souladu se zdkonem
zpracovatelem — | a organiza¢nim zabezpeceni ochrany osobnich udaju. . i Ly
F,) el & P y J Viz posouzeni ¢lanku 32 GDPR vyse.
nalezitosti
88 Poruseni Jestlize zpracovatel zjisti, Ze spravce poruSuje povinnosti | Vyhodnoceni: v souladu se zdkonem
povinnosti stanovené timto zdkonem, je povinen jej na to neprodlen¢ . . .
spravcem upozornit a ukoncit zpracovani osobnich udaji. Pokud tak Relevanini ustanoveni PSO:

neucini, odpovida za Skodu, ktera subjektu udajui vznikla,
spole¢né a nerozdiln€ se spravcem tdaji. Tim neni dotCena jeho
odpovédnost podle tohoto zdkona.

Zasady prijatelného uzivani (str. 5)

Ani zakaznik, ani wuZzivatelé, ktefi pristupuji ke sluzbé online
prostfednictvim zakaznika, ji nesméji pouzivat:

(..)

» zptsobem, ktery je zakazén zdkonem, pfedpisem, vladnim nafizenim
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ID Strucny popis Podrobnéjsi popis (znéni pravniho piedpisu) Popis pokryti

poZadavku
¢i vyhlaskou,
(...).
PoruSeni podminek tohoto oddilu mtze mit za nasledek pozastaveni
sluzby online. Spole¢nost Microsoft pozastavi sluzbu online pouze v
pfiméfené nutném rozsahu. Spole¢nost Microsoft oznami pozastaveni
sluzby online pfedem s vyjimkou pfipadd, kdy bude mit divod se
domnivat, ze je sluzbu nutné pozastavit okamzité.
Dodrzovani zdkonii (str. 5)
Spole¢nost Microsoft dodrzi veskeré zakony a predpisy, které se
vztahuji k provozovani sluzeb online, véetné¢ zakonu tykajicich se
oznameni naruseni bezpecnosti.

§ 13, Piijeti opatieni Sprévce a zpracovatel jsou povinni piijmout takova opatieni, | Vyhodnoceni: v souladu se zdkonem

odst. 1 proti aby nemohlo dojit k neopravnénému nebo nahodilému pfistupu

neopravnénému
zpracovani
osobnich tdaju

k osobnim udajim, k jejich zméné, zniCeni ¢&i ztrate,
neopravnénym prenosim, k jejich jinému neopravnénému
zpracovani, jakoz i k jinému zneuziti osobnich udaji. Tato
povinnost plati i po ukonceni zpracovani osobnich udaju.

Relevantni ustanoveni PSO:

Zabezpeceni (str. 8)

Prioritou spole¢nosti Microsoft je napomahat pii ochrané bezpeénosti
informaci zakaznika. Spole¢nost Microsoft implementovala a bude
uplatiiovat a dodrzovat pfislusna technickd a organizacni opatfeni
uréena k ochrané zakaznickych dat pfed nahodnou ztratou ¢i zménou,
neopravnénym nebo nezdkonnym piistupem, zvetejnénim, zmeénou,
ztratou nebo zni¢enim.

Zabezpeceni (str. 11)

Obecné postupy. Spole¢nost Microsoft implementovala a pro sluzby
online bude v souvislosti se zavazky k zabezpeceni uvedenymi v
podminkach pro sluzby online udrzovat a dodrzovat nasledujici
bezpecnostni  opatfeni, kterd predstavuji jedinou odpoveédnost
spolecnosti Microsoft s ohledem na zabezpeceni zakaznickych dat.

Blizsi specifikace viz tabulka na str. 11-12

Dodatek 2 (str. 33)

Technicka a organizaéni opatieni. Dovozce idaji implementoval a bude
udrzovat pfislusna technickd a organizaéni opatieni, interni kontroly a
rutiny zabezpeCeni informaci ur€ené k ochrané¢ zdkaznickych dat
definovanych v podminkach zpracovani udaji pred ndhodnou ztratou,

Verze: 1.1 (finalni)
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ID Strucny popis Podrobnéjsi popis (znéni pravniho ptedpisu) Popis pokryti

poZadavku
zni¢enim ¢i zmé&nou, neopravnénym zvetrejnénim nebo piistupem a pred
neopravnénym znicenim, a to nasledovné: Technickd a organizacni
opatfeni, interni kontroly a rutiny zabezpeceni informaci popsané v
podminkach zpracovani udajii jsou timto zaclenény do tohoto dodatku 2
timto odkazem a jsou zavazné pro dovozce udajt, jako by byly vSechny
uvedeny v tomto dodatku 2.

8§13, Dokumentace Spravce nebo zpracovatel je povinen zpracovat a dokumentovat | Vyhodnoceni: v souladu se zakonem

odst. 2 opatteni fijatd a provedena technicko-organiza¢ni opatieni k zajisténi . .

P PH P . f e & P JISI | Relevantni ustanoveni PSO:
ochrany osobnich tdaji v souladu se zdkonem a jinymi
pravnimi predpisy. Organizace zabezpeceni informaci (str. 11)

Poté, co bezpecnostni dokumenty spoleénosti Microsoft jiz nebudou
platit, je spoleénost uchovd v souladu se svymi pozadavky na
uchovavani.
Sdéleni a sprava operaci (str. 11)
Spole¢nost Microsoft uchovava bezpecnostni dokumenty popisujici jeji
bezpelnostni opatieni a relevantni postupy a odpovédnosti jejich
pracovnikd.
Relevantni opatreni:
Poskytovatel cloudovych sluZeb svoje zavedena bezpe¢nostni opatieni
dokumentuje — viz dokumenty odkazované v kapitole 9 nebo
dokumenty uvedené v [1], kapitola 9.

8§13, Posuzovani rizik | V ramci opatfeni podle odstavce 1 spravce nebo zpracovatel | Vyhodnoceni: v souladu se zakonem

odst. 3 posuzuje rizika tykajici se

a) plnéni pokynt pro zpracovani osobnich idaji osobami, které
maji bezprostiedni ptistup k osobnim tdajum,

b) zabranéni neopravnénym osobam pfistupovat k osobnim
udajim a k prostfedkiim pro jejich zpracovani,

c) zabranéni neopravnénému cCteni, vytvafeni, kopirovani,
pfenosu, upraveé ¢i vymazani zadznamu obsahujicich osobni
Udaje a

d) opatieni, kterd umozni urcit a ovéfit, komu byly osobni tdaje
predany.

Microsoft pied zpracovanim zakaznickych dat provedl posouzeni rizik.

Spole¢nost Microsoft v oblastech, za které odpovida vyhradné,
implementovala a nadale udrzuje systém bezpecnostnich opatieni, které
jsou na vysoké urovni (v souladu se standardy fady ISO/IEC 27000,
auditni zpravou systému fizeni podle ISO/IEC 27001 a auditnimi
zprdvami SOC 1 a SOC 2, typ Il). V ostatnich oblastech nabizi mnozinu
(zejména technickych) bezpecnostnich opatieni, ktera umozni
dosahnout obdobné tirovné bezpecnosti; o vybéru a implementaci téchto
opatieni vSak rozhoduje sam zakaznik.

Dle naseho nazoru ustanoveni PSO stanovi obecné¢ dostacujici opatieni
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ID
poZadavku

Struény popis

Podrobnéjsi popis (znéni pravniho predpisu)

Popis pokryti

pro zajisténi souladu se zakonem.
Relevantni ustanoveni PSO:

Zabezpeceni (str. 8)

Spole¢nost Microsoft implementovala a bude uplatiiovat a dodrzovat
pfislusna technickd a organizatni opatfeni uréend k ochrané
zédkaznickych dat pfed ndhodnou ztratou ¢i zménou, neopravnénym
nebo nezdkonnym pfistupem, zvefejnénim, zménou, ztratou nebo
zni¢enim.

Organizace zabezpeceni informaci — Program rizeni rizik (str. 11)

Pred zpracovanim zakaznickych dat nebo spusténim sluzeb online
spoleénost Microsoft provedla posouzeni rizik.

Relevantni opatieni:

Poskytovatel cloudovych sluzeb provadi v ramci nabizenych sluzeb
posouzeni rizik a na zdkladé jejich vysledkti upravuje existujici
bezpecnostni opatieni. Jednd se vSak o rizika vztazend ke spolecnosti
MS a nabizenym sluzbam, ktera nezohlediuji specificky charakter
konkrétnich dat spravce. Spravce tedy musi provést vlastni hodnoceni
rizik, které bude hodnotit troven rizik z pohledu spravce pfi zohlednéni
vSech zaruk a popsanych bezpeCnostnich opatieni nabizenych
poskytovatelem sluzeb.

Opatieni: 9.2

Verze: 1.1 (finalni)
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ID Strucny popis Podrobnéjsi popis (znéni pravniho ptedpisu) Popis pokryti

poZadavku

§13, Opatieni pro V oblasti automatizovaného zpracovani osobnich Udaja je | Vyhodnoceni: v souladu se zakonem
odst. 4 automatizované spravce nebo zpracovatel v rdmci opatfeni podle odstavce 1

zpracovani
osobnich tdajt

povinen také

a) zajistit, aby systémy pro automatizovana zpracovani osobnich
udajti pouzivaly pouze opravnéné osoby,

Relevantni ustanoveni PSO:

Organizace zabezpeceni informact (str. 11)

Vlastnictvi zabezpeceni. Spolec¢nost Microsoft urcila jednoho nebo vice
pracovniki zabezpeceni odpovédnych za koordinaci a monitorovani
pravidel a postupti zabezpeceni.

Role a povinnosti v otdzce zabezpeceni. Pracovnici spole¢nosti
Microsoft s pfistupem k zakaznickym datim jsou vazani zavazky
divérnosti.

Rizeni pristupu (str. 12)

Zasady piistupu. Spole¢nost Microsoft uchovava zdznam o opravnéni
zabezpeceni osob, které maji ptistup k zakaznickym datim.

Spolecnost Microsoft uchovava a aktualizuje zdznam pracovniki
opravnénych k pfistupu k systémim spolecnosti Microsoft, které
obsahuji zakaznické data.

Spole¢nost Microsoft omezuje pfistup k zdkaznickym datim pouze na
osoby, které tento pfistup vyzaduji k vykonavani své funkce.

Spoleénost Microsoft pouziva opatfeni k zabranéni osobam v ziskani
pfistupovych prav, ktera jim nebyla udélena, k ziskani pfistupu k
zéakaznickym datim, pokud k tomuto pfistupu nemaji opravnéni.

Relevantni opatfeni:

V prostiedi Microsoft Office 365 a Microsoft's Cloud Infrastructure and
Operations jsou nasazeny mechanizmy identifikace a autentizace.

Opatieni: 10.6

Opatteni pro
automatizované
zpracovani
osobnich udaju

b) zajistit, aby fyzické osoby opravnéné k pouzivani systému
pro automatizovana zpracovani osobnich udaji mély pfistup
pouze k osobnim udajiim odpovidajicim opravnéni téchto osob,
a to na zdklad¢ zvlastnich uzivatelskych opravnéni ziizenych
vylu¢né pro tyto osoby,

Vyhodnoceni: v souladu se zakonem
Viz posouzeni souladu s § 13 odst. 4 pism. a) zakona.
Relevantni opatieni:

Opatieni: 10.7

40/137

S.ICZ_MICR01817-Modelova_DPIA_Office_365-110_Final




Studie

ID
poZadavku

Struény popis

Podrobnéjsi popis (znéni pravniho predpisu)

Popis pokryti

Opatteni pro
automatizované
zpracovani
osobnich tdajt

¢) potizovat elektronické zaznamy, které umozni urcit a ovéfit,
kdy, kym a z jakého dtvodu byly osobni Udaje zaznamenany
nebo jinak zpracovany, a

Vyhodnoceni: v souladu se zdkonem
Relevantni ustanoveni PSO:

Sdéleni a sprava operaci (str. 12)

Spole¢nost Microsoft protokoluje nebo umoziluje zakaznikovi
protokolovat informacni systémy obsahujici zdkaznickd data, ktera
registruji ID pfistupu, Cas, pridélené nebo zamitnuté opravnéni a
pfislusnou cinnost, a k témto informacnim systémim pfistupovat a
pouzivat je.

Rizeni pristupu (str. 12)

Spole¢nost Microsoft uchovava zaznam o opravnéni zabezpeceni osob,
které maji piistup k zakaznickym datim.

- Spolecnost Microsoft pouziva standardni postupy odvétvi k
identifikaci a ovéfeni uzivateld, ktefi se pokusi o pristup do
informaénich systémd.

- Pokud jsou mechanismy ovéfovani zaloZzeny na heslech,
spolecnost Microsoft vyZaduje jejich pravidelné obnovovani.

- Pokud jsou mechanismy ovéfovani zaloZzeny na heslech,
spole¢nost Microsoft vyzaduje, aby heslo obsahovalo alespoi osm
znaku.

- Spolecnost Microsoft zajist'uje, Ze deaktivovana ID nebo ID s
ukoncenou platnosti nejsou piidélena dalsim osobam.

- Spole¢nost Microsoft monitoruje nebo umozni zakaznikovi
monitorovat opakované pokusy o ziskani piistupu k informaénimu
systému pomoci neplatného hesla.

- Spolecnost Microsoft udrzuje standardni postupy odvétvi k
deaktivaci hesel, ktera byla poskozena nebo neimysIné zvetejnéna.

- Spoleénost Microsoft pouziva standardni postupy ochrany
hesel odvétvi, véetné postupti urcenych k zachovani divérnosti a
integrity hesel pfi pfifazovani nebo distribuci a béhem uchovavani.

Verze: 1.1 (finalni)
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ID
poZadavku

Struény popis

Podrobnéjsi popis (znéni pravniho predpisu)

Popis pokryti

Relevantni opatieni:

V prostiedi Microsoft Office 365 a Microsoft's Cloud Infrastructure and
Operations jsou hasazeny mechanizmy zaznamu ¢innosti.

Opatteni: 10.9

Opatieni pro
automatizované
zpracovani
osobnich tdaja 4
— fizeni pfistupu

d) zabranit neopravnénému piistupu k datovym nosictim.

Vyhodnoceni: v souladu se zakonem
Relevantni ustanoveni PSO:

Inventar prostiedku (str. 11)

Spole¢nost Microsoft udrzuje inventai vSech médii, na kterych jsou
uchovavana zakaznicka data. Pfistup k inventafim téchto médii je
pfisné omezen na pracovniky spolecnosti Microsoft, ktefi tento pfistup
ziskali na zakladé pisemného povéreni.

Zpracovavadni prostiredki (str. 11)

Spole¢nost Microsoft klasifikuje zakaznicka data za i¢elem usnadnéni
jejich identifikace a piislusného omezeni ptistupu k nim.

Spole¢nost Microsoft urCila omezeni pro tiSténa zakaznickd data a
vyuziva postupy pro likvidaci ti§ténych materialt, které zakaznicka data
obsahuji.

Pracovnici spole¢nosti Microsoft musi pfed ulozenim zakaznickych dat
na prenosnych zafizenich, vzdalenym pfistupem k zakaznickym datim
nebo zpracovanim zakaznickych dat mimo zafizeni spole¢nosti
Microsoft ziskat od spole¢nosti Microsoft opravnéni.

Fyzické zabezpeceni (str. 11)

Fyzicky pfistup do zafizeni. Spolecnost Microsoft omezuje pfistup do
zatizeni, ve kterych se nachazeji informaéni systémy zpracovavajici
zékaznicka data, na identifikované opravnéné osoby.

Fyzicky pristup ke komponentdm. Spolecnost Microsoft uchovava
zaznamy o piichozich a odchozich médiich obsahujicich zakaznicka

data, vcetné typu média, autorizovaného odesilatele a pfijemct, data a
casu, poctu médii a typti zakaznickych dat, které obsahuji.

Relevantni opatfeni:

42/137

S.ICZ_MICR01817-Modelova_DPIA_Office_365-110_Final




Studie

ID Strucny popis Podrobnéjsi popis (znéni pravniho piedpisu) Popis pokryti

poZadavku
V prostiedi Microsoft Office 365 a Microsoft's Cloud Infrastructure and
Operations jsou nasazeny mechanizmy fizeni pfistupu a mohou byt
nasazeny mechanizmy Sifrovani.
Opatieni: 10.4, 10.7, 10.13

§ 27, Piedani udaji do | 2) Do tietich zemi mohou byt osobni udaje ptedany, pokud | Vyhodnoceni: v souladu se zakonem

odst. 2-3 tretich zemi zdkaz omezovani volného pohybu osobnich udaji vyplyva

z mezinarodni smlouvy, k jejiz ratifikaci dal Parlament souhlas,
a kterou je Ceska republika vazana,'®) nebo jsou osobni (idaje
pfedany na zakladé rozhodnuti organu Evropské unie.
Informace o téchto rozhodnutich zveiejituje Utad ve Véstniku.

(3) Neni-li podminka podle odstavcii 1 a 2 splnéna, miZze byt
predani osobnich udaju uskuteénéno, jestlize spravce prokaze,
7e

b) jsou v tieti zemi, kde maji byt osobni udaje zpracovany,
vytvoreny dostate¢né zvlastni zaruky ochrany osobnich udaji,
napfiklad prostfednictvim jinych pravnich nebo profesnich
predpist a bezpecnostnich opatieni. Takové zaruky mohou byt
upfesnény zejména smlouvou uzavienou mezi spravcem
a piijemcem, pokud tato smlouva zajiStuje uplatnéni téchto
pozadavkl nebo pokud smlouva obsahuje smluvni dolozky pro
pfedani osobnich dajii do tfetich zemi zvefejnéné ve Véstniku
Utadu,

Relevantni ustanoveni PSO:
Soukromi (str. 10)

Pokud se zdkaznik neodhlasil ze standardnich smluvnich dolozek, bude
se veSkery prenos zékaznickych dat z Evropské unie, Evropského
hospodaiského prostoru a Svycarska fidit standardnimi smluvnimi
dolozkami. Spolecnosti Microsoft se bude fidit pozadavky Evropského
hospodaiského prostoru a §vycarského zakona o ochrané dat ohledné
shromazd’ovani, pouZivani, pfenosu, uchovavani a dal§iho zpracovani
osobnich tidajii z Evropského hospodaiského prostoru a Svycarska.

Relevantni opatieni:

Soucasti vSeobecné obchodni podminky: Volume Licensing -—
Podminky pro sluzby online, je standardni smluvni dolozka pro
zpracovatele. Predavani se tedy provadi na zakladé této smluvni
dolozky.

Krom& toho miize spravce zvolit ukladani udaji vyhradné v zemich
EHP/EU.

Opatieni: 9.5

Verze: 1.1 (finalni)
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7.3 ZAKON C. 181/2014 SB. A NAVAZNA VYHLASKA C.
316/2014 SB.

Studie neobsahuje podrobnou analyzu naplnéni pozadavki ZoKB/VoKB nebot’ této oblasti je
vénovana samostatna studie Protecting Data in Microsoft Online Services (Studie zpracovana na
zékladé poptavky Microsoft s.r.0.) — viz [1], na kterou timto odkazujeme.

Skute¢nost, Ze jednotlivé oblasti pozadované ZoKB/VoKB jsou pokryty bezpecnostnimi
opatienimi, vyplyva z vlastniho obsahu kapitol 9 a 10.
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8 MODELOVA POSOUZENI VLIVU NA
OCHRANU OSOBNICH UDAJU

Tato kapitola obsahuje modelové posouzeni vlivu na ochranu osobnich tidaji pro scénate popsané
v kapitole 6.

Pfi provadéni posouzeni pro konkrétni pfipad mohou spravci osobnich udaji vyuzivajici produkt
Microsoft Office 365 vyuzit tato modelova posouzeni jako podklad, ze kterého mohou vychazet.
V tomto modelovém posouzeni jsou pokryta rizika, ktera 1ze zajistit a zabezpecit ze strany
spole¢nosti Microsoft jako zpracovatele osobnich Gdaji v Office 365. VV modelovém zpracovani
jsou vSak kromé toho ptfedjimana také rizika, ktera musi byt vyhodnocena kazdym spravcem
samostatné na Grovni organizace spravce s ohledem na konkrétni povahu, rozsah, kontext a ucely
zpracovani osobnich udaji. Nize na tato rizika upozoriiujeme.

Vzhledem ke skutecnosti, Ze se jedna o modelové posouzeni vlivu na ochranu osobnich udaji a
nikoliv posouzeni vlivu pro konkrétni ptipad zpracovani u konkrétniho spravce osobnich udaju, je
v tomto posouzeni pracovano s nasledujicimi ptedpoklady:

Piedpoklad 1:

Analyza rizik provedend v ramci kazdého posouzeni se vzhledem ke skute¢nosti, ze jsou
analyzovana rizika z pohledu subjektu udaju, zamétuje v ramei sluzeb Microsoft Office 365 na
rizika spojena s konkrétnim poruSenim zabezpeceni osobnich udaji (porusenim divérnosti,
integrity a dostupnosti), tedy na pripady, které mohou mit dopad na konkrétni subjekt udaju.

Rizika spravce spojena se zpracovanim osobnich udaja jsou v tomto modelovém posouzeni
zahrnuta co do posouzeni zabezpeéeni osobnich daju podle ¢lankt 28 a 32 GDPR. Ostatni rizika
spravce jsou v této analyze zohlednéna pouze formou navrzenych kategorii rizik ke zhodnoceni a
doplnéni ze strany spravce. Ptislusné kombinace aktiva, hrozby (a ptipadné zranitelnosti) jsou

Vv nasledujich kapitolach zminény pro upozornéni spravce, ktera dalsi rizika musi samostatné
zohlednit nad ramec tohoto posouzeni.

Podobné, vzhledem k vymezeni rizik nejsou analyzovana specificka rizika regulatorniho
nesouladu pro spravce nebo poskytovatele cloudovych sluzeb v roli zpracovatele, nebot’ tato rizika
nemaji na subjekt tidaji dopad. Je v8ak analyzovano obecné riziko poruseni zabezpeceni osobnich
udaju a regulatorniho nesouladu v disledku aktivity nebo naopak ne¢innosti poskytovatele.

Piedpoklad 2:

Uvedené zplsoby zpracovani a ucely zpracovani jsou vzorové a nemusi pfimo odpovidat zptisobu
zpracovani a icelim zpracovani jednotlivych organizaci (spravci).

Piedpoklad 3:

U rizik, jejichZ sniZeni nezavisi vyhradné na opatfenich spravce, ale na kombinaci opatfeni
poskytovatele cloudovych sluzeb a opatieni u spravce, je piedpokladano, Ze opatieni spravce
nesnizuji uroven opatieni poskytovatele cloudovych sluzeb.

Piikladem mohou byti rizika spojend s hrozbou ,,Vydavani se za né¢koho jiného internimi
pracovniky*, kde krom¢ mechanizmi identifikace, autentizace a autorizace je nezbytné

i organiza¢né zajistit spravnou spravu autentizaénich informaci (naptiklad, Ze nebude pouzivan
jeden sdileny Gcet a heslo). Tuto oblast nemtize pokryt poskytovatel cloudovych sluzeb a zaroven
nedostatky Vv této oblasti mohou vyrazné degradovat jinak silna a odpovidajici bezpe¢nosti
opatfeni.

Dalsi ptedpoklady jsou uvedeny u konkrétnich scénaia.
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8.1 DPIA PRO SCENAR 1 - SHAREPOINT ONLINE
V ptipadé tohoto scénafe je kromé vySe uvedenych piedpokladi navic po&itano s nasledujicimi
dodate¢nymi piedpoklady:
Piedpoklad 4:

U uvedeného systému postaveného nad SharePoint Online neni pfedpokladana interoperabilita
v ramci narodniho systému eHealth.

Piedpoklad 5:

Bezpecnost piistupu externich pracovniki pfistupujicich k osobnim udajam (zahrnujici i nastaveni
potiebné urovné zabezpeeni) bude zajisténa na Urovni organizaénich opatieni mezi spravcem a
externim pracovnikem resp. subjektem tohoto pracovnika zasttesujicim.

To naptiklad zahrnuje zajisténi bezpecnosti pracovni stanice, ze které externi pracovnik pfistupuje
na osobni Udaje.

8.1.1 ROZSAH DPIA

8.1.1.1 POPIS HODNOCENEHO PROCESU ZPRACOVANI OSOBNICH UDA3JU
Vymezeni spravce a typu zpracovavanych tdaja

Spravcem v ramci tohoto zpracovani osobnich daji bude ambulantni zdravotnické zatizeni (0
vice nez jednom lékaii), které v ramei sluzby SharePoint Online vytvaii, uklada a zpracovava

B seznam pacientl v¢etné jejich kontaktil, zdznamii o navstévach a poznamek (zprav)
Z vySetieni a

B dokumenty obsahujici zpravy nebo potvrzeni o zdravotnim vysetieni (vstupni prohlidky)
pro zaméstnavatele.

Spravce tedy zpracovavéa osobni Gdaje a citlivé (osobni) Gdaje podle ZoOOU.

U¢el zpracovani

Zpracovani osobnich Gdaji bude probihat vyhradné za ¢elem poskytovani zdravotni péce
Vv potiebné kvalité (vedeni zaznamt o pacientovi, komunikace s pacientem).

Pfi tomto zpracovani budou pouzity nasledujici tituly zpracovani:

B preventivni nebo pracovni 1ékafstvi, posouzeni pracovni schopnosti zaméstnance, 1ékaiské
diagnostiky, poskytovani zdravotni péce ¢i 1éCby,

plnéni pravni povinnosti, a to konkrétn& vedeni podkladti? pro zdravotnickou dokumentaci,

ochrana zivotné dulezitych zajma subjektu udaji nebo jiné fyzické osoby (kontaktni Udaje
telefonni ¢islo a e-mail) a

B souhlas udéleny subjektem udajt® (pro ptipady, které nespadaji pod vyse uvedené tituly,
zejména pod GDPR, ¢lanek 9, odstavec 2, bod h).

2 Tato studie predpoklada, Ze ve sluzb& SharePoint Online jsou zpracovavany pouze podklady
zdravotnické dokumentace a nikoliv zdravotnickd dokumentace samotna; tato je soubézn¢ vedena
bud’ v papirové podobé nebo i v elektronické podobé (v externim systému).

%V uvedeném ptipadé musi spravce vlastnimi prostfedky zajistit zajisténi souhlasu a jeho dalsi
spravu.
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Popis operaci zpracovani

Osobni udaje budou zpracovavany (vytvafeny, upravovany a ¢teny) vyhradné v ramci ¢innosti
poskytovani zdravotni péce, a to jak pfi osobni navstéve pacienta, tak i pii konzultaci
prostiednictvim telefonu nebo jiného kanalu; udaje vSak budou vzdy dostupné vyhradné v ramci
prostredi spravce.

Dale budou osobni Gdaje zpracovavany v ramci vytvareni vypisu ze zdravotnické dokumentace &i
kopii zdravotnické dokumentace celé a nebo pfi nahlizeni v souladu se zdkonem ¢&. 372/2011 Sb.,
0 zdravotnich sluzbach, a to bud’ prostfednictvim pracovnikl spravce nebo piimym piistupem.

Kromé vyse uvedeného bézného zpracovani osobnich tdaji bude probihat vytazovani
zdravotnické dokumentace formou skarta¢niho Fizeni.

Jiné operace zpracovani nebudou povoleny.

Posouzeni nezbytnosti a pFiméFenosti operaci zpracovani z hlediska uceli*

Spravce v ramci nezbytnosti a pfiméfenosti fadné vyhodnotil rizika, ze by zpracovani mohlo
omezit prava subjektd udaji jakoz i vyhody a dodate¢né zaruky, které zpracovani pro prava
subjektii udaju pfinasi. Spravce dospél pii tomto vyhodnoceni k zavéru, ze zpracovani je
provadéno pouze v ramci pivodniho uéelu a nijak nezasahuje do prav a opravnénych zajmi
subjektt udaju.

Spravce peclivé vyhodnotil a bud’ produktovym nastavenim ¢i v ramei smluvnich podminek
sjednanych se zpracovatelem zajistil, Ze vSechna zakonna prava subjektti idaji zlistanou
zpracovanim nedotcena. Spravce povazuje za dilezité, ze zpracovatel poskytl v kapitole ,,Pouziti
zakaznickych dat” PSO smluvni zaruky, Ze zpracovavana ,,data budou pouzita jen pro vlastni
poskytovani sluzby zakaznikovi®, Ze zpracovatel ,,nebude zakaznicka data vyuzivat ani z nich
nebude odvozovat informace pro zadné reklamni ¢i podobné komercni €ely* a Ze zpracovatel
,»heziskava k zakaznickym datim zadna prava s vyjimkou prav, ktera spole¢nosti Microsoft pridéli
zakaznik pro poskytovani sluzeb online zakaznikovi.“

Zpracovani na druhou stranu pfinasi nasledujici vyhody a dodate¢ni zaruky pro subjekty Gdaja
spocivajici v zajisténi duvernosti, integrity a dostupnosti zpracovavanych idaji a odolnosti
systému a sluzeb zpracovani, a to jak na technické, tak i na organiza¢ni tirovni.

Bezpecnostni pozadavky

Technologie zajistujici uvedené zpracovani dat budou spliiovat nasledujici minimani bezpecnostni
pozadavky:

pokryti explicitnich pozadavkit GDPR a ZoOOU — viz kapitola 8.1.1.5,

identifikace a autentizace vSech osob pfistupujicich k datiim,

B fizeni pfistupu k datim dle roli,
B sifrovani pienost dat pfes nediivéryhodné prostiedi,
B zajiSténi integrity ulozenych dat (jejich ochrany) pied posSkozenim v dasledku akce

neopravnéné osoby,

B zajisténi integrity uloZzenych dat (jejich ochrany) pied poskozenim v dusledku chyby
hardware,

audit vSech pfistupti na tidaje a moznost prohlizeni téchto zaznami o pfistupech a

cil dostupnosti: RPO maximalné 5 minut a RTO maximalné 1 hodina.

4 Jedna se zde o vzorovy text, ktery musi dany spravce upravit dle svoji skute&né situace.
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Piistup k udajim
K udajim budou mit pfistup
B pracovnici spravce, pficemz pristup je rozdélen dle nasledujicich roli:
B administrativni personal — obecné osobni Udaje,
B zdravotnicky personal — v8echny tdaje (obecné osobni Gdaje a citlivé osobni Udaje)

B externi pracovnici (zdravotnicky personal) pii nahliZeni v souladu se zadkonem ¢&. 372/2011
Sh.

Pacient (subjekt udajit) bude mit k udajim piistup pouze prostiednictvim pracovniki spravce.

Zpristupnéni adajia

Udaje budou sdilené vyhradné v ramci plnéni povinnosti dle zakona¢. 372/2011 Sh., o zdravotnich
sluzbach (vytvaieni vypisu ze zdravotnické dokumentace, vytvareni kopie zdravotni dokumentace
nebo nahlizeni do dokumentace).

8.1.1.2 POPIS HODNOCENEHO INFORMACNIHO SYSTEMU NEBO SLUZBY
Z&kladni popis logické a fyzické architektury
Posuzovany informacni systém se bude skladat z nasledujicich ¢asti:

B pracovni stanice spravce (lékaie, administrativniho pracovnika) nebo externiho pracovnika
vybavené OS, prohlize¢em a kancelaiskym software MS Office,

komunikac¢nich linek (LAN, internet),
sluzeb SharePoint Online, konkrétné

B zpracovani ulozenych dokumentt, seznami a dat pomoci aplikaci vyvinutych pro
prostiedi SharePoint Online,

B ulozeni dokumentt do dokumentovych knihoven a sdileny piistup k nim,
B sluzeb Azure, konkrétné sluzeb Azure AD pro spravu uzivatelt Office 365.

Pracovni stanice a komunika¢ni linky LAN spravce se budou nachéazet v prostorach spravce,
ostatni ¢asti budou mimo tyto prostory nebo dokonce mimo Ceskou republiku.

Struktura zpracovavanych informaci

Vsechny zpracovavané informace budou primarné ulozeny v ramci sluzby SharePoint Online a to
konkrétné

B v ramci aplikace pro evidenci pacientl (subjektu (idaji), jejich kontaktnich Gdaji a navstév
B jméno, popfipad€ jména, pfijmeni pacienta,

B datum narozeni, rodné cislo, ¢islo pojisténce vetejného zdravotniho pojisténi a kod
zdravotni pojistovny,

B adresa mista trvalého pobytu,
B e-mail a telefon,
B naplanované a prob&hlé terminy schtizek,

B v ramci jednotlivych nestrukturovanych dokumentii obsahujicich zdznamy o vysetieni nebo
obsahujicich vystavena potvrzeni (kancelaiské dokumenty, obrazky, videa, ...).
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Popis datovych toki

Pfi zpracovani udaju v informacnim systému budou existovat nasledujici datové toky:

B Pro strukturované osobni (daje (v ramci aplikace pro evidenci pacienti)

Pracovnik spravce (uzivatel) vklada strukturované osobni tidaje do sluzby SharePoint
Online, ktera tyto informace uklada do interniho uloziste sluzby.

Pracovnik spravce (uzivatel) ¢te strukturované osobni tidaje ze sluzby SharePoint
Online, ktera tyto informace ziskava z interniho ulozisté sluzby.

Pracovnik spravce (uzivatel) upravuje strukturované osobni udaje ve sluzbé
SharePoint Online, ktera tyto informace méni v internim ulozisti sluzby.

Pracovnik spravce (uzivatel) odstraiiuje v rdmcei vyfazovani strukturované osobni
udaje ze sluzby SharePoint Online, ktera tyto informace odstraiuje z interniho
ulozisté sluzby.

B Pro nestrukturované osobni Gdaje

Pracovnik spravce (uZivatel) vklada nestrukturované osobni udaje a citlivé (osobni)
udaje do sluzby SharePoint Online, ktera tyto informace uklada do interniho ulozisté
sluzby ve form¢ jednotlivych dokumentd.

Pracovnik spravce (uZivatel) nebo externi pracovnik éte nestrukturované osobni tdaje
a citlivé (osobni) udaje ze sluzby SharePoint Online, ktera tyto informace ziskava z
interniho ulozisté sluzby ve formé jednotlivych dokument.

Pracovnik spravce (uzivatel) upravuje nestrukturované osobni udaje a citlivé (osobni)
udaje ve sluzbé SharePoint Online, ktera tyto informace méni v internim ulozisti
sluzby ve formé jednotlivych dokumentt.

Pracovnik spravee (uzivatel) odstrafiuje v ramci vyfazovani nestrukturované osobni
udaje a citlivé (osobni) tdaje ze sluzby SharePoint Online, ktera tyto informace
odstrafiuje z interniho uloZzi§té sluzby ve formé jednotlivych dokumenta.

Popis rozhrani

Ve vsech vySe uvedenych piipadech budou pouzivana dvé rozhrani:

Uzivatelské rozhrani mezi pracovni stanici a uzivatelem ve forme prohlizece nebo software

baliku MS Office.

Technické rozhrani ve forme rozhrani sluzby Office 365 SharePoint Online dostupného
protokolem HTTPS (HTTP pies TLS).

Podminkou je autentizace pracovnika spravce (uzivatele) ke sluzbé Office 365 SharePoint Online.

Workflow diagram zpracovani dat

Metody zpracovani dat je jsou graficky zobrazeny na nasledujicim obrazku:
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Obr. 1 Workflow diagram zpracovani dat
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8.1.1.3 POPIS OPERACNICH POSTUPU
Podle [33] je vhodné v ramci DPIA popsat planované opera¢ni postupy spravy a pouzivani
informacéniho systému, které mohu mit vliv na bezpe¢nost osobnich idajl, zejména:
B koncept spravy internich uZivateld a jejich opravnéni,
B koncept spravy externich pracovnikl (osob, kterym bylo umoznéno nahlédnout do
ptislusného dokumentu) a jejich opravnéni,
B koncept zajisténi vykonu prav subjektu udaju, tedy jakym zptisobem bude postupovano
Vv jednotlivych piipadech, kdy subjekt udaji uplatné své pravo®,

B koncept provozu systému (sluzby), pficemz zde musi byt uvedeno, Ze ¢ast systému je
provozovana externg, konkrétné v cloudové sluzbé typu SaaS Office 365 SharePoint
Online,

B koncept zajiSténi podpory informacéniho systému, pfi¢emz zde musi byt zejména uvedeny
subjekty, které se budou podilet na podpote informacniho systému véetné informaci, zdali
budou mit pfistup k osobnim tidajiim a pfipadné odkud,

B koncept vytvareni zdznamu o ¢innosti pracovnikl spravce, externich pracovniki a
pracovnikl podpory a vlastniho systému (logovani) véetné plant na jejich dalsi uchovani,

B plany z&lohovani a obnovy (které mohou byt vzhledem k planovanému vyuZiti cloudové
SaaS sluzby pomérné jednoduché),

ochrana a sprava metadat (pokud existuji, coz v tomto piipad¢ neni nezbytné),

plany na uchovani a odstranéni dat a likvidaci médii (zohlediiujici zejména pilohu vyhlasky
¢. 98/2012 Sb. o zdravotnické dokumentaci),

5V prostiedi SharePoint Online nabizi provozovatel sluzby podporu &innosti spojenych
s uplatnénim prav subjekti v podobé standardnich nastroji typu vyhledavani, eDiscovery a fizeni
pfistupu (naptiklad pro ptipad zablokovani ptistupu).
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B koncept zruSeni informaéniho systému (ukonéeni smlouvy a piipadné postup vracenim

osobnich Udaju spravci).

Pozn: Vzhledem ke skute¢nost, Zze uvedené oblasti nesouvisi piimo s analyzovanou sluzbou a
pfitom jsou Uzce spojené s konkrétni organizaci, je vysoce pravdépodobné, Ze se budou

v zavislosti na organizaci spravee 1i§it. V ramci této vzorové DPIA tedy neni vypracovan
plnohodnotny vzor, ale pouze identifikovany doporucené oblasti pro dalsi rozpracovani.

POPIS INTERAKCE SE SUBJEKTEM UDAJU

Interakce s pacientem (subjektem udajit) se bude skladat z

B informovani subjektu udajd,

B poskytovani udaji subjektem udajt (napt. v rdmci vySetfeni nebo konzultaci),

B vykonu prav subjektu udaja (ptistup k osobnim udajiim, oprava, vymaz, omezeni

zpracovani a vzneseni nadmitky).

Subjekt tdaji bude informovan o:

Tab. 4
Oblasti

Pozadavek GDPR

Komentar

informovani
subjektu pro
scénar 1

Totoznost a kontaktni tidaje spravce a jeho
ptipadného zastupce

Kontaktni udaje ptipadného povétence pro
ochranu osobnich udaji

Tento bod se uplatni dle rozsahu zpracovani
(jednotlivy Iékaf nemusi, nemocnice musi).

Ugely zpracovani, pro které jsou osobni (idaje
urceny, a pravni zaklad pro zpracovani

Zpracovani osobnich udajt probiha vyhradné
za uc¢elem poskytovani zdravotni péce
Vv potfebné kvalité (vedeni zaznamii o
pacientovi, komunikace s pacientem).

Pravnim zakladem (titulem) pro zpracovani je:

Preventivni nebo pracovni 1ékafstvi,
posouzeni pracovni schopnosti zaméstnance,
1ékatské diagnostiky, poskytovani zdravotni
péce Ci 1écby.

Plnéni legislativni povinnosti, a to konkrétné

vedeni podkladt pro zdravotnickou
dokumentaci.

Ochrana zivotné dalezitych zajmi subjektu
udaju nebo jiné fyzické osoby (kontaktni
udaje telefonni Cislo a email).

Souhlas udé€leny subjektem tdajii (pro
pripady, které nespadaji pod vyse uvedené
tituly nebo pod GDPR, ¢lanek 9, odstavec 2,
bod h).

Opravnéné zajmy spravce nebo tieti strany v
piipadé, Ze je zpracovani zalozeno na ¢l. 6
odst. 1 pism. f);

Pravdépodobné se neuplatni.

Ptipadné ptijemce nebo kategorie piijemcti
osobnich tdaja

Kromé subjektu tidajii a pracovnikt spravce
k tdajim mohou mit ptistup pouze osoby
uvedené v § 65 zakona ¢&. 372/2011 Sb. o
zdravotnich sluzbach
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Pozadavek GDPR

Komentar

Ptipadny umysl spravce piedat osobni tidaje
do tfeti zemé nebo mezinarodni organizaci a
existenci €i neexistenci rozhodnuti Komise o
odpovidajici ochran¢ nebo, v ptipadech
ptredani uvedenych v ¢lancich 46 nebo 47
nebo ¢l. 49 odst. 1 druhém pododstavci, odkaz
na vhodné zaruky a prostfedky k ziskani kopie
téchto udajii nebo informace o tom, kde byly
tyto udaje zpfistupnény

Osobni Udaje v pifipadé vyuziti Office 365
jsou pfedavany do zahrani¢i na zakladé ¢lanku
46 odst. 2 pism. ¢) GDPR, tedy na zakladé
Standardnich smluvnich dolozek pfijatych
Komisi podle ¢l. 93 odst. 2.

Udaje o vhodnych zéarukéch jsou uvedeny
V ramci vefejné piistupnych PSO, resp.
Piilohy ¢. 2 PSO — Standardnich smluvnich
dolozkéch.

Doba, po kterou budou osobni tdaje ulozeny,
nebo neni-li ji mozné ur¢it, kritéria pouZita
pro stanoveni této doby

Doba ulozeni a zpracovani je dana pfilohou €.
3 k vyhlasce ¢. 98/2012 Sb.

Existence prava pozadovat od spravce pristup
k osobnim udajum tykajicim se subjektu
udaju, jejich opravu nebo vymaz, popiipadé
omezeni zpracovani, a vznést namitku proti
zpracovani, jakoZz i prava na prenositelnost
udajt

PSO stanovi v kap. ,,Pouziti zdkaznickych
dat®, Ze spravce osobnich udaji (zakaznik) si
zachova v8echna prava tykajici se
zakaznickych dat.

Z pohledu zpracovatele osobnich udaji
stanovi PSO v kap. ,,Pfistup k zakaznickym
datim®: (1) poskytovat zdkaznikovi moznost
opravit, odstranit nebo zablokovat zakaznicka
data, nebo (2) provadét takové opravy,
odstranéni nebo blokovani jménem zakaznika.

Spravce osobnich udaji ma za timto ucelem
k dispozici nastroje sluzby Office 365 jako
jsou vyhledavani obsahu, eDiscovery (viz
[34]), a auditni logy pro zmény nebo vymazy
obsahu.

Pokud je zpracovani zalozeno na ¢l. 6 odst. 1
pism. a) nebo ¢l. 9 odst. 2 pism. a), existence
prava odvolat kdykoli souhlas, aniz je tim
dotCena zakonnost zpracovani zaloZend na
souhlasu udéleném pied jeho odvolanim

Existence prava podat stiznost u dozorového
ufadu

Skutecnost, zda poskytovani osobnich udaji je
zakonnym ¢i smluvnim pozadavkem, nebo
pozadavkem, ktery je nutné uvést do smlouvy,
a zda ma subjekt udaji povinnost osobni Udaje
poskytnout, a ohledné¢ moznych disledkd
neposkytnuti téchto udaju

Pravdépodobné se neuplatni

Skute¢nost, Ze dochazi k automatizovanému
rozhodovéni, vetné profilovani, uvedenému v
¢l. 22 odst. 1 a 4, a pfinejmensim v téchto
ptipadech smysluplné informace tykajici se
pouzitého postupu, jakoz i vyznamu a
predpokladanych disledkt takového
zpracovani pro subjekt Gidajti

Pravdépodobné se neuplatni

Vykon prav subjektu udaji bude mozné vykonavat stejnym zptisobem, jakym dochazi ke sbéru
udaji — osobni navstévou a zadosti u pracovnika spravce nebo komunikaci s dozorovym tfadem.
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8.1.1.5

8.1.2

8.1.2.1

8.1.2.2

Tab. 5
Ohodnoceni dat
pro scénar 1

Verze: 1.1 (finalni)

Studie

POZADAVKY NA SOUKROMI A ZABEZPECENI
Explicitni pozadavky na soukromi a zabezpeceni jsou dané

B zakonem &. 101/2000 Sb., o ochrané osobnich udajii a o zméné nékterych zakoni (aktualné)
a

B nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto
udaju a o zruseni smérnice 95/46/ES (od 25. 5. 2018).

Dalsi pozadavky na zabezpeceni vyplyvaji z analyzy rizik.

ANALYZA RIZIK

V této kapitole je vypracovana vzorova analyza rizik v ramci DPIA, tedy posouzeni rizik pro prava
a svobody subjektd. Pti této analyze rizik je postupovano podle metodiky vychazejici z pozadavkil
VoKB, ale upravené v oblasti dopadu tak, aby zohlediiovala dopad na subjekt udaji (pacienta) —
viz ptiloha ¢. 1.

KRITERIA PRO AKCEPTACI RIZIK

Kritéria pro aceptaci rizik jsou uvedena v ptiloze 1 (Metodika analyzy rizik), kapitole 3.2. U
jednotlivych rizik je uvedena osoba, ktera miiZe piislu$nou Groven zbytkového rizika akceptovat a
zda-li se jedna o vysoke riziko pro préva a svobody fyzickych osob dle GDPR, které pred
zahajenim zpracovani vyzaduje konzultaci s dozorovym ufadem.

AKTIVA A JEJICH HODNOTY

UlozZena nejvice citliva datova aktiva jsou z pohledu davérnosti, integrity a dostupnosti
ohodnocena podle voditek uvedenych v piiloze ¢. 1 hodnotami uvedenymi v nasledujici tabulce.

Aspekt Uroveii Zdavodnéni

Duvérnost Vysoké Subjekt tdaji bude vystaven vaznym neptijemnostem,
které bude schopen piekonat pouze se zna¢nymi obtizemi
(zpronevéra financnich prostfedkt, blacklisting ze strany
bank, Skody na majetku, ztrata zaméstnani, predvolani k
soudu, zhorSeni zdravotniho stavu, atd.)

Zde ptedpokladan scénar pres dopad na soukromy zivot —
konkrétn¢ odmitnuti zameéstnani.

Integrita Kriticky Subjekt udaji bude vystaven extrémnim nebo
nezvratnym dusledk, které nemusi byt schopen piekonat
(financni tisen spocivajici v neschopnosti splacet ptijcku,
pracovni neschopnost, dlouhodobé psychické nebo
fyzické onemocnéni, umrti atd.)

Zde ptredpokladan scénai poskozeni zaznamu a zptaty
infornace o alergiich, coz mize vést k predepsani
nevhodnych 1€kt vedoucimu k zadvaznym komplikacim a
v extrémnim ptipadé az umrti.

Dostupnost Stredni Subjekt tdajti bude vystaven znacnym nepiijemnostem,
které bude schopen za cenu jistych potizi pfekonat
(zvyseni nakladl, odepieni sluzby, strach, nepochopeni,
stress, mala fyzicka Ujma, atd.).

Zde ptredpokladan scénat predobjednani; kritické pripady
mohou volat pohotovost.
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Aspekt Uroveii Zdivodnéni

Ztrata Vysoka Subjekt tidajti bude vystaven vaznym nepiijemnostem,
které bude schopen piekonat pouze se znacnymi obtizemi
(zpronevéra financnich prostredkt, blacklisting ze strany
bank, Skody na majetku, ztrata zaméstnani, pfedvolani k
soudu, zhorSeni zdravotniho stavu, atd.).

Zde ptedpokladan scénar ztraty historickych zaznamt a
anamnéz, coz muze vést ke zhorSeni zdravotniho stavu.

Nepiimé jmy (napf. subjekt utrpi psychickou (jmu a nasledné bude muset podstoupit
psychiatrickou 1é¢bu) nemtize spravce a ani zpracovatel predjimat a proto tato rizika nejsou
zahrnuta.

V nasledujici tabulce je uveden seznam vSech identifikovanych aktiv s uvedenim jejich popisu
spolu s jejich typem podle ptilohy ¢. 1.

Tab. 6 . . .
Seznam aktiv pro Typ aktiva Aktivum Popis
scénaf 1 Datova aktiva | UloZena data Strukturované data vyuzivana v ramci aplikace pro
evidenci pacientl
Nestrukturovana data obsahujici Gidaje o zdravotnim
stavu pacienta (soubory)
Sluzby Sluzba Rozhrani pro zapis a éteni dat v ramci sluzby SharePoint
SharePoint Online
Online
Sluzba Azure Rozhrani pro spravu identit, autentizacnich udajt a
AD opravnéni
Vlastni ohodnoceni identifikovanych aktiv vychazi z vyse uvedeného ohodnoceni dat.
Tab. 7 . oy . ,
Ohodnoceni aktiv Aktivum Diivérnost Integrita Dostupnost Ztrata
pro sceénaf 1 Ulozena Vysoka Kriticka Stredni Vysoka
Sluzba Vysoka Kriticka Stredni -
SharePoint
Online
Sluzba Azure Sttedni Kritickd Stedni -
AD

8.1.2.3 HROZBY A ZRANITELNOSTI
Seznam uvazovanych hrozeb je uveden v pfiloze €. 1, kapitola 2.2.1.

V piipadé ohodnoceni Grovni hrozeb a zranitelnosti jsou hodnoty Grovni uvedeny pfimo
v tabulkéach analyzy rizik (pfislusné hodnoty se lisi v zavislosti na scénafi a aktivu, a proto neni
mozné definovat jednu celkovou uroven).

V této analyze uvedené hodnoty budou potom v ptipadé konkrétni analyzy rizik IS spravce
nahrazeny hodnotami vychazejicimi z charakteristik prosttedi konkrétniho spravce.
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8.1.2.4 OHODNOCENI RIZIK

Na uvedend aktiva byly namapovany relevantni hrozby uvedené v piiloze €. 1, pro které byla
urcena jejich uroven a nasledné i Groven zranitelnosti, to vSe za pfedpokladu neexistence
bezpecnostnich standardnich opatieni (jedna se tedy o teoretickou maximalni hodnotu rizika
uvadénou zejména za ucelem porovnani s vyslednou Grovni zbytkového rizika po implementaci
opatieni). Na zakladé toho byla uréena inherentni rizika uvedend v tabulce Tab. 8 (sloupec
,Inher. riziko).

Nasledné byla rizika s urovni vyssi nez nizka (v tabulce ptipadné oznacena zelené) snizena
opatienimi nabizenymi poskytovatelem cloudovych sluzeb a byla uréena zbytkova rizika uvedend
ve stejné tabulce Tab. 8 (sloupec ,,Zbytkové riziko®).
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Tab. 8 Rizika pro scénai 1

Typ aktiv Aktivum Hrozba Zranitelnost Ir_1her. ;bytkov
riziko é riziko
Datova aktiva
Ulozena data Zneuziti prav (neopravnéna akce obsluhy) Zneuziti opravnéni pracovniky spravce
Ulozena data Zneuziti prav (neopravnéna akce obsluhy) Zneuziti opravnéni pracovniky
poskytovatele
UloZena data Nespravné tizeni bezpeénosti Nespravné vyhodnoceni SLA
UloZena data Nespravné fizeni bezpecnosti Regulatorni nesoulad zpisobeny
poskytovatelem
Sluzby
Sluzba SharePoint Online | Neopravnény pfistup k aktivu internimi pracovniky nebo Zneuziti pristupovych udajt a klict 5
dodavateli sluzeb
Sluzba SharePoint Online | Neopravnény piistup k aktivu cizimi osobami Zneuziti pristupovych udajt a kli¢t (atok 5
hackert)
Sluzba SharePoint Online | ZneuZiti systémovych zdroju Obecnd zranitelnost u spravce 7
Sluzba SharePoint Online | Zavedeni $kodlivého software Obecna zranitelnost ze strany spravce 5
Sluzba SharePoint Online | Popteni Obecné zranitelnost 5
Sluzba SharePoint Online | Napadeni komunikace Obecné zranitelnost 5
Sluzba SharePoint Online | Pferuseni komunikace Obecna zranitelnost 5
Sluzba SharePoint Online | Kyberneticky utok z komunikaéni sité Obecna zranitelnost (itok hackeri) “II

Sluzba SharePoint Online | Selhani hardware nebo média Obecna zranitelnost u poskytovatele
Sluzba SharePoint Online | Selhani software Obecna zranitelnost u poskytovatele
Sluzba SharePoint Online | Selhani podpory prostiedi (v¢. pfirodnich katastrof) Obecna zranitelnost u poskytovatele
Sluzba SharePoint Online | Selhani udrzby Obecna zranitelnost u poskytovatele
Sluzba SharePoint Online | Chyba uzivatele Obecnd zranitelnost u spravce

Sluzba SharePoint Online

Prozrazeni informaci z vyfazené komponenty nebo média

Obecné zranitelnost

Sluzba SharePoint Online

Umyslné poskozeni internimi pracovniky

Obecna zranitelnost (vandalismus)

Sluzba SharePoint Online

Umyslné poskozeni externimi pracovniky

Obecna zranitelnost

Sluzba SharePoint Online

Nespravné fizeni bezpecnosti

Obecna zranitelnost u poskytovatele

Q| Oo1| U1| | C©f CO| ©| 0|
BN W BN BN

Sluzba Azure AD

Neopravnény pristup k aktivu internimi pracovniky nebo
dodavateli sluzeb

Zneuziti ptistupovych tdaju a klica

:
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Zbytkov
é riziko

Typ aktiv Aktivum Hrozba Zranitelnost Ir?zr:ig

Sluzba Azure AD Neopravnény pfistup k aktivu cizimi osobami Zneuziti ptistupovych udaji a klict (atok 10 ‘ 5
hackert)
Sluzba Azure AD Popteni Obecné zranitelnost 8 5
Sluzba Azure AD Napadeni komunikace Obecné zranitelnost 8 5
Sluzba Azure AD Preruseni komunikace Obecné zranitelnost 6 5
Sluzba Azure AD Kyberneticky utok z komunikaéni sité Obecna zranitelnost (itok hackert) m
Sluzba Azure AD Selhéni hardware nebo média Obecnd zranitelnost u poskytovatele 8 4
Sluzba Azure AD Selhani software Obecna zranitelnost u poskytovatele 8 4
Sluzba Azure AD Selhani podpory prostredi (v¢. pfirodnich katastrof) Obecné zranitelnost u poskytovatele 6 2
Sluzba Azure AD Selhani udrzby Obecnd zranitelnost u poskytovatele 8 4
Sluzba Azure AD Chyba uZivatele Obecna zranitelnost u spravce 8 7
Sluzba Azure AD Prozrazeni informaci z vyfazené komponenty nebo média Obecné zranitelnost 6 g
Sluzba Azure AD Umyslné poskozeni internimi pracovniky Obecnd zranitelnost (vandalismus) 5 3
Sluzba Azure AD UmysIné poskozeni externimi pracovniky Obecné zranitelnost 5 2
Sluzba Azure AD Nespravné tizeni bezpe¢nosti Obecna zranitelnost u poskytovatele 8 4

Detailni seznam inherentnich a zbytkovych rizik je uveden v piiloze €. 2
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Uroven nékterych rizik snizena nebyla, nebot’ se jedna o rizika, kterd musi byt snizena opatienimi
na urovni spravce (prislusné oblasti jsou zcela mimo vliv poskytovatele cloudovych sluzeb). Jedna
se zejména o tyto kombinace hrozeb a zranitelnosti:

B Zneuziti prav (neopravnéna akce obsluhy) — Zneuziti pracovniky spravce,

B Nespravné fizeni bezpe¢nosti — Nespravné vyhodnoceni SLA,

B Zneuziti systémovych zdroji - Obecnd zranitelnost u spravce,

B Chyba uZivatele — Obecna zranitelnost u spravce.
S vyjimkou rizik, ktera musi byt snizena opatienimi na trovni spravce, byla implementaci
opati‘eni ostatni rizika sniZena aZ na tiroven 5, coz je ve spodni ¢asti stfedni urovné rizik (jedna
se tedy o rizika, ktera mohou byt akceptovana, ale méla by byt nadale sledovana).
Pro snizeni rizik byla pouzita opatfeni uvedena v kapitole 8.1.3 (sloupec AR).

Mapovani opati‘eni na rizika, ktera sniZuji, je uvedeno v priloze ¢. 2.

Rizika spravce

V rdmci analyzy rizik v ramci DPIA, ktera bude provadéna pro cely informaéni systém a nikoliv
pouze pro sluzby SharePoint Online, je nutné analyzovat nejenom rizika spojena se sluzbami
Office 365, ale i rizika spojena s zafizenimi plné ve spravé spravce, na jejichz Groveit nema
spole¢nost Microsoft v roli poskytovatele sluzeb SharePoint Online Zadny vliv.

V rémci DPIA tedy bude nutné navic analyzovat nésledujici rizika (popsana kombinaci akivum —
hrozba - zranitelnost):

B Aktivum: Pracovni stanice

B Neopravnény piistup k aktivu internimi pracovniky nebo dodavateli sluzeb — Obecna
zranitelnost (Nedostatek opatieni)

Neopravnény piistup k aktivu cizimi osobami — Obecnd zranitelnost (Nedostatek
opatreni)

Zneuziti prav (neopravnéna akce obsluhy) — Obecna zranitelnost (Nedostatek opatieni)
Zneuziti systémovych zdroji — Obecna zranitelnost (Nedostatek opatieni)

Popfeni — Obecna zranitelnost (Nedostatek opatfeni)

Kyberneticky utok z komunikacni sité — Obecna zranitelnost (Nedostatek opatient)
Zavedeni skodlivého software — Obecna zranitelnost (Nedostatek opatieni)

Selhani hardware nebo média — Obecna zranitelnost (Nedostatek opatieni)

Selhani software — Obecna zranitelnost (Nedostatek opatient)

Selhani udrzby — Obecna zranitelnost (Nedostatek opatieni)

Chyba uzivatele — Obecna zranitelnost (Nedostatek opatieni)

Prozrazeni informaci z vyfazené komponenty nebo média — Obecnd zranitelnost
(Nedostatek opatieni)

Ztrata zafizeni, média a dokumentu — Obecna zranitelnost (Nedostatek opatieni)
Kradez internimi pracovniky — Obecna zranitelnost (Nedostatek opatfeni)

Kradez externimi pracovniky (véetné vybaveni nebo dat) — Obecna zranitelnost
(Nedostatek opatieni)

B Umyslné poskozeni internimi pracovniky — Obecna zranitelnost (Nedostatek opatieni)
B Umyslné poskozeni externimi pracovniky — Obecna zranitelnost (Nedostatek opatieni)
B Aktivum: Komunikacni linky

B PreruSeni komunikace — Nedostatecna SLA linky nebo nedostatek zaloznich linek

S.ICZ_MICR01817-Modelova_DPIA_Office_365-110 Final



8.1.2.5

Studie

Pozn: Vzhledem ke skute¢nosti, Ze uvedené oblasti nesouvisi pfimo s analyzovanou sluzbou a
pfitom jsou tzce spojené s konkrétni organizaci, je vysoce pravdépodobné, ze se budou
v zavislosti na organizaci spravee 1i§it. V ramci této vzorové DPIA tedy neni vypracovan

plnohodnotny vzor, ale pouze identifikovana rizika, kterd musi byt dale ohodnocena.

ANALYZA SHODY

Tato DPIA je vytvaiena z pohledu subjektu udajt, kdy jsou analyzovany dopady poruSeni
zabezpedeni osobnich tdaji na konkrétni subjekt tidajti (pacienta), je tato kapitola omezena na
splnéni konkrétnich pozadavkt stavajici a budouci legislativy zamétenych na zabezpeceni
informacniho systému. Ostatni pozadavky, které ptfimo nesouvisejici s vlastnim zabezpecenim dat,
jsou analyzovany v samostatné kapitole 7.

Verze: 1.1 (finalni)

Pozadavky GDPR
ID Text pozadavku Opatifeni | Opatieni
poZadavku ID kap.
Clanek 32, | S ptihlédnutim ke stavu techniky, nakladim na
odst. 1 provedeni, povaze, rozsahu, kontextu a ucéelim
zpracovani i k rdzné pravdépodobnym a rtzné
zavaznym rizikim pro prava a svobody fyzickych
osob, provedou spravce a zpracovatel vhodna
technicka a organizacni opatfeni, aby zajistili troven
zabezpeceni odpovidajici danému riziku, pfipadné
véetné:
Clanek 32, | a) pseudonymizace a $ifrovani osobnich udajt; 11-10-1 10.13
odst. 1, 11-10-2 10.15
pism. a) 11-12
Clanek 32, | b) schopnosti zajistit neustalou davérnost, integritu, | 1-1-0 vsechna z 9
odst. 1, dostupnost a odolnost systémi a sluzeb zpracovani; 1-2-0 alo
pism. b) I-3-0
1-4-0
I-5-0
1-6-0
|-7-0
1-8-0
1-9-0
[-10-0
-11-0
[-12-0
1-13-0
11-1-0
11-2-0
11-3-0
11-4-0
11-5-0
11-6-0
11-7-0
11-8-0
11-9-0
11-10-1
11-10-2
11-11-0
Clanek 32, | c) schopnosti obnovit dostupnost osobnich udaju a | 1-12-0 9.12
odst. 1, piistup k nim véas vpiipadé fyzickych ¢&i | 1-13-0 9.13
pism. c) technickych incidenti; 11-11-0 10.14
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ID Text pozadavku Opatifeni | Opatieni
pozadavku 1D kap.
Clanek 32, | d) procesu pravidelného testovani, posuzovani a | I-11-0 9.11
odst. 1, hodnoceni ¢innosti zavedenych technickych a | 11-9-0 10.12
pism. d) organizacnich opatfeni pro zajisténi bezpecnosti
zpracovani.
Pozadavky ZoOOU
ID Text pozadavku Opati‘eni | Opatieni
pozadavku 1D kap.
§ 13, 0dst. 1 | Spravce a zpracovatel jsou povinni pfijmout takova | 1-1-0 vSechna z 9
opatfeni, aby nemohlo dojit k neopravnénému nebo | 1-2-0 alo
nahodilému piistupu k osobnim tdajim, k jejich | 1-3-0
zméné, znideni &i ztratd, neopravnénym pienostm, | I-4-0
k jejich jinému neopravnénému zpracovani, jakoz i | 1-5-0
k jinému zneuziti osobnich tidaji. Tato povinnost 1-6-0
plati i po ukonéeni zpracovani osobnich udaju. :';'8
1-9-0
1-10-0
1-11-0
1-12-0
1-13-0
11-1-0
11-2-0
11-3-0
11-4-0
11-5-0
11-6-0
11-7-0
11-8-0
11-9-0
11-10-1
11-10-2
11-11-0
§ 13, odst. 2 | Spravce nebo zpracovatel je povinen zpracovat a | 1-3-0 9.3
dokumentovat pfijata a provedena technicko-
organizacni opatfeni k zajisténi ochrany osobnich
udaji v souladu se zdkonem a jinymi pravnimi
predpisy.
§ 13, 0dst. 4 | V oblasti automatizovaného zpracovani osobnich
udaji je spravce nebo zpracovatel v ramci opatieni
podle odstavce 1 povinen také
a) zajistit, aby systémy pro automatizovana | 1-9-0 9.9
zpracovani osobnich udaji pouzivaly pouze | I1-3-0 10.6
opravnéné osoby, 11-4-0 10.7
b) zajistit, aby fyzické osoby opravnéné k pouzivani | 1-9-0 9.9
systéml pro automatizovana zpracovani osobnich | 11-3-0 10.6
udaji mély pfistup pouze k osobnim udajam | 11-4-0 10.7
odpovidajicim opravnéni téchto osob, a to na
zakladé  zvlastnich  uzivatelskych  opravnéni
zfizenych vyluéné pro tyto osoby,
c) pofizovat elektronické zaznamy, které umozni | 11-6-0 10.9
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ID Text pozadavku Opatifeni | Opatieni
pozadavku 1D kap.
uréit a ovéfit, kdy, kym a z jakého divodu byly | 11-8-0 10.11
osobni Udaje zaznamenany nebo jinak zpracovany,
a
d) zabranit neopravnénému piistupu k datovym | 1-9-0 9.9
nosictm. 11-1-0 104
11-3-0 10.6
11-4-0 10.7
11-10-1 10.13

8.1.3 IDENTIFIKOVANA OPATRENI

V rémci analyzy rizik a identifikace opatieni pro pokryti legislativnich pozadavka byla
identifikovana nasledujici bezpe¢nostni opatteni:

Ta b: 9 . ID Kapitola | Nazev opatieni AR Shoda
Opatfeni scéndfe 1 1-1-0 |9.1 Systém fizeni bezpec¢nosti informaci ano ano
-2-0 (9.2 Rizeni rizik ano ano
1-3-0 |9.3 Bezpecnostni politika ano ano
1-4-0 |94 Organizacni bezpe¢nost ano ano
1-5-0 |9.5 Stanoveni bezpecnostnich pozadavkt pro dodavatele ano ano
1-6-0 |9.6 Rizeni aktiv ano ano
1-7-0 |9.7 Bezpeénost lidskych zdroja ano ano
1-8-0 |9.8 Rizeni provozu a komunikaci ano ano
1-9-0 |9.9 Rizeni piistupu osob ano ano
1-10-0 |9.10 Akvizice, vyvoj a idrzba ano ano
I-11-0 |9.11 Kontrola a audit ano ano
1-12-0 |9.12 Zvladani bezpecnostnich udalosti a bezpecnostnich ano ano
incidentl
1-13-0 |9.13 Rizeni kontinuity ¢innosti ano ano
11-1-0 104 Fyzicka bezpecnost ano ano
11-2-0 |10.5 Nastroj pro ochranu integrity komunikacnich siti ano ano
11-3-0 |10.6 Nastroj pro ovéfovani identity uZivateld ano ano
11-4-0 |10.7 Nastroj pro Fizeni ptistupovych opravnéni ano ano
11-5-0 |10.8 Nastroj pro ochranu pted $kodlivym kédem ano ano
11-6-0 |10.9 Nastroj pro zaznamenavani ¢innosti ano ano
I1-7-0 ]10.10 Nastroj pro detekci kybernetickych bezpecnostnich ano ano
udalosti
11-8-0 |10.11 Niastroj pro sbér a vyhodnoceni kybernetickych ano ano
bezpecnostnich udalosti
11-9-0 |10.12 Aplikacni bezpecnost ano ano
11-10-1 |10.13 Kryptografické prostiedky ochrana dat (v klidu) ano ano
11-10-2 |10.13 Kryptografické prostiedky ochrana dat (pfi pfenosu) ano ano
I1-11 | 10.14 Nastroj pro zajistovani rovné dostupnosti informaci ano ano
11-12 | 10.15 Pseudonymizace Castecné | castecné

Popis jednotlivych opatfeni je uveden v kapitolach ¢. 9 a 10.

Verze: 1.1 (finalni)
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8.2 DPIA PRO SCENAR 2 - EXCHANGE ONLINE / OUTLOOK

8.2.1

8.2.1.1

V ptipadé tohoto scénafe je kromé vySe uvedenych piedpokladi navic poéitano s nasledujicimi
dodate¢nymi piedpoklady:

Piedpoklad 4:

Bezpecnost piistupu externich pracovnikt (smluvnich partnert) pfistupujicich k osobnim tdajim
(zahrnujici i nastaveni potiebné irovné zabezpeceni) bude zajisténa na tirovni organizacnich
opatfeni mezi spravcem a externim pracovnikem, resp. subjektem tohoto pracovnika zastfesujicim
(smluvnim partnerem).

To naptiklad zahrnuje zajisténi bezpecnosti pracovni stanice, ze které externi pracovnik pfistupuje
na osobni Udaje.

ROZSAH DPIA

POPIS HODNOCENEHO PROCESU ZPRACOVANI OSOBNICH UDAJU
Vymezeni spravce a typu zpracovavanych adaju

Spravcem v ramci tohoto zpracovani osobnich tidaji bude méstska organizace komunalnich
sluzeb, ktera v aplikaci SharePoint Online vede smlouvy o odvozu odpadu nebo o dodavkach pitné
vody (obsahuji udaje ob¢ani — subjektt udaji) a pomoci cloudové sluzby Office 365 Exchange
Online

B vyfizuje béZnou komunikaci se svymi zakazniky, tedy subjekty udaji (obsahuje obecné
osobni Udaje, jako jsou e-mail, telefon, pfip. i ¢islo bankovniho G¢tu); charakter této
komunikace je externi,

B zajistuje skupinovou spolupraci pro své pracovniky (jak zaméstnance, tak i smluvni
partnery), pro kterou vyuziva osobni i skupinové e-maily, kontakty, kalendare, tikoly a
poznamky (mohou obsahovat osobni Gdaje).

Spravce tedy zpracovéava osobni Gdaje podle ZoOOU.

Ukel zpracovani
Zpracovani osobnich udaji bude probihat vyhradné za ucelem

B sbéru informaci od subjektu udajt a distribuce informaci subjektiim udajt, aby spravce
mohl poskytovat sluzby v pozadované kvalité a

B vyméfiovani a sdileni informaci v rAmci skupinové spoluprace, aby spravce mohl fadné
vykonavat své ¢innosti.

Pfi tomto zpracovani budou pouzity nasledujici tituly zpracovani:
B plnéni smlouvy mezi spravcem a subjekty udaju,

B souhlas udéleny subjektem udaja® (pro ptipady, které nespadaji pod vyse uvedeny titul).

Popis operaci zpracovani
Osobni udaje budou zpracovavany (vytvafeny, upravovany, odesilany, piijimany a ¢teny)
vyhradné v ramci Cinnosti spravce za Gcelem poskytovani jeho sluzeb svym zakazniktim.

Dale budou osobni udaje zpracovavany (vytvareny, upravovany a ¢teny) v ramci internich ¢innosti
spravce, a to predevsim formou ptedavani a sdileni osobnich udaji v adresarich, kalendatich,
ukolech, poznamkach a pfipadné i v pfipojenych dokumentech.

® V uvedeném ptipadé musi spravce vlastnimi prostiedky zajistit zajisténi souhlasu a jeho dalsi
spravu.
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Vyse uvedené zpracovani bude probihat ve forme

B odesilani a pfijmu zprav elektronické posty prostiednictvim standardnich protokolt (SMTP,
MAPI a dalsich) a

B uloZeni emailt, kontaktt, udalosti, ikoll, poznamek a pfipojenych dokument do emailové
schranky a jejich zpracovani.

Vyse uvedené operace zpracovani jsou nezbytné pro plnéni smlouvy mezi spravcem a subjekty
udaju.

Posouzeni nezbytnosti a primérenosti operaci zpracovani z hlediska tuéeli’

Spravce v rdmcei nezbytnosti a pfimétenosti fadné vyhodnotil rizika, zZe by zpracovani mohlo
omezit prava subjektd udaji jakoz i vyhody a dodate¢né zaruky, které zpracovani pro prava
subjektti udajt ptinasi. Spravce dospél pfi tomto vyhodnoceni k zadvéru, Ze zpracovani je
provadéno pouze v ramci pivodniho ucelu a nijak nezasahuje do prav a opravnénych zajmu
subjektt udaju.

Spravce peclivé vyhodnotil a bud’ produktovym nastavenim ¢i v ramei smluvnich podminek
sjednanych se zpracovatelem zajistil, Ze vS§echna zakonna prava subjektd tidaji ztistanou
zpracovanim nedotéena. Spravce povazuje za dulezité, ze zpracovatel poskytl v kapitole ,,Pouziti
zékaznickych dat”“ PSO smluvni zaruky, ze zpracovavana ,,data budou pouZita jen pro vlastni
poskytovani sluzby zakaznikovi, Ze zpracovatel ,,nebude zakaznicka data vyuZivat ani z nich
nebude odvozovat informace pro zadné reklamni ¢i podobné komercni €ely* a Ze zpracovatel
,»heziskava k zakaznickym datim zadna prava s vyjimkou prav, ktera spole¢nosti Microsoft pridéli
zakaznik pro poskytovani sluzeb online zdkaznikovi.

Zpracovani na druhou stranu piinasi nasledujici vyhody a dodateéni zaruky pro subjekty udaji
spocivajici v zajisténi divernosti, integrity a dostupnosti zpracovavanych tidaji a odolnosti
systému a sluzeb zpracovani, a to jak na technické, tak i na organiza¢ni Grovni.

Bezpecnostni poZadavky

Technologie zajist'ujici uvedené zpracovani dat v systémech spravce® budou splitovat nasledujici
minimani bezpe¢nostni pozadavky:

B pokryti explicitnich pozadavkit GDPR a ZoOOU — viz kapitola 8.2.1.5,

B identifikace a autentizace vSech osob pfistupujicich k datim uloZenych v systémech
spravce,

B Sifrovani pfenost mezi klienskou aplikaci a systémem spravce dat pres nedivéryhodné
prostiedi,

B zajisténi integrity ulozenych dat (jejich ochrany) pied poskozenim v dasledku akce
neopravnéné osoby,

B zajisténi integrity uloZzenych dat (jejich ochrany) pied poskozenim v dusledku chyby
hardware a

B cil dostupnosti: RPO maximalné 5 minut a RTO maximalné 1 hodina.

77 Jedna se zde o vzorovy text, ktery musi dany spravce upravit dle svoji skute¢né situace.

8 U tohoto scéndie je nutné si uvédomit, Ze zajidténi ochrany dat ze strany subjektti komunikujich
se sprdvcem (zejména subjekti odesilajicich e-mailové zpravy nebo naopak ptijimajici e-mailové
zpravy) je mimo kontrolu spravce. Proto se uvedené pozadavky tykaji pouze ochrany udajt
ulozenych v systémech spravce.
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Piistup k idajim

K tdajim v systému spravee budou mit pfistup pouze pracovnici spravce (zaméstnanci nebo
smluvni partnefi).

Zpiistupnéni udaja
Udaje budou pouzivané vyhradné v ramci vlastnich ¢innosti spravce a nebudou sdilné mimo

prostiedi spravce nebo jeho smluvnich partnerti (odesilani nebo pfijem e-mailovych zprav neni
v ramci této DPIA povazovano za sdileni).

8.2.1.2 POPIS HODNOCENEHO INFORMACNIHO SYSTEMU NEBO SLUZBY
Zakladni popis logické a fyzické architektury
Posuzovany informaéni systém se bude skladat z ndsledujicich ¢asti:

B pracovnich stanic pracovniki spravce vybavené OS, prohlize¢em a kancelafskym software
MS Office,

komunikacnich linek (LAN, internet),
sluzeb Exchange Online, konkrétné

B odesildni a piijem zprav elektronické posSty mezi spravcem a subjekty udaji a mezi
pracovniky spravce navzajem,

B pfistup do osobni (nebo sdilené) e-mailové schranky, adresare, kalendare, ukold
a poznamek,

B sluzeb Azure, konkrétné sluzeb Azure AD pro spravu uzivatelt Office 365.

Pracovni stanice a komunikaéni linky LAN spravce nebo jeho smluvnich partnert se budou
nachazet v prostorach spravce nebo jeho smluvnich partnerd, ostatni ¢asti budou mimo tyto
prostory nebo dokonce mimo Ceskou republiku.

Struktura zpracovavanych informaci

Vsechny zpracovavané informace budou primarné ulozeny v ramci sluzby Exchange Online a to
konkrétné

B v ramci jednotlivych e-mailovych schranek (e-maily, kontakty, kalendate, tikoly,
poznamky) mohou obsahovat

jméno, popfipad¢ jména, ptijmeni zakaznikl,
datum narozeni, rodné cislo,

adresa mista trvalého pobytu,

e-mail a telefon,

¢isla bankovnich spojent,

platby za sluzby, pteplatky resp. nedoplatky,
B odebirané, noveé objednavané nebo rusené sluzby;

B v ramci jednotlivych nestrukturovanych dokumentt (ve formé pifipojenych dokumenta
k e-mailovym zpravam), kterymi mohou byt napt. vypisy z bankovnich u¢td, potvrzeni,
naskenované dokumenty apod.
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Popis datovych toki

Pfi zpracovani udaju v informacnim systému budou existovat nasledujici datové toky:

Pracovnik spravce (uzivatel) vklada nestrukturované osobni udaje do sluzby Exchange
Online, ktera tyto informace uklada do interniho ulozisté sluzby ve formé jednotlivych
objektt (e-mailova zprava, dokument, kalendaf, adresar, ukoly, poznamky).

Pracovnik spravce (uzivatel) ¢te nestrukturované osobni udaje ze sluzby Exchange Online,
ktera tyto informace ziskava z interniho ulozisté sluzby ve formé jednotlivych objekta.

Pracovnik spravce (uzivatel) upravuje nestrukturované osobni udaje ve sluzbé Exchange
Online, ktera tyto informace méni v internim ulozisti sluzby ve formé jednotlivych objektu.

Pracovnik spravce (uzivatel) odstrafiuje nestrukturované osobni udaje ze sluzby Exchange
Online, ktera tyto informace odstraiiuje z interniho ulozisté sluzby ve forme jednotlivych
objektt.

Pracovnik spravee (uzivatel) zasila nestrukturované osobni Udaje externimu subjektu.

Pracovnik spravce (uzivatel) pfijima nestrukturované osobni udaje od externiho subjektu.

Popis rozhrani

Ve vsech vySe uvedenych piipadech budou pro pfistup k systémim spravce pouzivana nasledujci
rozhrani:

Uzivatelské rozhrani mezi pracovni stanici a uzivatelem ve formé prohlizece nebo software
baliku MS Office, piipadné ve formé€ postovniho klienta v mobilnim zafizeni.

Technické rozhrani ve formé rozhrani sluzby Office 365 Exchange Online dostupného
protokolem HTTPS (HTTP pies TLS) a SMTP rozhrani pro ptijem e-mailovych zprav od
externich subjekti.

Podminkou (s vyjimkou SMTP rozhrani) je autentizace pracovnika spravce (uzivatele) ke sluzbé
Office 365 Exchange Online.
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Workflow diagram zpracovani dat

Metody zpracovani dat jsou graficky zobrazeny na nasledujicim obrazku:

Obr. 2 Workflow diagram zpracovani dat
Workflow diagram
pro scénar 2
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8.2.1.3 POPIS OPERACNICH POSTUPU
Podle [33] je vhodné v ramci DPIA popsat planované operaéni postupy spravy a pouZivani
informaéniho systému, které mohu mit vliv na bezpe¢nost osobnich daji, zejména:
B koncept spravy uZivatel (pracovniki spravce) a jejich opravnéni,
B koncept zajisténi vykonu prav subjektu udaji, tedy jakym zptisobem bude postupovano
v jednotlivych ptipadech, kdy subjekt idaji uplatné své pravo®,
B koncept provozu systému (sluzby), pficemz zde musi byt uvedeno, ze ¢ast systému je
provozovana externé, konkrétné v cloudové sluzbé typu SaaS Office 365 Exchange Online,

B koncept zajiSténi podpory informacniho systému, pficemz zde musi byt zejména uvedeny
subjekty, které se budou podilet na podpoie informa¢niho systému v&etné informaci, zdali
budou mit piistup k osobnim tdajim a ptipadné odkud,

B Kkoncept vytvaieni zdznamu o ¢innosti pracovnikl spravce (zaméstnancti Spravcee,
pracovnikl smluvnich partnert) a pracovnikii podpory a vlastniho systému (logovani)
véetné plant na jejich dalsi uchovani,

B plany z&lohovéani a obnovy (které mohou byt vzhledem k planovanému vyuZiti cloudové
SaaS sluzby pomérné jednoduché),

B ochrana a sprava metadat (pokud existuji, coz v tomto pfipadé€ neni nezbytné),

%V prostedi Exchange Online nabizi poskytovatel sluzby podporu &innosti spojenych
s uplatnénim prav subjekti v podobé standardnich nastroji typu vyhledavani, eDiscovery a fizeni
pfistupu (naptiklad pro ptipad zablokovani ptistupu).
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Tab. 10
Oblasti
informovani
subjektu pro
scénar 2
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B plany na uchovani a odstranéni dat a likvidaci médii,

B koncept zruseni informaéniho systému (ukonéeni smlouvy a pfipadné postup vracenim

osobnich udaja spravci).

Pozn: Vzhledem ke skute¢nost, ze uvedené oblasti nesouvisi piimo s analyzovanou sluzbou a
pfitom jsou tzce spojené s konkrétni organizaci, je vysoce pravdépodobné, Ze se budou

v zavislosti na organizaci spravee 1i§it. V ramci této vzorové DPIA tedy neni vypracovan
plnohodnotny vzor, ale pouze identifikovany doporucené oblasti pro dalsi rozpracovani.

POPIS INTERAKCE SE SUBJEKTEM UDAJU

Interakce se zakaznikem (subjektem tdajt) se bude skladat z

B informovani subjektu udajd,

B poskytovani udaji subjektem idaji (napt. v ramcei pfihlaseni se k odbéru vody nebo svozu

odpadu),

poskytovani idaju subjektu udajti (napt. o typu a mnozstvi odebranych sluzeb),

vykonu prav subjektu tdaji (pfistup k osobnim udajim, oprava, vymaz, omezeni

zpracovani a vzneseni ndmitky).

Subjekt udaji bude informovan o:

Pozadavek GDPR

Komentar

Totoznost a kontaktni tidaje spravce a jeho
ptipadného zastupce

Kontaktni udaje ptipadného povétence pro
ochranu osobnich udaji

Tento bod se v tomto scénafi pravdépodobné
neuplatni.

Ucely zpracovani, pro které jsou osobni udaje
urceny, a pravni zéklad pro zpracovani

Zpracovani osobnich udaja probihd vyhradné za
ucelem
B sbéru informaci od subjektu udaju a
distribuce informaci subjekttim udaju,
aby spravce mohl poskytovat sluzby v
pozadované kvalité a

B vyménovani a sdileni informaci v ramci
skupinové spoluprace, aby spravce mohl
fadné vykonavat své ¢innosti.

Pravnim zakladem (titulem) pro zpracovani je:
Plnéni smlouvy mezi spravcem a subjekty
udaja.

Souhlas udé¢leny subjektem udaju (pro ptipady,
které nespadaji pod vyse uvedené tituly).

Opravnéné zajmy spravce nebo tieti strany
Vv ptipadé, Ze je zpracovani zaloZeno na ¢l. 6
odst. 1 pism. f);

Pravdépodobné se neuplatni (bez ziskani
osobnich tdajti, nemtize spravce poskytovat své
sluzby)

Ptipadné ptijemce nebo kategorie piijemcti
osobnich tdaja

Kromé subjektu tidajii a pracovnikt spravce
(v€. jeho smluvnich partnert) k Gidajim mohou
pristupovat pouze osoby, které maji tento
pfistup povolen specialnim zakonem.
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Pozadavek GDPR

Komentar

Ptipadny umysl spravce piedat osobni tidaje
do tfeti zem¢ nebo mezinarodni organizaci

a existenci ¢i neexistenci rozhodnuti Komise
o0 odpovidajici ochrané nebo, v ptipadech
predani uvedenych v ¢lancich 46 nebo 47
nebo ¢l. 49 odst. 1 druhém pododstavci, odkaz
na vhodné zaruky a prostfedky k ziskani kopie
téchto udajii nebo informace o tom, kde byly
tyto udaje zpfistupnény

Osobni Udaje v pfipadé vyuziti Office 365 jsou
predavany do zahrani¢i na zaklade¢ clanku 46
odst. 2 pism. ¢) GDPR, tedy na zakladé
Standardnich smluvnich dolozek pfijatych
Komisi podle ¢l. 93 odst. 2.

Udaje o vhodnych zéarukéch jsou uvedeny
Vv ramci vefejné piistupnych PSO, resp. Ptilohy
¢. 2 PSO — Standardnich smluvnich dolozkach.

Doba, po kterou budou osobni udaje ulozeny,
nebo neni-li ji mozné ur¢it, kritéria pouZita
pro stanoveni této doby

Existence prava pozadovat od spravce pristup
k osobnim udajum tykajicim se subjektu
udaju, jejich opravu nebo vymaz, popiipadé
omezeni zpracovani, a vznést namitku proti
zpracovani, jakoZz i prava na prenositelnost
udajt

PSO stanovi v kap. ,,Pouziti zakaznickych dat®,
ze spravce osobnich udaju (zakaznik) si
zachova v8echna prava tykajici se zakaznickych
dat.

Z pohledu zpracovatele osobnich udajt stanovi
PSO v kap. ,,Ptistup k zakaznickym datim*: (1)
poskytovat zakaznikovi moznost opravit,
odstranit nebo zablokovat zakaznicka data,
nebo (2) provadét takové opravy, odstranéni
nebo blokovani jménem zakaznika.

Spravce osobnich udaji ma za timto ucelem

k dispozici nastroje sluzby Office 365 jako jsou
vyhleddvani obsahu, eDiscovery (viz [34]), a
auditni logy pro zmény nebo vymazy obsahu.

Pokud je zpracovani zalozeno na ¢l. 6 odst. 1
pism. a) nebo ¢l. 9 odst. 2 pism. a), existence
prava odvolat kdykoli souhlas, aniz je tim
dot¢ena zakonnost zpracovani zaloZzena na
souhlasu udéleném pied jeho odvolanim

Existence prava podat stiznost u dozorového
Uradu

Skutecnost, zda poskytovani osobnich tdaji je
zakonnym ¢i smluvnim pozadavkem, nebo
pozadavkem, ktery je nutné uvést do smlouvy,
a zda ma subjekt tdajti povinnost osobni udaje
poskytnout, a ohledné¢ moznych disledkd
neposkytnuti téchto udaju

Spravce uzavira smlouvu se subjekty (o
poskytovani sluzeb jako napt. o dodavce vody
apod.) a potiebuje k tomu jejich osobni Udaje.

Skute¢nost, Ze dochazi k automatizovanému
rozhodovani, v€etné profilovani, uvedenému
Vv ¢l. 22 odst. 1 a 4, a pfinejmensim v téchto
ptipadech smyslupIné informace tykajici se
pouzitého postupu, jakoz i vyznamu a
predpokladanych disledkt takového
zpracovani pro subjekt Gidaji

Pravdépodobné se neuplatni

Vykon prav subjektu daji bude mozné vykonavat zadosti u pracovnika spravce nebo komunikaci

s dozorovym ufadem.

S.ICZ_MICR01817-Modelova_DPIA_Office_365-110 Final



https://support.office.com/en-us/article/Manage-eDiscovery-cases-in-the-Office-365-Security-Compliance-Center-edea80d6-20a7-40fb-b8c4-5e8c8395f6da?ui=en-US&rs=en-US&ad=US&fromAR=1
https://support.office.com/en-us/article/Manage-eDiscovery-cases-in-the-Office-365-Security-Compliance-Center-edea80d6-20a7-40fb-b8c4-5e8c8395f6da?ui=en-US&rs=en-US&ad=US&fromAR=1

8.2.1.5

8.2.2

8.2.2.1

8.2.2.2

Tab. 11
Ohodnoceni dat
pro scénar 2

Verze: 1.1 (finalni)

Studie

POZADAVKY NA SOUKROMI A ZABEZPECENI
Explicitni pozadavky na soukromi a zabezpeceni jsou dané

B zakonem &. 101/2000 Sb., o ochrané osobnich udajii a o zméné nékterych zakoni (aktualné)
a

B nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto
udaju a o zruseni smérnice 95/46/ES (od 25. 5. 2018).

Dalsi pozadavky na zabezpeceni vyplyvaji z analyzy rizik.

ANALYZA RIZIK

V této kapitole je vypracovana vzorova analyza rizik v ramci DPIA, tedy posouzeni rizik pro prava
a svobody subjektd. Pti této analyze rizik je postupovano podle metodiky vychazejici z pozadavkil
VoKB, ale upravené v oblasti dopadu tak, aby zohlediovala dopad na subjekt idajt (zakaznika) —
viz ptiloha ¢. 1.

KRITERIA PRO AKCEPTACI RIZIK

Kritéria pro aceptaci rizik jsou uvedena v ptiloze 1 (Metodika analyzy rizik), kapitole 3.2.

U jednotlivych rizik je uvedena osoba, ktera miiZe pfislu§nou trovet zbytkového rizika akceptovat
a zda-li se jednd o vysoké riziko pro prava a svobody fyzickych osob dle GDPR, které pred
zahajenim zpracovani vyzaduje konzultaci s dozorovym tGfadem.

AKTIVA A JEJICH HODNOTY

UloZena nejvice citliva datova aktiva jsou z pohledu davérnosti, integrity a dostupnosti
ohodnocena podle voditek uvedenych v piiloze ¢. 1 hodnotami uvedenymi v nasledujici tabulce.

Aspekt Uroveii Zdavodnéni

Duvérnost Stredni Subjekt Gdaju bude vystaven znaénym nepfijemnostem,
které bude schopen za cenu jistych potiZi pfekonat
(zvyseni nakladd, odepfeni sluzby, strach, nepochopeni,
stress, mala fyzicka Ujma, atd.).

Zde je pfedpokladan scénaf zpfistupnéni e-mailu

S osobnimi udaji nékomu jinému (napf. jaké sluzby sujbekt
odebrira a v jakém rozsahu, informace o Gétech, kolik osob
je v domacnosti apod.).

Integrita Nizka Subjekt tdaji bud’ nebude ovlivnén viibec anebo bude
vystaven drobnym problémutm, které bude schopen bez
vétsich obtizi prekonat (Cas straveny opétovnym zadani
informaci, nepfijemnosti, nepohodli, podrazdénost, atd.).

Zde predpokladam scénar modifikace zaznamu (e-maild),
coz vést k nutnosti opétovného poskytovani, dohledavani a
dokladani informaci. Scénat nepiedpoklada, Ze by touto
cestou bylo mozné ménit klicové osobni udaje (napiiklad
kontaktni idaje uvedené ve smlouve).
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Aspekt Uroveii Zdivodnéni

Dostupnost Nizka Subjekt idajt bud’ nebude ovlivnén viibec anebo bude
vystaven drobnym problémim, které bude schopen bez
vétsich obtizi pfekonat (Cas straveny opétovnym zadéani
informaci, nepiijemnosti, nepohodli, podrazdénost, atd.).
Zde ptedpokladan scénar docasného vypadku sluzeb
zajistujici e-mailovou komunikaci, kdy bude napf. potieba
pouzit telefon nebo osobni schtizku.

Ztrata Nizka Subjekt tdaju bud’ nebude ovlivnén viibec anebo bude
vystaven drobnym problémiim, které bude schopen bez
vétsich obtizi pfekonat (Cas straveny opétovnym zadéani
informaci, nepiijemnosti, nepohodli, podrazdénost, atd.).
Zde ptedpokladan scénaf ztraty zaznamt o komunikaci

nebo naplanovanych schtizkam, coz mize vést k potfebé
znovuzaslani informaci nebo pieplanovani schiizky.

Nepiimé ujmy nemuize spravce a ani zpracovatel predjimat a proto tato rizika nejsou zahrnuta.

V nasledujici tabulce je uveden seznam vSech identifikovanych aktiv s uvedenim jejich popisu
spolu s jejich typem podle ptilohy ¢. 1.

Tab. 12 . . .
Seznam aktiv pro Typ aktiva Aktivum Popis
scendf 2 Datova aktiva | Data zésilek E-maily a pfipojené dokumenty
Data internich Kontakty, udalosti, Ukoly, poznamky a ptipojené
objekti dokumenty do e-mailové schranky
Sluzby Sluzba Pristup ke sluzbé (e-mailové schranky véetné osobnich
Exchange a skupinovych e-maild, kontaktu, udalosti, tkold,
Online poznamek a ptipojenych dokumenti)
Komunikace Odesilani a piijem zprav elektronické posty
s externimi prostfednictvim standardnich protokold (SMTP)
subjekty
Sluzba Azure Rozhrani pro spravu identit, autentiza¢nich daju
AD a opravnéni
Vlastni ohodnoceni identifikovanych aktiv vychazi z vyse uvedeného ohodnoceni dat. V dalsich
Castech analyzy se pro zjednoduseni pracuje s Daty zasilek a s Daty internich objekti dohromady
jako s Datovymi aktivy.
Tab. 13 . . . .
Ohodnoceni aktiv Aktivum Duvérnost Integrita Dostupnost Ztrata
pro scénaf 2 Datova aktiva Stredni Nizka Nizka Nizka
Sluzba Stiedni Nizka Nizka -
Exchange
Online

70/137 S.ICZ_MICR01817-Modelova_DPIA_Office_365-110_Final



8.2.2.3

8.2.2.4

Verze: 1.1 (finalni)

Studie

Aktivum

Diivérnost

Integrita

Dostupnost

Ztrata

Sluzba

Stfedni

Nizka

Nizka

komunikace
s externimi
subjekty

Sluzba Azure Stiedni Stedni Nizka -

AD

HROZBY A ZRANITELNOSTI
Seznam uvazovanych hrozeb je uveden v pfiloze €. 1, kapitola 2.2.1.

V ptipadé ohodnoceni Grovni hrozeb a zranitelnosti jsou hodnoty Grovni uvedeny piimo
v tabulkach analyzy rizik (pfislusné hodnoty se 1isi v zavislosti na scénafi a aktivu, a proto neni
mozné definovat jednu celkovou troven).

V této analyze uvedené hodnoty budou potom v ptipadé konkrétni analyzy rizik IS spravce
nahrazeny hodnotami vychazejicimi z charakteristik prosttedi konkrétniho spravce.

OHODNOCENI RIZIK

Na uvedena aktiva byly namapovany relevantni hrozby uvedené v piiloze €. 1, pro které byla
uréena jejich troveii a nasledné i uroveti zranitelnosti, to v8e za pfedpokladu neexistence
bezpecnostnich standardnich opatieni (jedna se tedy o teoretickou maximalni hodnotu rizika
uvadénou zejména za ucelem porovnani s vyslednou urovni zbytkového rizika po implementaci
opatieni). Na zakladé toho byla uréena inherentni rizika uvedend v tabulce Tab. 14 (sloupec
»Inher. riziko®).

Nasledné byla rizika s urovni vyssi nez nizka (v tabulce piipadné oznacena zelen€) sniZzena
opatienimi nabizenymi poskytovatelem cloudovych sluzeb a byla uréena zbytkova rizika uvedend
ve stejné tabulce Tab. 14 (sloupec ,,Zbytkové riziko®).

71/137



Modelové DPIA dle GDPR pro zpracovani osobnich (idajd v Microsoft Office 365

Tab. 14

Typ aktiv

Rizika pro scénaf 2

Aktivum

Hrozba

Zranitelnost

Inher.
riziko

Zbytkové
riziko

Datova aktiva
Datové aktiva Zneuziti prav (neopravnéna akce obsluhy) ZneuZiti opravnéni pracovniky spravce 6 6
Datova aktiva Zneuziti prav (neopravnéna akce obsluhy) Zneuziti opravnéni pracovniky poskytovatele 6 3
Datové aktiva Nespravné fizeni bezpe¢nosti Nespravné vyhodnoceni SLA 5 5
Datova aktiva Nespravné fizeni bezpecnosti Regulatorni nesoulad zpisobeny poskytovatelem 5 3
Sluzby
Sluzba Exchange Online | Neopravnény piistup k aktivu internimi pracovniky nebo Zneuziti ptistupovych udaji a kli¢t 7 3
dodavateli sluzeb

Sluzba Exchange Online | Neopravnény piistup k aktivu cizimi osobami Zneuziti ptistupovych udaji a kli¢t (atok hackertr) 8 3
Sluzba Exchange Online | ZneuZiti systémovych zdrojt Obecné zranitelnost u spravce 5 5
Sluzba Exchange Online | Zavedeni §kodlivého software Obecna zranitelnost ze strany spravce 7 3
Sluzba Exchange Online | Popteni Obecné zranitelnost 6 3
Sluzba Exchange Online | Napadeni komunikace Obecné zranitelnost 6 3
Sluzba Exchange Online | PferuSeni komunikace Obecna zranitelnost 5 4
Sluzba Exchange Online | Kyberneticky utok z komunikaéni sité Obecna zranitelnost (itok hackert) 8 3
Sluzba Exchange Online | Selhani hardware nebo média Obecna zranitelnost u poskytovatele 5 1
Sluzba Exchange Online | Selhani software Obecnd zranitelnost u poskytovatele 6 2
Sluzba Exchange Online | Selhani podpory prostiedi (v¢. piirodnich katastrof) Obecna zranitelnost u poskytovatele 5 1
Sluzba Exchange Online | Selhani drzby Obecné zranitelnost u poskytovatele 6 2
Sluzba Exchange Online | Chyba uzivatele Obecné zranitelnost u sprévce 6 5
Sluzba Exchange Online | Prozrazeni informaci z vyfazené komponenty nebo média Obecné zranitelnost 6 3
Sluzba Exchange Online | Umyslné poskozeni internimi pracovniky Obecné zranitelnost (vandalismus) 4 2
Sluzba Exchange Online | UmysIné poskozeni externimi pracovniky Obecné zranitelnost 4 1
Sluzba Exchange Online | Nespravné fizeni bezpecnosti Obecné zranitelnost u poskytovatele 6 2
Sluzba komunikace s Zavedeni skodlivého software Zranitelnost u ptichozich zprav 7 4
externimi 1S

Sluzba komunikace s Popieni Obecné zranitelnost 6 8
externimi 1S
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Typ aktiv

Aktivum

Hrozba

Zranitelnost

Inher.
riziko

Studie

Zbytkové
riziko

Sluzba komunikace s Napadeni komunikace Zranitelnost u pfichozich zprav 7 7
externimi 1S

Sluzba komunikace s Napadeni komunikace Zranitelnost u odchozich zprav 7 5
externimi 1S

Sluzba komunikace s Pteruseni komunikace Obecna zranitelnost 5 4
externimi 1S

Sluzba komunikace s Kyberneticky utok z komunikaéni sité Obecna zranitelnost (itok hacker() 8 3
externimi 1S

Sluzba komunikace s Néhodné ptesmérovani Zranitelnost u odchozich zprav 6 4
externimi IS

Sluzba komunikace s Chyba uzivatele Zranitelnost u odchozich zprav 7 4
externimi IS

Sluzba Azure AD Neopravnény piistup Kk aktivu internimi pracovniky nebo Zneuziti ptistupovych udaji a kli¢t 7 3

dodavateli sluzeb
Sluzba Azure AD Neopravnény piistup k aktivu cizimi osobami Zneuziti ptistupovych udaji a kli¢t (atok hackertr) 8 3
Sluzba Azure AD Popteni Obecné zranitelnost 6 3
Sluzba Azure AD Napadeni komunikace Obecnd zranitelnost 6 3
Sluzba Azure AD Preruseni komunikace Obecnd zranitelnost 5 4
Sluzba Azure AD Kyberneticky ttok z komunikaéni sité Obecna zranitelnost (itok hackert) 8 3
Sluzba Azure AD Selhani hardware nebo média Obecnd zranitelnost u poskytovatele 6 2
Sluzba Azure AD Selhani software Obecna zranitelnost u poskytovatele 6 2
Sluzba Azure AD Selhani podpory prostiedi (v¢. pfirodnich katastrof) Obecné zranitelnost u poskytovatele 5 1
Sluzba Azure AD Selhani udrzby Obecna zranitelnost u poskytovatele 6 2
Sluzba Azure AD Chyba uzivatele Obecné zranitelnost u sprévce 6 5
Sluzba Azure AD Prozrazeni informaci z vyfazené komponenty nebo média Obecna zranitelnost 6 2
Sluzba Azure AD Umyslné poskozeni internimi pracovniky Obecné zranitelnost (vandalismus) 4 2
Sluzba Azure AD UmysIné poskozeni externimi pracovniky Obecna zranitelnost 4 1
Sluzba Azure AD Nespravné Fizeni bezpeénosti Obecna zranitelnost u poskytovatele 6 2
Detailni seznam inherentnich a zbytkovych rizik je uveden v pifiloze ¢. 3.
Verze: 1.1 (finalni) 73/137
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Uroveti nékterych rizik snizena nebyla, nebot’ se jedna o rizika, ktera vznikaji v souvislosti
s komunikaci s externimi subjekty (pfislusné oblasti jsou zcela nebo pievazné mimo vliv
poskytovatele cloudovych sluzeb). Jedna se zejména o tyto kombinace hrozeb a zranitelnosti:

Zneuvziti prav (neopravnéna akce obsluhy) — Zneuziti pracovniky spravce,
Nespravné Fizeni bezpe¢nosti — Nespravné vyhodnoceni SLA,
Zneuziti systémovych zdrojt - Obecna zranitelnost u spravce,

Chyba uzivatele — Obecnd zranitelnost u spravce a

Napadeni komunikace — Zranitelnost u ptichozi komunikace (tato hrozba je mimo kontrolu
spravce).

S vyjimkou rizik, kterd musi byt snizena opatienimi na urovni spravce, byla implementaci
opatieni ostatni rizika sniZena aZ na iroven 5, coz je ve spodni ¢asti stfedni urovné rizik (jedna
se tedy o rizika, ktera mohou byt akceptovana, ale méla by byt nadale sledovana).

Pro snizeni rizik byla pouzita opatfeni uvedena v kapitole 8.2.3 (sloupec AR).

Mapovani opati‘eni na rizika, ktera snizuji, je uvedeno v priloze ¢. 3.

Rizika spravce

V rdmci analyzy rizik v ramci DPIA, ktera bude provadéna pro cely informaéni systém a nikoliv
pouze pro sluzby Exchange Online, je nutné analyzovat nejenom rizika spojena se sluzbami Office
365, ale i rizika spojena s zafizenimi pIné ve spravé spravce, na jejichz uroveil nema spole¢nost
Microsoft v roli poskytovatele sluzeb Exchange Online Zzadny vliv.

V ramci DPIA tedy bude nutné navic analyzovat nasledujici rizika (popsana kombinaci akivum —
hrozba — zranitelnost):

B Aktivum: Pracovni stanice

B Neopravnény piistup k aktivu internimi pracovniky nebo dodavateli sluzeb — Obecna
zranitelnost (Nedostatek opatfeni)

B Neopravnény piistup k aktivu cizimi osobami — Obecnd zranitelnost (Nedostatek
opatfeni)

B Zneuziti prav (Neopravnéna akce obsluhy) — Obecnd zranitelnost (Nedostatek
opatfeni)

Zneuziti systémovych zdroji — Obecna zranitelnost (Nedostatek opatfeni)

Popieni — Obecna zranitelnost (Nedostatek opatieni)

Kyberneticky utok z komunikaéni sité — Obecna zranitelnost (Nedostatek opatieni)
Zavedeni skodlivého software — Obecna zranitelnost (Nedostatek opatieni)
Selhani hardware nebo média — Obecna zranitelnost (Nedostatek opatieni)

Selhani software — Obecna zranitelnost (Nedostatek opatteni)

Selhani udrzby — Obecna zranitelnost (Nedostatek opatieni)

Chyba uzivatele — Obecna zranitelnost (Nedostatek opatieni)

Prozrazeni informaci z vyfazené komponenty nebo média — Obecné zranitelnost
(Nedostatek opatieni)

Ztrata zafizeni, média a dokumentu — Obecna zranitelnost (Nedostatek opatieni)
Kradez internimi pracovniky — Obecna zranitelnost (Nedostatek opatieni)

Kradez externimi pracovniky (v&etné vybaveni nebo dat) — Obecna zranitelnost
(Nedostatek opatieni)
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Studie

B Umyslné poskozeni internimi pracovniky — Obecna zranitelnost (Nedostatek opatieni)

B Umyslné poskozeni externimi pracovniky — Obecna zranitelnost (Nedostatek opatieni)

B Aktivum: Komunikacni linky

B Preruseni komunikace — Nedostatecna SLA linky nebo nedostatek zaloznich linek

Pozn: Vzhledem ke skute¢nosti, ze uvedené oblasti nesouvisi pifimo s analyzovanou sluzbou
a ptitom jsou tzce spojené s konkrétni organizaci, je vysoce pravdépodobné, Ze se budou
v zavislosti na organizaci spravce 1iit. V ramci této vzorové DPIA tedy neni vypracovan

plnohodnotny vzor, ale pouze identifikovana rizika, ktera musi byt dale ohodnocena.

ANALYZA SHODY

Tato DPIA je vytvaiena z pohledu subjektu udajt, kdy jsou analyzovany dopady poruseni
zabezpeceni osobnich tidaju na konkrétni subjekt udaju (klienta), je tato kapitola omezena na
splnéni konkrétnich pozadavku stavajici a budouci legislativy zaméfenych na zabezpeceni
informaéniho systému. Ostatni pozadavky, které ptfimo nesouvisejici s vlastnim zabezpecenim dat,
jsou analyzovany v samostatné kapitole 7.

Verze: 1.1 (finalni)

Pozadavky GDPR
ID Text pozadavku Opatieni | Opatieni
poZadavku ID kap.
Clanek 32, | S piihlédnutim ke stavu techniky, nakladim na
odst. 1 provedeni, povaze, rozsahu, kontextu a uéelim
zpracovani i k rdzné pravdépodobnym a rtzné
zavaznym rizikim pro prava a svobody fyzickych
osob, provedou spravce a zpracovatel vhodna
technicka a organiza¢ni opatieni, aby zajistili Groven
zabezpeCeni odpovidajici danému riziku, ptipadné
véetng:
Clanek 32, | a) pseudonymizace a $ifrovani osobnich udaji; 11-10-1 10.13
odst. 1, 11-10-2 10.15
pism. a) 11-12
Clanek 32, | b) schopnosti zajistit neustalou davérnost, integritu, | 1-1-0 vsechna z 9
odst. 1, dostupnost a odolnost systémi a sluzeb zpracovani; 1-2-0 alo
pism. b) I-3-0
|-4-0
|-5-0
1-6-0
|-7-0
1-8-0
1-9-0
1-10-0
1-11-0
1-12-0
1-13-0
11-1-0
11-2-0
11-3-0
11-4-0
11-5-0
11-6-0
11-7-0
11-8-0
11-9-0
11-10-1
[1-10-2
11-11-0
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ID Text pozadavku Opatifeni | Opatieni
pozadavku 1D kap.
Clanek 32, | ¢) schopnosti obnovit dostupnost osobnich tdaji a | 1-12-0 9.12
odst. 1, pfistup k nim vas v piipadé fyzickych & | 1-13-0 9.13
pism. c) technickych incidenti; 11-11-0 10.14
Clanek 32, | d) procesu pravidelného testovani, posuzovani a | I-11-0 9.11
odst. 1, hodnoceni G¢innosti zavedenych technickych a | 11-9-0 10.12
pism. d) organizacnich opatfeni pro zajisténi bezpecnosti
zpracovani.
Pozadavky ZoOOU
ID Text pozadavku Opati‘eni Opati‘eni
pozadavku 1D kap.
8 13, 0dst. 1 | Spravce a zpracovatel jsou povinni pfijmout takova | 1-1-0 vsechna z 9
opatfeni, aby nemohlo dojit k neopravnénému nebo | 1-2-0 al0
nahodilému piistupu k osobnim tdajim, k jejich | 1-3-0
zméné, znieni &i ztratd, neopravnénym prenosam, | 1-4-0
k jejich jinému neopravnénému zpracovani, jakoz i 1-5-0
k jinému zneuziti osobnich tdaji. Tato povinnost 1-6-0
plati i po ukonceni zpracovani osobnich udaju. :';'8
1-9-0
[-10-0
1-11-0
[-12-0
1-13-0
11-1-0
11-2-0
11-3-0
11-4-0
11-5-0
11-6-0
11-7-0
11-8-0
11-9-0
11-10-1
11-10-2
11-11-0
§ 13, odst. 2 | Spravce nebo zpracovatel je povinen zpracovat a | 1-3-0 9.3
dokumentovat piijatd a provedena technicko-
organizacni opatfeni k zajisténi ochrany osobnich
udajii v souladu se zdkonem a jinymi pravnimi
predpisy.
§ 13, 0dst. 4 | V oblasti automatizovaného zpracovani osobnich
udaju je spravce nebo zpracovatel v ramci opatieni
podle odstavce 1 povinen také
a) zajistit, aby systtmy pro automatizovana | 1-9-0 9.9
zpracovani osobnich daji pouzivaly pouze | I1-3-0 10.6
opravnéné osoby, 11-4-0 10.7
b) zajistit, aby fyzické osoby opravnéné k pouzivani | 1-9-0 9.9
systéml pro automatizovana zpracovani osobnich | 11-3-0 10.6
udajo mély pfistup pouze k osobnim udajam | 11-4-0 10.7
odpovidajicim opravnéni téchto osob, a to na
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ID Text pozadavku Opatifeni | Opatieni
pozadavku 1D kap.
zakladé¢  zvlaStnich  uzivatelskych  opravnéni
ziizenych vyluéné pro tyto osoby,
c) pofizovat elektronické zaznamy, které umozni | 11-6-0 10.9
urCit a ovéfit, kdy, kym a z jakého divodu byly | 11-8-0 10.11
osobni Udaje zaznamenany nebo jinak zpracovany,
a
d) zabranit neoprdvnénému pfistupu k datovym | 1-9-0 9.9
nosictim. 11-1-0 10.4
11-3-0 10.6
11-4-0 10.7
11-10-1 10.13

8.2.3 IDENTIFIKOVANA OPATRENI

V ramci analyzy rizik a identifkace opatfeni pro pokryti legislativnich pozadavkt byla
identifikovana nasledujici bezpe¢nostni opatteni:

Tab. 15
Opatfeni scénafe 2

Verze: 1.1 (finalni)

ID Kapitola | Nazev opatieni AR Shoda
1-1-0 |9.1 Systém fizeni bezpecnosti informaci ano ano
-2-0 [9.2 Rizeni rizik ano ano
1-3-0 |9.3 Bezpecnostni politika ano ano
1-4-0 |94 Organiza¢ni bezpe¢nost ano ano
1-5-0 |9.5 Stanoveni bezpecnostnich pozadavki pro dodavatele ano ano
1-6-0 |9.6 Rizeni aktiv ano ano
I-7-0 9.7 Bezpecnost lidskych zdroju ano ano
1-8-0 |9.8 Rizeni provozu a komunikaci ano ano
1-9-0 |9.9 Rizeni ptistupu osob ano ano

[-10-0 [9.10 Akvizice, vyvoj a udrzba ano ano
[-11-0 |9.11 Kontrola a audit ano ano
1-12-0 |9.12 Zvladani bezpecnostnich udalosti a bezpecnostnich ano ano
incidentli
1-13-0 |9.13 Rizeni kontinuity ¢innosti ano ano
11-1-0 104 Fyzicka bezpec¢nost ano ano
I1-2-0 |10.5 Nastroj pro ochranu integrity komunikacnich siti ano ano
11-3-0 [10.6 Nastroj pro ovéfovani identity uzivatel ano ano
11-4-0 |10.7 Nastroj pro fizeni pfistupovych opravnéni ano ano
11-5-0 |10.8 Nastroj pro ochranu pted §kodlivym kdédem ano ano
11-6-0 |10.9 Nastroj pro zaznamenavani ¢innosti ano ano
11-7-0 |10.10 Nastroj pro detekci kybernetickych bezpeénostnich ano ano
udalosti
11-8-0 |10.11 Nastroj pro sbér a vyhodnoceni kybernetickych ano ano
bezpecnostnich udalosti
11-9-0 |10.12 Aplikaé¢ni bezpecnost ano ano
11-10-1 |10.13 Kryptografické prostiedky ochrana dat (v klidu) ano ano
11-10-2 |10.13 Kryptografické prostiedky ochrana dat (pfi pfenosu) ano ano
I1-11 | 10.14 Nastroj pro zajistovani irovné dostupnosti informaci ano ano
11-12 | 10.15 Pseudonymizace ne ne

Popis jednotlivych opatieni je uveden v kapitolach ¢. 9 a 10.
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8.3 DPIA PRO SCENAR 3 - SKYPE FOR BUSINESS
V ptipadé tohoto scénafe je kromé vySe uvedenych piedpokladi navic poéitano s nasledujicimi
dodate¢nymi piedpoklady:
Piedpoklad 4:

U uvedeného systému postaveného nad SharePoint Online neni pfedpokladana interoperabilita
v ramci narodniho systému eHealth.

Piedpoklad 5:

Bezpecnost piistupu externich pracovnikt (smluvnich partneri externich 1ékaiskych specialistti)
ptistupujicich k osobnim udajim (zahrnujici i nastaveni potfebné urovné zabezpeceni) bude
zajiSténa na Urovni organizacnich opatieni mezi spravcem a externim pracovnikem, resp.
subjektem tohoto pracovnika zastteSujicim (smluvnim partnerem).

To naptiklad zahrnuje zajisténi bezpecnosti pracovni stanice, ze které externi pracovnik pfistupuje
na osobni Udaje.

8.3.1 ROZSAH DPIA

8.3.1.1 POPIS HODNOCENEHO PROCESU ZPRACOVANI OSOBNICH UDA3JU
Vymezeni spravce a typu zpracovavanych tdaja

Spravcem v ramci tohoto zpracovani osobnich udaji bude zdravotnické zafizeni (o vice nez
jednom lékati), které v ramci sluzby Skype for Business (Eesky Skype pro firmy) provadi audio a
video hovory a chaty (véetné ptipadého ptenosu soubortl) mezi

B oSetfujicim lékafem a pacientem nebo
B oSetfujicim lékafem a lékatfem — specialistou,
a zpracovava tak

B udaje o pacientech vcetné jejich anamnézy, zaznamt o navstévach a poznamek (zprav)
Z vySetieni a

B dokumenty obsahujici zpravy a informace o zdravotnim vysetfeni a zdravotnim stavu.

Spravce tedy zpracovéava osobni Gidaje a citlivé (osobni) Gidaje podle ZoOOU.

U¢el zpracovani

Zpracovani osobnich udaju bude probihat vyhradné za uc¢elem poskytovani Iékaiské péce formou
konzultaci a/nebo konsilii.

Pfi tomto zpracovani budou pouzity nasledujici tituly zpracovani:

B preventivni nebo pracovni 1ékafstvi, posouzeni pracovni schopnosti zaméstnance, 1ékarské
diagnostiky, poskytovani zdravotni péce ¢i 1écby a

B souhlas udéleny subjektem udaji'® (pro pfipady, které nespadaji pod vyse uvedené titul,
zejména pod GDPR, ¢lanek 9, odstavec 2, bod h).

10V uvedeném ptipadé musi spravce vlastnimi prostiedky zajistit zajisténi souhlasu a jeho dalsi
spravu.
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Popis operaci zpracovani

Osobni udaje budou zpracovavany (pfenaseny, odesilany, piijimany, ukladany, upravovany a
¢teny) vyhradné v ramci ¢innosti poskytovani zdravotni péce, a to v ramci konzultaci a /nebo
konsilii prostfednictvim

B telefonniho a video hovoru mezi dvéma udastniky a konference vice Gcastnikd,
B chatu mezi dvéma nebo vice uéasniky,

B pienosu souborli mezi dvéma nebo vice ucastniky béhem telefonniho a video hovoru, pti
chatu i mimo tyto aktivity v¢etné pfipadt kdy je ptijemce offline a

B pfistup k archivu nahravek telefonnich a video hovorti a konferenci, zdznamt chatti a
uloZenych souborf™,

Kromée vyse uvedeného bézného zpracovani osobnich daji bude probihat vymaz téchto udaji po
definovaném case (viz [68] a [69]):

B Archiv nahrdvek telefonnich a video hovorti a zaznami chatti je ulozen do mailboxu
uzivatele v Exchange Online a fidi se pravidly pro archivaci dat v mailboxu uzivatele.

B Archiv nahravek konferenci a ulozenych soubort je uloZen ve sluzbe Sharepoint Online po
dobu maximalné 15 dni, v piipadé pravidelné opakované konference maximalné 15 dni od
posledni konference v fadé.

Vyse uvedené operace zpracovani jsou nezbytné pro ochranu Zivotné dulezitych zajmua subjektu
udaju. Jiné operace zpracovani nebudou povoleny.

Posouzeni nezbytnosti a primérenosti operaci zpracovani z hlediska uéeli*?

Spravce v rdmcei nezbytnosti a pfimétenosti fadné vyhodnotil rizika, Ze by zpracovani mohlo
omezit prava subjekti udaji jakoz i vyhody a dodate¢né zaruky, které zpracovani pro prava
subjektti udajt ptinasi. Spravce dospél pfi tomto vyhodnoceni k zavéru, Ze zpracovani je
provadéno pouze v ramei pivodniho ucéelu a nijak nezasahuje do prav a opravnénych zajma
subjektt udaju.

Spravce peclivé vyhodnotil a bud’ produktovym nastavenim ¢i v ramei smluvnich podminek
sjednanych se zpracovatelem zajistil, Ze v§echna zakonna prava subjektd tidaji ztistanou
zpracovanim nedotéena. Spravce povazuje za dulezité, ze zpracovatel poskytl v kapitole ,,Pouziti
zékaznickych dat”“ PSO smluvni zaruky, ze zpracovavana ,,data budou pouzZita jen pro vlastni
poskytovani sluzby zakaznikovi®, Ze zpracovatel ,,nebude zakaznicka data vyuzivat ani z nich
nebude odvozovat informace pro zadné reklamni ¢i podobné komerc¢ni ucely* a Ze zpracovatel
,»heziskava k zakaznickym datim zadna prava s vyjimkou prav, kterd spole¢nosti Microsoft pridéli
zakaznik pro poskytovani sluzeb online zdkaznikovi.

Zpracovani na druhou stranu pfinasi nasledujici vyhody a dodate¢ni zaruky pro subjekty udajii

spocivajici v zajisténi divernosti, integrity a dostupnosti zpracovavanych tidaji a odolnosti
systému a sluzeb zpracovani, a to jak na technické, tak i na organiza¢ni Grovni.

11 Jedna se archiv ve smyslu aplikace; toto ukladani nema archivaéni charakter.
12 Jedn4 se zde o vzorovy text, ktery musi dany spravce upravit dle svoji skute¢né situace.

Verze: 1.1 (finalni) 79/137
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8.3.1.2

Bezpecnostni poZadavky

Technologie zajistujici uvedené zpracovani dat v systémech spravce®® budou spltiovat nasledujici
minimani bezpec¢nostni pozadavky:

pokryti explicitnich pozadavkii GDPR a ZoOOU - viz kapitola 8.3.1.5,
identifikace a autentizace viech osob pfistupujicich k datim v systémech spravce,
fizeni pfistupu k datim dle roli,

Sifrovani pfenosi dat pfes nediivéryhodné prostredi,

zajisténi integrity ulozenych dat (jejich ochrany) pied poskozenim v dasledku akce
neopravnéné osoby,

B zajiSténi integrity ulozenych dat (jejich ochrany) pied poskozenim v dasledku chyby
hardware,

audit vSech pfistupti na udaje a moznost prohlizeni téchto zdznami o pfistupech a

cil dostupnosti: RPO maximaln¢ 5 minut a RTO maximaln¢ 1 hodina.

Pristup k udajum

K udajim bude mit piistup
B pracovnici spravce - zdravotnicky personal a
B externi pracovnici (externi 1ékarsti specialisté).

Pacient (subjekt udaji) bude mit k udajim piistup pouze prostiednictvim pracovnikl spravce;
poskytovani udaji v rdmci konzultace neni v této DPIA povaZzovano za pfistup k tdajim.

Zpristupnéni udajia

Udaje budou sdilené vyhradné v ramci zajisténi poskytovani zdravotni péce v piipadé konzultace
s Iékafem - specialistou.

POPIS HODNOCENEHO INFORMACNIHO SYSTEMU NEBO SLUZBY
Z&kladni popis logické a fyzické architektury
Posuzovany informac¢ni systém se bude skladat z nasledujicich ¢asti:

B pracovni stanice spravce (I€kafe) nebo externiho pracovnika vybavené OS, prohlizecem a
kancelafskym software MS Office nebo samostatnym klientem Skype for Business,

pracovni stanice pacienta,
komunikaéni linky (LAN, internet),
sluzeb Skype for Business, konkrétné

B komunikace (telefonniho a video hovor, chat, ptenos soubortl) a jejiho zdznamu do
archivu a

B pfistup k informacim uloZzenym v archivu,

B sluzeb Azure, konkrétné sluzeb Azure AD pro spravu uzivateltt Office 365.

13U tohoto scéndie je nutné si uvédomit, Ze zajisténi ochrany dat ze strany subjektti komunikujich
se spravcem (zejména subjektl a externich 1ékaru komunikujicich pomoci sluzby Skype for
Bussines) je mimo kontrolu spravce. Proto se uvedené pozadavky tykaji pouze ochrany udaji
ulozenych v systémech spravce.
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Pracovni stanice a komunika¢ni linky LAN spravce se budou nachazet v prostorach spravce,
pacientl a externich 1ékaiskych specialistil, ostatni ¢asti budou mimo tyto prostory nebo dokonce
mimo Ceskou republiku.

Struktura zpracovavanych informaci

Vsechny zpracovavané informace budou primarné ulozeny v ramci sluzby Skype for Business a to
konkrétné

B v ramci telefonnich a video hovort, chat
B jméno, popiipad€ jména, pfijmeni pacienta,
B datum narozeni,
B informace o zdravotnim stavu a o vysledcich vysetfeni pacientd,

B v ramci archivu nahravky telefonnich a video hovort a konferenci, zdznamy chatt a dalSich
ulozenych souborti ve vy$e uvedeném rozsahu.

Popis datovych tokii
Pii zpracovani udaji v informaénim systému budou existovat nasledujici datové toky:

B Pracovnik sprivce (zaméstnanec nebo externi pracovnik) nebo pacient (obecné uZivatel)
prenasi nestrukturované osobni a citlivé (osobni) tidaje pomoci sluzby Skype for Business
ve formé ve formé telefonnich a video hovort, konferenci, chatii a souvisejicich
dokumentd.

B PienasSené udaje jsou ukladané do archivu nahravek telefonnich a video hovorti a
konferenci, zaznamti chatdl a ulozenych soubort sluzby Skype for Business, ktera tyto
informace ukladé do interniho ulozi§té sluzby ve formé jednotlivych dokumentd (nahravek
telefonnich a video hovorid a konferenci, zdiznamu chatd a souvisejicich dokument).

B Pracovnik spravce (uzivatel) pfistupuje do archivu a ¢te ulozené nestrukturované osobni a
citlivé (osobni) Udaje ze sluzby Skype for Business, ktera tyto informace ziskava z
interniho ulozisté sluzby ve forme jednotlivych dokumentti (nahravek telefonnich a video
hovort a konferenci, zaznamu chatii a souvisejicich dokumentt).

B Pracovnik spravce (uzivatel) odstratiuje v ramci vyfazovani z archivu nestrukturované
osobni a citlivé (osobni) Gidaje ze sluzby Skype for Business, ktera tyto informace
odstranuje z interniho ulozisté sluzby ve formé jednotlivych dokumenti (nahravek
telefonnich a video hovorid a konferenci, zdznami chatt a souvisejicich dokumentt).

Popis rozhrani
Ve vsech vyse uvedenych pripadech budou pouzivana dvé rozhrani:

B Uzivatelské rozhrani mezi pracovni stanici a uzivatelem ve forme klienta sluzby nebo
prohlizece (pro uzivatele, ktefi nemaji instalovaného plnohodnotného klienta sluzby).

B Technické rozhrani ve forme rozhrani sluzby Office 365 Skype for Business dostupného
protokolem HTTPS (HTTP/SIP pies TLS) a video/audio piipojeni (SRTP protokol).

Podminkou je autentizace pracovnika spravce (uzivatele) ke sluzbé Office 365 Skype for Business.

Verze: 1.1 (finalni) 81/137
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Obr. 3
Workflow diagram
pro scénarf 3

8.3.1.3
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Workflow diagram zpracovani dat

Metody zpracovani dat jsou graficky zobrazeny na nasledujicim obrazku:

Workflow diagram zpracovéani dat
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POPIS OPERACNICH POSTUPU

Podle [33] je vhodné v ramci DPIA popsat planované operaéni postupy spravy a pouZivani
informaéniho systému, které mohu mit vliv na bezpe€nost osobnich daj, zejména:

koncept spravy internich uzivateld (pracovniki spravce) a jejich opravnéni,

koncept spravy externich pracovniku (osob, kterym bylo umoznéno nahlédnout do
ptislusného dokumentu) a jejich opravnéni,

koncept zajisténi vykonu prav subjektu tdajt, tedy jakym zpisobem bude postupovano
Vv jednotlivych piipadech, kdy subjekt tidajii uplatné své pravo?,

koncept provozu systému (sluzby), pficemz zde musi byt uvedeno, ze ¢ast systému je
provozovana externé, konkrétné v cloudové sluzbé typu SaaS Office 365 Skype for

Business,

koncept zajisténi podpory informacéniho systému, pfi¢emz zde musi byt zejména uvedeny
subjekty, které se budou podilet na podpoie informaéniho systému vcetne informaci, zdali
budou mit piistup k osobnim tdajim a ptipadné odkud,

koncept vytvareni zaznami o ¢innosti pracovnikl spravce (zamestnancti spravce,
pracovniklt smluvnich partneri) a pracovnikl podpory a vlastniho systému (logovani)
véetné plant na jejich dalsi uchovani,

plany z&lohovani a obnovy (které mohou byt vzhledem k planovanému vyuziti cloudové
SaaS sluzby pomérné jednoduché),

14V prosttedi Skype for Business nabizi poskytovatel sluzby podporu &innosti spojenych
s uplatnénim prav subjekti v podobé standardnich nastroji typu vyhledavani, eDiscovery a fizeni
pfistupu (naptiklad pro ptipad zablokovani ptistupu).
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plany na uchovani a odstranéni dat a likvidaci médii,

koncept zruseni informaéniho systému (ukonéeni smlouvy a ptipadné postup vracenim

osobnich udaja spravci).

Pozn: Vzhledem ke skute¢nost, Ze uvedené oblasti nesouvisi pfimo s analyzovanou sluzbou
a pritom jsou izce spojené s konkrétni organizaci, je vysoce pravdépodobné, Ze se budou

v zavislosti na organizaci spravce lisit. V ramci této vzorové DPIA tedy neni vypracovan
plnohodnotny vzor, ale pouze identifikovany doporuc¢ené oblasti pro dal$i rozpracovani.

POPIS INTERAKCE SE SUBJEKTEM UDAJU

Interakce s pacientem (subjektem udajit) se bude skladat z

B informovéani subjektu udajd,

B poskytovani tidajii subjektem dajt (napf. v ramei vySetieni nebo konzultaci),

B vykonu prav subjektu Gdaja (ptistup k 0sobnim tdajim, oprava, vymaz, omezeni

zpracovani a vzneseni ndmitky).

Subjekt tdaji bude informovan o:

Tab. 16
Oblasti

Pozadavek GDPR

Komentar

informovani
subjektu pro

Totoznost a kontaktni tdaje spravce a jeho
ptipadného zastupce

scénar 3

Kontaktni udaje ptipadného povétence pro
ochranu osobnich udaji

Tento bod se uplatni dle rozsahu zpracovani
(jednotlivy Iékai nemusi, nemocnice musi)

Ugely zpracovani, pro které jsou osobni iidaje
urCeny, a pravni zaklad pro zpracovani

Zpracovani osobnich udaji bude probihat
vyhradné za i¢elem poskytovani 1ékatské
péce formou konzultaci a/nebo konsilii.

Pravnim zakladem (titulem) pro zpracovani je:

Preventivni nebo pracovni 1ékafstvi,
posouzeni pracovni schopnosti zaméstnance,
1ékatské diagnostiky, poskytovani zdravotni
péce Ci 1écby.

Souhlas udéleny subjektem udaja® (pro
pripady, které nespadaji pod vyse uvedeny
titul, zejména pod GDPR, ¢lanek 9, odstavec
2, bod h).

Opravnéné zajmy spravce nebo tieti strany v
ptipadé, Ze je zpracovani zalozZeno na ¢l. 6
odst. 1 pism. f);

Pravdépodobné se neuplatni

Ptipadné ptijemce nebo kategorie piijemcti
osobnich udaju

Kromé subjektu udajii a pracovnik spravce
(v€. jeho smluvnich partnertt) k udajim
mohou pfistupovat pouze osoby, které maji
tento ptistup povolen specidlnim zakonem.

Verze: 1.1 (finalni)

15V uvedeném ptipadé musi spravce zajistit zajisténi souhlasu s jeho dalsi spravu.
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PoZadavek GDPR Komentar

Ptipadny imysl spravce ptedat osobni udaje Osobni Gdaje v ptipadé vyuziti Office 365

do tfeti zemé nebo mezinarodni organizaci a jsou piedavany do zahranici na zakladé ¢lanku
existenci ¢i neexistenci rozhodnuti Komise o 46 odst. 2 pism. ¢) GDPR, tedy na zakladé
odpovidajici ochran¢ nebo, v ptipadech Standardnich smluvnich dolozek pfijatych
predani uvedenych v ¢lancich 46 nebo 47 Komisi podle ¢l. 93 odst. 2.

nebo ¢l. 49 odst. 1 druhém pododstavci, odkaz
na vhodné zaruky a prostfedky k ziskani kopie
téchto udajii nebo informace o tom, kde byly
tyto udaje zpfistupnény

Udaje o vhodnych zéarukéch jsou uvedeny
V ramci vefejné piistupnych PSO, resp.
Piilohy ¢. 2 PSO — Standardnich smluvnich
dolozkéch.

Doba, po kterou budou osobni udaje ulozeny,
nebo neni-li ji mozné ur¢it, kritéria pouZita
pro stanoveni této doby

Existence prava pozadovat od spravce pristup | PSO stanovi v kap. ,,PouZiti zakaznickych

k osobnim udajiim tykajicim se subjektu dat, Ze spravce osobnich udajt (zakaznik) si
udaju, jejich opravu nebo vymaz, popiipadé zachova vSechna prava tykajici se

omezeni zpracovani, a vznést ndmitku proti zakaznickych dat.

zpracovani, jakoz i prava na pienositelnost PR
ﬁ](Jiajﬁ & p P Z pohledu zpracovatele osobnich udaji

stanovi PSO v kap. ,,Pfistup k zakaznickym
datim®: (1) poskytovat zdkaznikovi moznost
opravit, odstranit nebo zablokovat zakaznicka
data, nebo (2) provadét takové opravy,
odstranéni nebo blokovani jménem zékaznika.

Spravce osobnich udaji ma za timto ucelem
k dispozici nastroje sluzby Office 365 jako
jsou vyhledavani obsahu, eDiscovery (viz
[34]), a auditni logy pro zmény nebo vymazy
obsahu.

Pokud je zpracovani zalozeno na ¢l. 6 odst. 1
pism. a) nebo ¢l. 9 odst. 2 pism. a), existence
prava odvolat kdykoli souhlas, aniz je tim
dot¢ena zakonnost zpracovani zaloZzena na
souhlasu udéleném pied jeho odvolanim

Existence prava podat stiznost u dozorového
ufadu

Skutecnost, zda poskytovani osobnich tdaji je | Pravdépodobné se neuplatni
zakonnym ¢i smluvnim pozadavkem, nebo
pozadavkem, ktery je nutné uvést do smlouvy,
a zda ma subjekt tdajii povinnost osobni udaje
poskytnout, a ohledné¢ moznych disledkd
neposkytnuti téchto udaju

Skutec¢nost, ze dochazi k automatizovanému Pravdépodobné se neuplatni
rozhodovani, véetné profilovani, uvedenému v
¢l. 22 odst. 1 a 4, a pfinejmensim v téchto
ptipadech smyslupIné informace tykajici se
pouzitého postupu, jakoz i vyznamu a
predpokladanych disledkt takového
zpracovani pro subjekt Gidajti

Vykon prav subjektu udaji bude mozné vykonavat zadosti u pracovnika spravce nebo komunikaci
s dozorovym ufadem.
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8.3.1.5

8.3.2

8.3.2.1

8.3.2.2

Tab. 17
Ohodnoceni dat
pro scénar 3

Verze: 1.1 (finalni)

Studie

POZADAVKY NA SOUKROMI A ZABEZPECENI
Explicitni pozadavky na soukromi a zabezpeceni jsou dané

B zakonem &. 101/2000 Sb., o ochrané osobnich udajii a o zméné nékterych zakoni (aktualné)
a

B nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto
udaju a o zruseni smérnice 95/46/ES (od 25. 5. 2018).

Dalsi pozadavky na zabezpeceni vyplyvaji z analyzy rizik.

ANALYZA RIZIK

V této kapitole je vypracovana vzorova analyza rizik v ramci DPIA, tedy posouzeni rizik pro prava
a svobody subjektd. Pti této analyze rizik je postupovano podle metodiky vychazejici z pozadavkil
VoKB, ale upravené v oblasti dopadu tak, aby zohlediiovala dopad na subjekt udaji (pacienta) —
viz ptiloha ¢. 1.

KRITERIA PRO AKCEPTACI RIZIK

Kritéria pro aceptaci rizik jsou uvedena v ptiloze 1 (Metodika analyzy rizik), kapitole 3.2.

U jednotlivych rizik je uvedena osoba, ktera mize piislusnou Groveni zbytkového rizika akceptovat
a zda-li se jednd o vysoké riziko pro prava a svobody fyzickych osob dle GDPR, které pred
zahajenim zpracovani vyZzaduje konzultaci s dozorovym ufadem.

AKTIVA A JEJICH HODNOTY

UlozZena nejvice citliva datova aktiva jsou z pohledu davérnosti, integrity a dostupnosti
ohodnocena podle voditek uvedenych v piiloze ¢. 1 hodnotami uvedenymi v nasledujici tabulce.

Aspekt Uroveii Zdavodnéni

Duvérnost Vysoké Subjekt tdaji bude vystaven vaznym nepfijemnostem,
které bude schopen piekonat pouze se zna¢nymi obtizemi
(zpronevéra financnich prostfedkt, blacklisting ze strany
bank, Skody na majetku, ztrata zaméstnani, predvolani

k soudu, zhorseni zdravotniho stavu, atd.).

Zde ptedpokladan scénar ptes dopad na soukromy zivot —
konkrétn¢ odmitnuti zameéstnani.

Integrita Vysoké Subjekt tdaji bude vystaven vaznym nepfijemnostem,
které bude schopen piekonat pouze se znacnymi obtizemi
(zpronevéra finanénich prostedkil, blacklisting ze strany
bank, skody na majetku, ztrata zaméstnani, predvolani k
soudu, zhorSeni zdravotniho stavu, atd.).

Zde predpokladan scénat modifikace ulozenych zaznamu,
coz muze vést ke Spatné voln¢ postupu 1é¢by, a tedy
nasledné ke zdravotnim komplikacim.

Dostupnost Nizka Subjekt tdaju bud’ nebude ovlivnén viibec anebo bude
vystaven drobnym problémutm, které bude schopen bez
vétsich obtizi prekonat (Cas straveny opétovnym zadani
informaci, nepfijemnosti, nepohodli, podrazdénost, atd.).

Zde ptredpokladam scénat vypadku sluzeb, kdy si pacient
nebo 1ékai bude muset domluvit jiny termin komunikace.
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Tab. 18
Seznam aktiv pro
scénar 3

86/137

Aspekt

Uroven

Zdivodnéni

Ztréata

Stfedni

Subjekt tdaji bude vystaven znaénym nepiijemnostem,
které bude schopen za cenu jistych potizi pfekonat
(zvyseni nakladd, odepieni sluzby, strach, nepochopent,
stress, mala fyzicka Ujma, atd.).

Zde piedpokladan scénaf ztraty zaznami v archivu, kdy
bude nutné komunikaci opakovat.

Nepiimé jmy (napf. subjekt utrpi psychickou Gjjmu a nasledné bude muset podstoupit
psychiatrickou 1é¢bu) nemtize spravce a ani zpracovatel predjimat a proto tato rizika nejsou

zahrnuta.

V nasledujici tabulce je uveden seznam vSech identifikovanych aktiv s uvedenim jejich popisu
spolu s jejich typem podle piilohy &. 1.

Typ aktiva

Aktivum

Popis

Datova aktiva

Pfenasené
hovory

a uloZené
zaznamy
rozhovori

Nestrukturovana data obsahujici kontaktni Udaje a Gdaje o
zdravotnim stavu pacienta (soubory)

Pfenasené
soubory
a uloZené
pfenaSené
soubory

Sluzby

Sluzba Skype
for Business

Komunikace a pfenos souborti

Komunikace
s externimi
subjekty

Komunikace a pfenos soubort s uzivateli, ktefi nejsou
soucasti sluzeb Skype fo Business poskytovanych spravci

Sluzba Azure
AD

Rozhrani pro spravu identit, autentiza¢nich tidajt
a opravnéni

S.ICZ_MICR01817-Modelova_DPIA_Office_365-110 Final




Tab. 19
Ohodnoceni aktiv
pro scénar 3

8.3.2.3

8.3.2.4

Verze: 1.1 (finalni)

Studie

Vlastni ohodnoceni identifikovanych aktiv vychazi z vyse uvedeného ohodnoceni dat. V dalsich
&astech analyzy se pro zjednoduSeni pracuje s Pfenasenymi hovory a uloZenymi zaznamy
rozhovorl a s Pfena$enymi soubory a uloZzenymi pienasenymi soubory dohromady jako

s Datovymi aktivy.

Aktivum Diivérnost Integrita Dostupnost Ztrata
Datova aktiva Vysoky Vysoky Nizky Sttedni
Sluzba Skype Vysoky Vysoky Nizky -

for Business

Komunikace Vysoky Vysoky Nizky -

s externimi

subjekty

Sluzba Azure Stredni Vysoky Nizky -

AD

HROZBY A ZRANITELNOSTI
Seznam uvazovanych hrozeb je uveden v pfiloze ¢. 1, kapitola 2.2.1.

V ptipadé ohodnoceni Grovni hrozeb a zranitelnosti jsou hodnoty Grovni uvedeny piimo
v tabulkach analyzy rizik (pfislusné hodnoty se lisi v zavislosti na scénaii a aktivu, a proto neni
mozné definovat jednu celkovou troven).

V této analyze uvedené hodnoty budou potom v piipadé konkrétni analyzy rizik IS spravce
nahrazeny hodnotami vychazejicimi z charakteristik prosttedi konkrétniho spravce.

OHODNOCENI RIZIK

Na uvedend aktiva byly namapovany relevantni hrozby uvedené v ptiloze €. 1, pro které byla
urena jejich urovei a nasledné i Groven zranitelnosti, to vie za pfedpokladu neexistence
bezpecnostnich standardnich opatieni (jedna se tedy o teoretickou maximalni hodnotu rizika
uvadénou zejména za ucelem porovnani s vyslednou trovni zbytkového rizika po implementaci
opatieni). Na zakladé toho byla uréena inherentni rizika uvedena v tabulce Tab. 20 (sloupec
,Inher. riziko).

Nasledné byla rizika s urovni vyssi nez nizka (v tabulce piipadné oznacena zelen€) sniZzena
opatfenimi nabizenymi poskytovatelem cloudovych sluZeb a byla uréena zbytkova rizika uvedena
ve stejné tabulce Tab. 20 (sloupec ,,Zbytkové riziko®).
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Tab. 20Rizika pro scénai 3

Typ aktiv Aktivum Hrozba Zranitelnost Ir_1her. Z_b_yt.
riziko riziko
Datova aktiva Zneuziti prav (neopravnéna akce obsluhy) Zneuziti opravnéni pracovniky spravce 7 7
Datové aktiva Zneuziti prav (neopravnéna akce obsluhy) Zneuziti opravnéni pracovniky poskytovatele 7 4
Datova aktiva Nespravné tizeni bezpeénosti Nespravné vyhodnoceni SLA 6 6
Datové aktiva Nespravné fizeni bezpecnosti Ztrata kontroly v dusledku akce 6 4
poskytovatele
Sluzba Skype for | Neopravnény piistup k aktivu internimi pracovniky nebo dodavateli Zneuziti ptistupovych udaji a klict 8 5
Business sluzeb
Sluzba Skype for | Neopravnény piistup k aktivu cizimi osobami Zneuziti ptistupovych udaji a kli¢t (atok 5
Business hackert) -:
Sluzba Skype for | ZneuzZiti systémovych zdroji Obecné zranitelnost u spravce 6 6
Business
Sluzba Skype for | Zavedeni Skodlivého software Obecné zranitelnost ze strany spravce 8 5
Business
Sluzba Skype for | Popieni Obecné zranitelnost 7 4
Business
Sluzba Skype for | Napadeni komunikace Obecné zranitelnost 7 5
Business
Sluzba Skype for | Preruseni komunikace Obecné zranitelnost 5 4
Business
Sluzba Skype for | Kyberneticky Utok z komunika¢ni sité Obecna zranitelnost (itok hackert) 4
Business -:
Sluzba Skype for | Selh&ni hardware nebo media Obecna zranitelnost u poskytovatele 7 3
Business
Sluzba Skype for | Selhéni software Obecna zranitelnost u poskytovatele 7 3
Business
Sluzba Skype for | Selhani podpory prostiedi (v¢. pfirodnich katastrof) Obecna zranitelnost u poskytovatele 5 1
Business
Sluzba Skype for | Selhani drzby Obecné zranitelnost u poskytovatele 7 3
Business
Sluzba Skype for | Chyba uzivatele Obecné zranitelnost u spravce 7 7
Business
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Studie

Inher.
riziko

Zbyt.

Aktivum Zranitelnost riziko

Typ aktiv

Sluzba Skype for | Prozrazeni informaci z vyfazené komponenty nebo média Obecné zranitelnost 7 4

Business

Sluzba Skype for | UmysIné poskozeni internimi pracovniky Obecné zranitelnost (vandalismus) 4 2

Business

Sluzba Skype for | UmysIné poskozeni externimi pracovniky Obecna zranitelnost 4 1

Business

Sluzba Skype for | Nespravné tizeni bezpeénosti Obecna zranitelnost u poskytovatele 7 3

Business

Sluzba Zavedeni skodlivého software Zranitelnost u ptichozi komunikace 8 4

komunikace s

externimi IS

Sluzba Popieni Obecné zranitelnost 7 4

komunikace s

externimi IS

Sluzba Napadeni komunikace Zranitelnost u pfichozi komunikace 8 8

komunikace s

externimi 1S

Sluzba Napadeni komunikace Zranitelnost u odchozi komunikace 8 8

komunikace s

externimi 1S

Sluzba Pferuseni komunikace Obecné zranitelnost 5 4

komunikace s

externimi IS

Sluzba Kyberneticky utok z komunikacni sité Obecna zranitelnost (itok hacker() 4

komunikace s

externimi IS

Sluzba Chyba uZivatele Zranitelnost u odchozi komunikace 8 8

komunikace s

externimi IS

Sluzba Azure AD | Neopravnény piistup k aktivu internimi pracovniky nebo dodavateli Zneuziti ptistupovych tdaju a kli¢u 8 4
sluzeb

Sluzba Azure AD | Neopravnény pfistup k aktivu cizimi osobami Zneuziti ptistupovych udaji a klic¢t (atok 4

Sluzba Azure AD | Popieni Obecna zranitelnost 7 4

Sluzba Azure AD | Napadeni komunikace Obecné zranitelnost 7 4

Sluzba Azure AD | Pferu$eni komunikace Obecna zranitelnost 5 4

Sluzba Azure AD | Kyberneticky ttok z komunikaéni sité Obecna zranitelnost (itok hacker() “I

Verze: 1.1 (finalni)
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Typ aktiv Aktivum Zranitelnost :’?zr:i:) rzlgykto
Sluzba Azure AD | Selhani hardware nebo média Obecnd zranitelnost u poskytovatele 7 3
Sluzba Azure AD | Selhani software Obecna zranitelnost u poskytovatele 7 3
Sluzba Azure AD | Selhani podpory prostiedi (v¢. pfirodnich katastrof) Obecna zranitelnost u poskytovatele 5 1
Sluzba Azure AD | Selhani Gdrzby Obecna zranitelnost u poskytovatele 7 3
Sluzba Azure AD | Chyba uzivatele Obecnd zranitelnost u sprévce 7 6
Sluzba Azure AD | Prozrazeni informaci z vyfazené komponenty nebo média Obecné zranitelnost 6 2
Sluzba Azure AD | UmysIné poskozeni internimi pracovniky Obecna zranitelnost (vandalismus) 4 2
Sluzba Azure AD | UmysIné poskozeni externimi pracovniky Obecné zranitelnost 4 1
Sluzba Azure AD | Nespravné tizeni bezpeénosti Obecné zranitelnost u poskytovatele 7 3

Detailni seznam inherentnich a zbytkovych rizik je uveden v piiloze ¢. 4.

90/137 S.ICZ_MICR01817-Modelova_DPIA_Office_365-110_Final



Verze: 1.1 (finalni)

Studie

Uroven nékterych rizik sniZena nebyla, nebot’ se jedna o rizika, kterd musi byt snizena opatienimi
na Grovni spravce (piislusné oblasti jsou zcela mimo vliv poskytovatele cloudovych sluzeb). Jedna
se zejména o tyto kombinace hrozeb a zranitelnosti:

Zneuziti prav (neopravnéna akce obsluhy) — Zneuziti pracovniky spravce,
Nespravné fizeni bezpe¢nosti — Nespravné vyhodnoceni SLA,
Zneuziti systémovych zdrojt - Obecna zranitelnost u spravce,

Chyba uzivatele — Obecnd zranitelnost u spravce a Zranitelnost u odchozi komunikace,

Napadeni komunikace — Zranitelnost u piichozi komunikace (tato hrozba je mimo kontrolu
spravce) a

B Napadeni komunikace — Zranitelnost u odchozi komunikace (tato hrozba je mimo kontrolu
spravce).

S vyjimkou rizik, ktera musi byt snizena opatienimi na trovni Spravce a rizik na strané externich
subjektti, byla implementaci opatieni ostatni rizika sniZena aZ na tiroven 5, coz je ve spodni

¢asti stiedni Grovné rizik (jedna se tedy o rizika, ktera mohou byt akceptovand, ale méla by byt
nadale sledovana).

Pro snizeni rizik byla pouzita opatfeni uvedena v kapitole 8.3.3 (sloupec AR).

Mapovani opatfeni na rizika, ktera sniZuji, je uvedeno v priloze ¢. 4.

Rizika spravce

V rdmci analyzy rizik v ramci DPIA, ktera bude provadéna pro cely informaéni systém a nikoliv
pouze pro sluzby Skype for Business, je nutné analyzovat nejenom rizika spojena se sluzbami
Office 365, ale i rizika spojend s zaiizenimi plné ve spravé spravce, na jejichZ Giroveit nema
spole¢nost Microsoft v roli poskytovatele sluzeb Skype for Business zadny vliv.

V rémci DPIA tedy bude nutné navic analyzovat nésledujici rizika (popsand kombinaci akivum —
hrozba - zranitelnost):

B Aktivum: Pracovni stanice

B Neopravnény piistup k aktivu internimi pracovniky nebo dodavateli sluzeb — Obecna
zranitelnost (Nedostatek opatfeni)

B Neopravnény piistup k aktivu cizimi osobami — Obecnd zranitelnost (Nedostatek
opatreni)

Zneuziti prav (neopravnéna akce obsluhy) — Obecna zranitelnost (Nedostatek opatfent)
Zneuziti systémovych zdroji — Obecna zranitelnost (Nedostatek opatfeni)

Popfeni — Obecna zranitelnost (Nedostatek opatfeni)

Kyberneticky utok z komunikaéni sité — Obecna zranitelnost (Nedostatek opatieni)
Zavedeni skodlivého software — Obecna zranitelnost (Nedostatek opatfeni)

Selhéni hardware nebo média — Obecna zranitelnost (Nedostatek opatieni)

Selhéni software — Obecna zranitelnost (Nedostatek opatieni)

Selhani udrzby — Obecna zranitelnost (Nedostatek opatieni)

Chyba uzivatele — Obecna zranitelnost (Nedostatek opatieni)

Prozrazeni informaci z vyfazené komponenty nebo média — Obecna zranitelnost
(Nedostatek opatieni)

Ztrata zatizeni, média a dokumentu — Obecna zranitelnost (Nedostatek opatient)

Kradez internimi pracovniky — Obecna zranitelnost (Nedostatek opatieni)
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8.3.2.5

B KradeZ externimi pracovniky (v&etné vybaveni nebo dat) — Obecnd zranitelnost
(Nedostatek opatieni)

B Umyslné poskozeni internimi pracovniky — Obecné zranitelnost (Nedostatek opatieni)

B Umyslné poskozeni externimi pracovniky — Obecna zranitelnost (Nedostatek opatieni)
B Aktivum: Komunikacni linky

B Preruseni komunikace — Nedostatecna SLA linky nebo nedostatek zaloznich linek

Pozn: Vzhledem ke skute¢nosti, Ze uvedené oblasti nesouvisi ptimo s analyzovanou sluzbou a
ptitom jsou Uzce spojené s konkrétni organizaci, je vysoce pravdépodobné, Ze se budou

Vv zavislosti na organizaci spravee liit. V rdmci této vzorové DPIA tedy neni vypracovan
plnohodnotny vzor, ale pouze identifikovana rizika, ktera musi byt dale ohodnocena.

ANALYZA SHODY

Tato DPIA je vytvafena z pohledu subjektu udaju, kdy jsou analyzovany dopady poruseni
zabezpecéeni osobnich idaji na konkrétni subjekt udaju (pacienta), je tato kapitola omezena na
splnéni konkrétnich pozadavku stavajici a budouci legislativy zaméfenych na zabezpeceni
informaéniho systému. Ostatni pozadavky, které ptfimo nesouvisejici s vlastnim zabezpecenim dat,
jsou analyzovany v samostatné kapitole 7.

Pozadavky GDPR
ID Text pozadavku Opati‘eni Opati‘eni
pozadavku 1D kap.

Clanek 32, | S piihlédnutim ke stavu techniky, nakladim na
odst. 1 provedeni, povaze, rozsahu, kontextu a uéelim
zpracovani i k rdzné pravdépodobnym a ruzné
zavaznym rizikim pro prava a svobody fyzickych
osob, provedou spravce a zpracovatel vhodna
technicka a organizacni opatieni, aby zajistili uroven
zabezpeCeni odpovidajici danému riziku, ptipadné
véetng:

Clanek 32, | a) pseudonymizace a $ifrovani osobnich udaj; 11-10-1 10.13
odst. 1, 11-10-2 10.15
pism. a) 11-12

Clanek 32, | b) schopnosti zajistit neustalou davérnost, integritu, | I-1-0 vSechna z 9 a
odst. 1, dostupnost a odolnost systémii a sluzeb zpracovani; 1-2-0 10

pism. b) 1-3-0
1-4-0
I-5-0
1-6-0
I-7-0
1-8-0
1-9-0
1-10-0
1-11-0
1-12-0
1-13-0

11-1-0
11-2-0
11-3-0
11-4-0
11-5-0
11-6-0
11-7-0
11-8-0
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ID Text pozadavku Opatifeni | Opatieni
pozadavku 1D kap.
11-9-0
11-10-1
11-10-2
11-11-0
Clanek 32, ¢) schopnosti obnovit dostupnost osobnich tdaja a | 1-12-0 9.12
odst. 1, piistup k nim v&as vpfipad¢ fyzickych ¢&i | 1-13-0 9.13
pism. c) technickych incidentii; 11-11-0 10.14
Clanek 32, | d) procesu pravidelného testovani, posuzovani a | I-11-0 9.11
odst. 1, hodnoceni ¢innosti zavedenych technickych a | 11-9-0 10.12
pism. d) organizaCnich opatfeni pro zajisténi bezpecnosti
zpracovani.
Pozadavky Zo00OU
ID Text pozadavku Opatifeni | Opatieni
poZadavku ID kap.
§ 13, odst. 1 | Spravce a zpracovatel jsou povinni pfijmout takova | 1-1-0 vSechna z 9 a
opatfeni, aby nemohlo dojit k neopravnénému nebo | 1-2-0 10
nahodilému piistupu k osobnim tdajim, k jejich | 1-3-0
zméné, zniceni ¢i ztraté, neopravnénym pienosim, 1-4-0
k jejich jinému neopravnénému zpracovani, jakoZ i 1-5-0
k jinému zneuziti osobnich daji. Tato povinnost 1-6-0
plati i po ukonéeni zpracovani osobnich udaju. :';'8
1-9-0
1-10-0
1-11-0
1-12-0
1-13-0
11-1-0
11-2-0
11-3-0
11-4-0
11-5-0
11-6-0
11-7-0
11-8-0
11-9-0
11-10-1
11-10-2
11-11-0
§ 13, odst. 2 | Spravce nebo zpracovatel je povinen zpracovat a | 1-3-0 9.3
dokumentovat piijatd a provedena technicko-
organizaéni opatfeni k zajisténi ochrany osobnich
udaji v souladu se zdkonem a jinymi pravnimi
predpisy.
§ 13, 0dst. 4 | V oblasti automatizovaného zpracovani osobnich
udaji je spravce nebo zpracovatel v ramci opatieni
podle odstavce 1 povinen také
a) zajistit, aby systémy pro automatizovana | 1-9-0 9.9
zpracovani osobnich udaji pouzivaly pouze | I1-3-0 10.6
opravnéné osoby, 11-4-0 10.7

Verze: 1.1 (finalni)
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ID Text pozadavku Opatifeni | Opatieni
pozadavku 1D kap.
b) zajistit, aby fyzické osoby opravnéné k pouzivani | 1-9-0 9.9
systémll pro automatizovana zpracovani osobnich | 11-3-0 10.6
udaji mély pfistup pouze k osobnim udajim | 11-4-0 10.7

odpovidajicim opravnéni téchto osob, a to na
zédkladé  zvlastnich  uZivatelskych  opravnéni
zfizenych vylu¢n€ pro tyto osoby,

¢) pofizovat elektronické zdznamy, které umozni | 11-6-0 10.9

urCit a ovéfit, kdy, kym a z jakého divodu byly | 11-8-0 10.11

osobni Udaje zaznamenany nebo jinak zpracovany,

a

d) zabrénit neopravnénému pfistupu k datovym | 1-9-0 9.9

nosictm. 11-1-0 10.4
11-3-0 10.6
11-4-0 10.7
11-10-1 10.13

8.3.3 IDENTIFIKOVANA OPATRENI

V ramci analyzy rizik a identifkace opatfeni pro pokryti legislativnich pozadavku byla
identifikovana nasledujici bezpe¢nostni opatteni:

Tab. 21
Opatieni scénafe 3
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ID Kapitola | Nazev opatfeni AR Shoda
I-1-0 |9.1 Systém fizeni bezpe€nosti informaci ano ano
1-2-0 9.2 Rizeni rizik ano ano
1-3-0 |9.3 Bezpecnostni politika ano ano
1-4-0 |94 Organizacni bezpecnost ano ano
I-5-0 |9.5 Stanoveni bezpeénostnich pozadavki pro dodavatele ano ano
1-6-0 |9.6 Rizeni aktiv ano ano
I-7-0 |9.7 Bezpecnost lidskych zdroji ano ano
1-8-0 |9.8 Rizeni provozu a komunikaci ano ano
1-9-0 |9.9 Rizeni pfistupu osob ano ano

[-10-0 [9.10 Akvizice, vyvoj a udrzba ano ano
I-11-0 |9.11 Kontrola a audit ano ano
1-12-0 |9.12 Zvladani bezpecnostnich udalosti a bezpeénostnich ano ano
ivncidentfl
-13-0 [9.13 Rizeni kontinuity ¢innosti ano ano
11-1-0 (104 Fyzicka bezpecnost ano ano
11-2-0 |10.5 Nastroj pro ochranu integrity komunikacnich siti ano ano
11-3-0 |10.6 Nastroj pro ovérovani identity uzivatell ano ano
11-4-0 |10.7 Nastroj pro fizeni pfistupovych opravnéni ano ano
11-5-0 |10.8 Nastroj pro ochranu pted $kodlivym kddem ano ano
11-6-0 |10.9 Nastroj pro zaznamenavani ¢innosti ano ano
11-7-0 |10.10 Nastroj pro detekci kybernetickych bezpeénostnich ano ano
udalosti
11-8-0 [10.11 Nastroj pro sbér a vyhodnoceni kybernetickych ano ano
bezpecnostnich udalosti
11-9-0 |10.12 Aplikaéni bezpecnost ano ano
11-10-1 |10.13 Kryptografické prostiedky ochrana dat (v klidu) ano ano
11-10-2 | 10.13 Kryptografické prostfedky ochrana dat (pfi pienosu) ano ano
I1-11 ]10.14 Nastroj pro zajistovani irovné dostupnosti informaci ano ano
11-12 | 10.15 Pseudonymizace ne ne

Popis jednotlivych opatfeni je uveden v kapitolach ¢. 9 a 10.
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9 KATALOG ORGANIZACNICH OPATRENI

Tato kapitola obsahuje seznam organizacnich opatieni nabizenych cloudovymi sluzbami Microsoft
Online Services, které pfispivaji nebo mohou ptispét k zajisténi divernosti, integrity a dostupnosti
dat, resp. sluzeb umisténych, resp. poskytovanych v cloudovych sluzbach.

Vzhledem k existenci ZoKB/VoKB, jejichz pozadavky budou minimalné nékteré systémy
zpracovajici osobni Udaje muset také plnit (naptiklad v roli provozovatelt zakladnich sluzeb podle
ptipravované novely ZoKB), byla organiza¢ni opatieni rozdélena do skupin dle VoKB.

Bezpecnostni dokumentace

Popis jednotlivych bezpeénostnich opatteni (technickych i organiza¢nich v prostiedi Microsoft
Online Services) je uveden v bezpecnostni dokumentaci.

Pro zakazniky je z&kladnim zdrojem vefejnych informaci Microsoft Trust Center obsahujici
rozcestnik pro v8echny sluzby (http://www.microsoft.com/en-us/trustcenter). Vlastni bezpe¢nostni
dokumentace je ulozena na Microsoft Service Trust Portalu (STP) https://trustportal.office.com,
ktery je pfistupny administratorim organizace po vytvoieni Microsoft Office 365 nebo Microsoft
Azure subskripce. Tito administratofi mohou delegovat piistup do STP portalu pro dalsi uZivatele.

Ve studiich [1] a [2] moZno nalézt podrobny popis bezpe¢nostni dokumentace Microsoft Online
Services a Microsoft Office 365, na kterou je v této kapitole odkazovéno.

9.1 SYSTEM RIZENI BEZPECNOSTI INFORMACI

V prostfedi Microsoft Online Services je u klicovych sluzeb zaveden systém fizeni bezpecnosti
informaci, certifikovany v souladu s normou ISO/IEC 27001:2013, pfi¢emz v ramci
analyzovaného modelu informacniho systému jsou relevantni nasledujici procesy/sluzby:

B Microsoft's Cloud Infrastructure and Operations a
B Microsoft Azure.

Skute¢nost, Ze vyse uvedené procesy/sluzby jsou certifikované podle ISO/IEC 27001:2013 nema
ptimy vliv na systém fizeni bezpecnosti informaci spravce, jedna se vsak o formu ujisténi, ze
sluzby a procesy souvisejici s outsourcingem, spliiuji normou stanovené bezpeénostni pozadavky.

Vice viz dokumenty popisujici systém fizeni bezpe¢nosti informaci — [3], [86] a [87].

9.2 RIZENI RIZIK

Vzhledem k celosvétové ptisobnosti spole¢nosti Microsoft, a tedy i sluzeb Microsoft Online
Services, je kontrola zavedenych opatfeni provadéna vuci pozadavkim riiznych norem

a standardi, pficemz zaznamy téchto kontrol jsou zakaznikiim dostupné ve formé auditnich zprav
(viz [92], [93], [94], [95], [96] a [97]).

V ramci analyzovaného modelu informaéniho systému zahrnujiciho sluzby Microsoft Office 365
je mozné rozsah a stav zavedenych bezpecnostnich opatieni zjistit z nésledujicich dokumentt:

B Bezpec¢nostni politika ,,Microsoft Security Policy*
B Prohlaseni o aplikovatelnosti pro jednotlivé sluzby
B Zprévy z auditu podle normy ISO/IEC 27001

Kromé toho plati, Ze spole¢nost Microsoft provadi hodnoceni a fizeni rizik dle své metodiky, jejiz
jadro je z velkeé ¢asti zalozeno na normach ISO/IEC 27001, ISO/IEC 27005 a je v souladu se
standardem NIST 800-30. Soulad této metodiky s pozadavky vyhlasky €. 316/2014 Sb., o
kybernetické bezpeénosti, byl hodnocen nezavislym auditorem — viz [98].
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BEZPECNOSTNI POLITIKA

V prostiedi Microsoft Online Services je implementovano mnozstvi bezpe¢nostnich politik
(a navaznych bezpecnostnich standardi), ptic¢emz vétina z nich je z bezpeénostnich diivoda
dostupna pouze pracovnikiim spole¢nosti Microsoft.

Pro zakazniky vyuzivajici sluzby Microsoft Office 365 jsou k dispozici dokumenty popisujici
zavedend opatieni a jejich irovei s podrobnosti nabizejici zakladni ptehled o opatienich, ale
zaroven nezvysujici rizika sluzeb Microsoft Online Services. Zejména se jedna o nasledujici
dokumenty:

B Bezpecnostni politika ,,Microsoft Security Policy* (viz [3])

B Dokument ,,Microsoft Online Services Controls as Aligned to ISO/IEC 27001:2013 with
ISO/IEC 27018:2014* (viz [90])

Prohlaseni o aplikovatelnosti pro jednotlivé sluzby (viz [88] a [89])
Zprévy z auditu podle normy ISO/IEC 27001 (viz [92] a [93])

ORGANIZACNI BEZPECNOST

V prostfedi Microsoft Online Services (konkrétné Office 365) je definovana odpovédnost
jednotlivych roli v oblasti bezpe¢nosti informaci i odpovédnost za bezpe¢nost informaci celkové a
jsou stanoveny pozadavky na oddéleni jednotlivych roli. Kromé toho jsou zavedené tymy
odpovédné za feSeni bezpecnosti v konkrétnich oblastech. Bliz§i podrobnosti je mozné nalézt

v [3], [90], [88] a [89].

Uvedené role vSak nijak nesouvisi s rolemi zavedenymi spravcem.

STANOVENI BEZPECNOSTNICH POZADAVKU PRO
DODAVATELE

V piipadé sluzeb Microsoft Online Services (konkrétné Microsoft Office 365) jsou sou¢asti
licenéni smlouvy také Podminky pro sluzby online (viz. [4]) @ Smlouva o urovni sluzeb (viz. [5]),
jejiz ptilohou je standardni smluvni dolozka ve smyslu ¢l. 26 odst. 2 smérnice 95/46/ES pro
predavani osobnich udaji zpracovateliim usazenym ve tietich zemich.

Dokument obsahuje v§eobecné obchodni podminky pro sluzby online, pfi¢emz mj. obsahuje
B podminky ochrany osobnich udajt

zavazek uziti dat pouze pro poskytovani sluzeb,

zévazek neposkytnuti dat tfetim stranam kromé vyjmenovanych situaci a procesu,

zavazek napomahat pfi ochrané bezpecnosti informaci zakaznika,

zavazek oznameni incidentu zabezpeceni,

vymezeni mista zpracovani dat,

pravidla pouziti dodavateld,

kontakt spole¢nosti Microsoft v oblasti ochrany osobnich udaju,

umisténi uchovani neaktivnich zékaznickych dat,

opatfeni pro zajisténi soukromi — vraceni / smazéni dat, pracovnici, subdodavatelé,

specifické podminky pro Evropu,
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B zakladni popis opatieni, kterymi spolecnost Microsoft zajist'uje ochranu dat zakaznikt
v oblastech

B organizace zabezpecCeni informaci,

sprava prosttedkdl,

zabezpeceni lidskych zdroju,

fyzické zabezpeceni a bezpecnost Zivotniho prostiedi,
sdéleni a sprava operaci,

fizeni piistupu,

sprava incidentli zabezpeceni informaci a
sprava kontinuity podnikant,

B zavazek spolecnosti provadét audity (napt. podle ISO/IEC 27001, SSAE 16 / ISAE 3402,
AT 101), a to pro kazdou sluzbu minimaln¢€ jednou ro¢n¢, vysledky zprav poskytnout
definovanym zptisobem zakaznikovi (na zékladé¢ dohody o ml€enlivosti) a dohoda, ze
zékaznik uplatituje své pravo auditu uvedenym zpiisobem s moznosti zmény zpusobu
vykonu tohoto prava,

B standardni smluvni doloZzku vytvofenou v souladu s rozhodnutim Evropské komise ze dne
5. tinora 2010 o standardnich smluvnich dolozkéach pro pfedavani osobnich tidaja
zpracovateltim usazenym ve tretich zemich podle smérnice EU o ochrané osobnich idajti*é.

Soulad metodik a postupt hodnoceni rizik a zvladani rizik s pozadavky Vyhlasky na strané
Microsoft Online Services je mozné dolozit vyjadienim nezavislého auditora (viz [98]).

Provadéni kontrol bezpecnostnich opatieni zavedenych na strané Microsoft Online Services je
mozné dolozit certifikaci podle ISO/IEC 27001 spolu s nasledujicimi podklady:

B Bezpecnostni politika ,,Microsoft Security Policy* (viz [3])
B Prohlaseni o aplikovatelnosti pro jednotlivé sluzby (viz [88] a [89])
B Zpravy z auditu podle normy ISO/IEC 27001 pro jednotlivé sluzby (viz [92] a [93])

Dalsim zptusobem kontroly u¢innosti nékterych bezpecnostnich opatifeni mohou byt i auditni
zpravy SOC 1 Type Il a SOC 2 Type Il (viz [94], [95], [96] a[97]).

Zakaznici Microsoft online services maji (jakozto povinné osoby) piistup k témto podkladovym
dokumentim vcetné certifikace ISO/IEC 27001 pro tcely vlastniho fizeni rizik prostiednictvim
tzv. Service Trust Portalu®’.

Kromé vyse uvedenych opatieni v oblasti ochrany osobnich tidajui a kontrol bezpecnostnich
opatieni spolecnost Microsoft implementuje nasledujici organizacni specificka opatfeni:

1) ZaGcelem zamezeni nejasného rozdéleni odpoveédnosti za implementaci bezpe¢nostnich
opatfeni spolecnost Microsoft ve v§eobecnych obchodnich podminkach ,,Volume
Licensing: Podminky pro sluzby online* informuje spravce, za které oblasti ru¢i Microsoft,
kde si Microsoft nechavé pravo vlastniho rozhodovani, a jaké oblasti musi spravce pokryt
vlastnimi silami. Zejména jsou tyto informace uvedeny v ¢asti ,,Podminky ochrany
osobnich tdajt a zabezpeceni®, kde jsou uvedeny jak zavazky spolecnosti, tak i pfipadna
zieknuti se odpovednosti, a v ¢asti "Zabezpeceni", kde uveden zkradceny seznam opatieni na
strané Microsoftu vcetné zavazku tato opatfeni dodrzovat. Kromé toho spolecnost
Microsoft vytvotila informativni dokumenty ,,Embracing Cloud in Health: a European Risk
Assessment Framework — A guide to privacy and security considerations for the adoption

16 http://ec.europa.eu/justice/data-protection/article-29/documentation/other-
document/files/2014/20140402 microsoft.pdf
17 Microsoft Service Trust Portal: https://trustportal.office.com
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of cloud services in the health sector (viz [99]) a ,,Shared Responsibilities For Cloud
Computing“ [100] , ve kterych popisuje rozdéleni odpovédnosti definovanych GDPR mezi
sebe a spravce.

Za ucelem vyjasnéni Grovné sluzeb spolecnost Microsoft ve v§eobecnych obchodnich
podminkach ,,Volume Licensing: Smlouva o tirovni sluzeb pro Sluzby online spole¢nosti
Microsoft™ uvadi SLA (z pohledu dostupnosti jednotlivych sluzeb) a algoritmy finan¢ni
nahrady zakaznikovi v ptipadé nedodrzeni trovné SLA (ve formé kreditd sluzby).

Za ucelem ovéfeni ucinnosti bezpe€nostnich opatieni spole¢nost Microsoft

B pro obecné ovéreni u€innosti organizacnich bezpecnostnich opatfeni poskytuje auditni
zpravy,
B pro aktivni identifikaci zranitelnosti platformy Azure vypsala odmény za objeveni

a nahlaSeni zranitelnosti (bug bounty program, (https://technet.microsoft.com/en-
us/security/dn425036).

V oblasti poskytovani nezbytnych informaci pro provadéni hodnoceni rizik na strané
sprévce spole¢nost Microsoft na STP portélu poskytuje dokumentaci popisujici
implementovana bezpeénostni opatieni.

Za ucelem zamezeni neopravnéného poskytnuti dat mimo jurisdikci EU spole¢nost
Microsoft umoziiuje spravci zvolit ukladani a zpracovani tdaji vyhradné v zemich
EHP/EU. Vyjimky z tohoto pravidla jsou popsany v Trust Center
https://0365datacentermap.azurewebsites.net/, pficemz v tomto ptipadé se zpracovani
provadi na zaklad¢ standardni smluvni dolozky, ktera je soucasti v§eobecnych obchodnich
podminek.

Za ucelem zvyseni transparentnosti z pohledu certifikaci spolecnost Microsoft ve
vSeobecnych obchodnich podminkach ,,Volume Licensing: Podminky pro sluzby online*
uvadi standardy a ramce fizeni, kterymi se fidi, s vymezenim, Ze tento standard nebo ramec
odstrani v piipadé, kdy se v odvétvi jiz nepouziva a byl nahrazen jinym standardem nebo
ramcem.

V oblasti vyuzivani sluzeb subdodavatel spole¢nost Microsoft pfebira zodpovédnost za
subdodavatele a vede jejich seznam na webu (https://aka.ms/subcontractors). Déle se
zavazuje minimalné 6 mésict pred poskytnutim opravnéni k ptistupu novému dodavateli
aktualizovat tento web a zakaznika o této zmén¢ informovat.

V oblasti neschopnosti dostat soucasnym ¢i budoucim legislativnim pozadavkim
spole¢nost Microsoft nabizi k dispozici vécné podklady a metodické materialy, které
umozni zékazniktim byt v souladu se soucasnymi plosnymi legislativnimi pozadavky
(minimalné v rozsahu pozadavkl uvadénych v této studii — viz kapitola 7), samoziejmé za
podminky sdilené odpovédnosti za bezpe¢nost mezi spole¢nosti Microsoft a spravcem.
Kromé toho spole¢nost Microsoft ve svych v§eobecnych obchodnich podminkach deklaruje
zéavazek, ze dodrzi veSkeré zakony a predpisy, které se vztahuji k provozovani sluzeb online
a na poskytovatele sluzeb informaénich technologii, véetné zakont tykajicich se oznameni
naruseni bezpecnosti.
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9.6

Ve véci natizeni GDPR spole¢nost Microsoft v cervnu 2016 vydala prohlaseni, ze v tuto

vvvvv

zékaznikiim svoji budouci p¥ipravenost*®.

9) 'V oblasti neuplnosti nebo netransparentnosti obchodnich podminek spole¢nost Microsoft
poskytuje velmi obsazné v§eobecné obchodni podminky ,,Volume Licensing: Podminky
pro sluzby online®, které pokryvaji v§echny relevantni oblasti, zejména zavazky v oblasti
zabezpeceni a ochrany soukromi.

10) Z pohledu hodnoceni stability poskytovatele plati, Ze spoleénost Microsoft, ktera je
nadnarodni a stabilni spoleénosti, deklaruje cloudové sluzby jako svoji strategickou
prioritu, a tyto sluzby poskytuje jiz vice nez 20 milioniim organizaci nebo firem globaln¢.
Cloudové sluzby jsou v portfoliu produktti spole¢nosti Microsoft nejrychleji rostoucim
segmentem.

11) Za G¢elem snizeni moznosti nedostupnosti ¢i vypadku sluzby spole¢nost Microsoft
v ptiloze pro ,,Podminky pro sluzby online* uvadi transparentni SLA. Spole¢nost dale
poskytuje portal s informacemi o aktualnim stavu dostupnosti cloudovych sluzeb
celosvétove, viz https://portal.office.com/servicestatus , a zavedla strukturovany piistup
k dostupnosti dat a sluZzeb poskytovanych z datovych center — na bazi tzv. Availability
sets/Fault domains, a LRS/ZRS/GRS redundantni tlozi§té (viz kap. 10.14).

12) Za uCelem identifikace oblasti, kde miZze dochazet ke vzniku nepokrytych zbytkovych
rizik, spole¢nost Microsoft vytvofila informativni dokumenty

B Embracing Cloud in Health: a European Risk Assessment Framework — A guide to
privacy and security considerations for the adoption of cloud services in the health
sectore (viz [99]) a

B Shared Responsibilities For Cloud Computing* (viz [100]),

ve kterych popisuje rozdéleni odpovédnosti definovanych GDPR mezi sebe a spravce
a zdlraziuje oblasti, na které se ma spravce zaméfit.

RIZENI AKTIV

Z pohledu zpracovatele osobnich udaji jsou v této oblasti zejména zajimaveé mechanizmy ochrany
udaju z oblasti Sifrovani dat.

Mechanizmy Sifrovani dat nativné nabizené prostfedim Microsoft Online Services (konkrétné
Microsoft Office 365) jsou uvedeny v kapitole 10.13.

Prostedi Microsoft Office 365 nenabizi ndstroje pro zajisténi pseudonymizace®®.

18 Prohlageni spole¢nosti Microsoft zdkaznikiim ve véci nafizeni GDPR (&erven 2016):
Microsoft’s cloud business is grounded in four commitments. The security of data is our priority.
We will ensure people's data is private and under their control. We will figure out the laws in each
country and make sure data is managed accordingly. And we will be transparent so people know
what we are doing.

The EU General Data Protection Regulation (GDPR) is a welcome step forward for the EU and is
aligned with our cloud commitments. We are reviewing the GDPR and the manner in which we
will ensure compliance of our enterprise Online Services when it goes into effect in May 2018.
We’ll share more specific details as our plans are finalized and will stand behind our contractual
commitment to “comply with all laws and regulations applicable to [our] provision of the Online
Services.

19 Zpracovani osobnich udaji tak, Ze jiz nemohou byt pfifazeny konkrétnimu subjektu tdaji bez
pouziti dodatecnych informaci, pokud jsou tyto dodatecné informace uchovavany oddelené

a vztahuji se na n¢ technicka a organizacni opatfeni, aby bylo zajisténo, ze nebudou pfifazeny
identifikované ¢i identifikovatelné fyzické osobé.
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9.7 BEZPECNOST LIDSKYCH ZDROJU

V prostiedi Microsoft Online Services (konkrétné Microsoft Office 365) jsou bezpeénostni
opatfeni v oblasti bezpecnosti lidskych zdroji zavedena a kontrolovana, a to minimalné
v oblastech

kontroly spolehlivosti pracovnikti?,
B zvySovani bezpe¢nostniho povédomi,
B disciplinarniho fizeni,
B zachovani mlcenlivosti,
B vraceni aktiv pracovnikem v piipadé ukonéeni pracovniho vztahu.

Bliz8i podrobnosti je mozné nalézt v dokumentech [90], [88] a [89].

9.8 RIZENI PROVOZU A KOMUNIKACI

V prostiedi Microsoft Online Services (konkrétné Microsoft Office 365) jsou bezpecnostni
opatfeni v oblasti fizeni provozu a komunikaci zavedena a kontrolovana, a to minimalné
v oblastech

provozni pravidla a postupy,

zalohovani a obnovy,

Skodlivého software,

definované zakladni konfigurace bezpecnostni funkcionality,
fizeni zmén,

instalace software,

zaznamu udalosti,

fizeni kapacity a vykonu,

tizeni zranitelnosti,

ptistupu k dokumentaci a
B ochrany koncovych bodu.

Bliz§i podrobnosti je mozné nalézt v dokumentech [3], [90], [88] a [89].

20 Spole¢nost Microsoft provadi kontrolu spolehlivosti zaméstnanct a dodavatelt pracujicich

u zakaznikd nebo majicich moznost piistupu k osobnim udajim zékaznikti, a to minimaln¢ na
zakladé informaci o zaméstnancoveé nebo dodavatelové minulosti, pficemz u vybranych roli je
provadéna dukladnéjsi kontrola spolehlivost zahrnujici mj. i bezpecnostni provérku. Pti kontrole
spolehlivosti je zejména provéfovana krimindlni historie nebo kontrola spravnosti a tplnosti
predlozenych dokladi nebo sdélenych informaci. Do ukonceni kontroly spolehlivosti neni
zamgéstnanci nebo dodavateli povolen pfistup.

Vice viz dokument [90], opatieni z cile A.7.1.
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9.9

9.10

9.11

9.12

RIZENI PRISTUPU A BEZPECNE CHOVANI UZIVATELU

V prostiedi Microsoft Online Services (konkrétné Microsoft Office 365) jsou bezpecnostni
opatfeni v oblasti fizeni pfistupu a bezpecného chovani uzivatel zavedena a kontrolovana, a to
minimalné v oblastech

politiky fizeni pfistupu,

schvaleni a kontroly pfistupu (interni proces LockBox),
minimalniho opravnéni,

externich piistupt,

autentizace,

standardnich uzivatelskych uctd,

pouzivani privilegovanych program,
B odebirani pristupu.

Bliz§i podrobnosti je mozné nalézt v dokumentech [3], [90], [88] a [89].

AKVIZICE, VYVOJ] A UDRZBA

V prostiedi Microsoft Online Services (konkrétné Microsoft Office 365) jsou bezpe¢nostni
opatfeni v oblasti akvizice, vyvoje a udrzby zavedena a kontrolovana, a to minimalné v oblastech

definovani a sledovani plnéni pozadavki na bezpecnost,
B pouiti strategie ochrany do hloubky,
B bezpecného vyvoje software,
B kontroly integrity dat a
B Kontroly bezpecnostnich funkeci.
Bliz§i podrobnosti je mozné nalézt v dokumentech [3], [90], [88] a [89].

KONTROLA A AUDIT KRITICKE INFORMACNI
INFRASTRUKTURY A VYZNAMNYCH INFORMACNICH
SYSTEMU

V prostfedi Microsoft Online Services (konkrétn¢ Microsoft Office 365) jsou bezpe¢nostni
opatfeni kontrolovana a auditovana.

Provadéni jednotlivych kontrol a auditi véetné jejich zaméfeni a ptipadnych nalezl spole¢nost
Microsoft doklada zpravami z auditu, které jsou jejim zakaznikim k dispozici. Vybrané zpravy
z auditu jsou uvedeny v [92], [93], [94], [95], [96] a [97].

ZVL,ADAN; KYBERNETICKYCH BEZPECNOSTNICH
UDALOSTI A INCIDENTU

V prostiedi Microsoft Online Services (konkrétné Office 365) jsou bezpe€nostni opatieni v oblasti
zvladani kybernetickych bezpecnostnich udalosti a incidentti zavedena a kontrolovana s tim, ze se
spole¢nost Microsoft zavazuje zdkaznikovi ohlasit vznik bezpecnostniho incidentu, spocivajiciho
v nezdkonném pfistupu k datim zakaznika, jehoZz vysledkem je ztrata, zvetejnéni nebo zména
zakaznickych dat.

Bliz8i podrobnosti je mozné nalézt v dokumentech [3], [4], [90], [88] a [89].
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9.13 RIZENI KONTINUITY CINNOSTI

V prostiedi Microsoft Online Services (konkrétné Microsoft Office 365) jsou bezpe¢nostni
opatfeni v oblasti fizeni kontinuity ¢innosti zavedena a kontrolovana tak, aby zajistila Groven
sluzeb definovanou v dokumentu ,,Smlouva o urovni sluZeb pro Sluzby online spolecnosti
Microsoft (viz [5]) — typicky dostupnost 99,9%.

Bliz8i podrobnosti o nasazenych opatfenich je mozné nalézt v dokumentech [3], [90], [88] a [89].
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KATALOG TECHNICKYCH OPATRENI

Tato kapitola obsahuje seznam technickych opatfeni nabizenych cloudovymi sluzbami Microsoft
Online Services, které piispivaji nebo mohou pfispét k zaji$téni ditvérnosti, integrity a dostupnosti
dat, resp. sluzeb umisténych, resp. poskytovanych v cloudovych sluzbach.

Vzhledem k existenci ZoKB/VoKB, jejichz pozadavky budou minimalné nékteré systémy
zpracovajici osobni Udaje muset také plnit, byla technické opatieni rozdélena do skupin dle VoKB.

10.1

OPATRENI PRO ZAJISTENI DUVERNOSTI

Pro tabulku Tab. 22 plati, Ze opatieni, kterd jsou uvedena na niz$ich trovnich, se uplatni i na

urovné vyssi.

Urovern vysoka

Uroven kriticka

Tab. 22
_ Komponenta
Opatteni pro 2
v systému
zajisteni
daveérnosti

ochrany

Predepsana troven

Pro ochranu divérnosti jsou
vyuzivany prostiedky, které zajisti
fizeni a zaznamenavani piistupu.
Pfenosy informaci vnéjsi
komunikaéni siti jsou chranény
pomoci kryptografickych
prostiedkd.

Pro ochranu divérnosti je
pozadovana evidence osob, které

k aktiviim pfistoupily, a metody
ochrany zabranujici zneuziti aktiv ze
strany administratorti. Pfenosy
informaci jsou chranény pomoci
kryptografickych prostredkd.

Priklady informaci

Informace, které nepozivaji
ochrany dle specilaniho zakona

Obecné osobni Udaje

Citlivé (osobni) tdaje

Obecné osobni Gdaje, u kterych
bylo spravcem vyhodnoceno vysi
riziko pro subjektu tidaji nebo se
vyskytuji ve vét§im mnozZstvi

Scénar 1 -
Sharepoint Online

Office 365 Security & Compliance
Center a audit na trovni Sharepoint
Online, viz 10.9

TLS pro aplika¢ni protokoly
(HTTP, SMTP a dalsi), viz 10.5 a
10.13.

Azure Right Management Service,
viz 10.13

Customer LockBox, viz 10.7.

Azure Log Analytics pro pokrocilé
vyhodnocovani logt, viz 10.9.

Office 365 Per-File Encryption, viz
10.13 nebo

Office 365 Advanced Encryption
s Azure Key Vault, viz 10.13.

Vice faktorova autentizace, viz 10.6.

Scénar 2 -
Exchange Online/
Outlook

Office 365 Security & Compliance
Center a audit na Urovni Exchange
Online, viz 10.9

TLS pro aplikacni protokoly
(HTTP, SMTP a dalsi), viz 10.5 a
10.13.

Office 365 Message Encryption,
viz 10.13 nebo

Azure Right Management Service,
viz 10.13 nebo

End-to-End Sifrovani mailti pomoci
S/IMIME, viz 10.13.

Customer LockBox, viz 10.7.

Azure Log Analytics pro pokroc¢ilé
vyhodnocovani logt, viz 10.9.

Office 365 Advanced Encryption
s Azure Key Vault, viz 10.13.

Vice faktorova autentizace, viz 10.6.

104/137

S.ICZ_MICR01817-Modelova_DPIA_Office_365-110 Final




Studie

Komponenta
systému

Uroven vysoka

Uroven kriticka

Skype for Business
Online

Office 365 Security & Compliance
Center a audit na Grovni Sharepoint
Online, viz 10.9

TLS pro aplikacni protokoly
(HTTP, SMTP a dalsi), viz 10.5 a
10.13.

Azure Right Management Service,
viz 10.13.

Customer LockBox, viz 10.7.

Azure Operations Management
Suite pro pokro¢ilé vyhodnocovani
logd, viz 10.9.

Office 365 Per-File Encryption, viz
10.11 nebo

Office 365 Advanced Encryption
s Azure Key Vault, viz 10.13.

Vice faktorova autentizace, viz 10.6.

10.2

OPATRENI PRO ZAJISTENI INTEGRITY

Pro tabulku Tab. 23 plati, Zze opatfeni, ktera jsou uvedena na niz§ich urovnich, se uplatni i na

urovné vyssi.

Tab. 23
Opatieni pro
zajisténi integrity

Komponenta
systému

Uroven vysoka

Uroven kriticka

Predepsana uroven
ochrany

Pro ochranu integrity jsou
vyuzivany specialni prosttedky,
které dovoluji sledovat historii
provedenych zmén a zaznamenat
identitu osoby provad¢jici zménu.
Ochrana integrity informaci
prenasenych vné&jsimi
komunika¢nimi sitémi je zajisténa
pomoci kryptografickych
prostredkd.

Pro ochranu integrity jsou
vyuzivany specialni prostiedky
jednoznacné identifikace osoby
provadéjici zménu (napt. pomoci
technologie digitalniho podpisu).

Ptiklady informaci

Informace, které nepoZzivaji
ochrany dle specilaniho zakona

Obecné osobni Udaje

Citlivé (osobni) udaje

Obecné osobni Gdaje, u kterych
bylo sprdvcem vyhodnoceno vysi
riziko pro subjektu udaji nebo se
vyskytuji ve vétSim mnoZstvi
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Komponenta
systému

Uroven vysoka

Uroven kriticka

Scénat 1 - Sharepoint
Online

Office 365 Security & Compliance
Center a audit na Grovni Sharepoint
Online, viz 10.9

TLS pro aplika¢ni protokoly
(HTTP, SMTP a dalsi), viz 10.5 a
10.13.

Customer LockBox, viz 10.7.

Azure Operations Management
Suite pro pokrocilé vyhodnocovani
logd, viz 10.9.

Office 365 Per-File Encryption, viz
10.11 nebo

Office 365 Advanced Encryption
s Azure Key Vault, viz 10.11.

Vice faktorova autentizace, viz
10.6.

Zajisténi integrity dat je nutné fesit
na aplika¢ni urovni — napiiklad
podepisovani dokumentd digitalnim
podpisem (Microsoft Office,
Acrobat Reader).

Scénat 2 - Exchange
Online/ Outlook

Office 365 Security & Compliance
Center a audit na Urovni Exchange
Online, viz 10.9

TLS pro aplikaéni protokoly
(HTTP, SMTP a dalsi), viz 10.5 a
10.13.

Office 365 Message Encryption,
viz 10.13 nebo

Azure RMS pro Exchange Online,
viz 10.13 nebo

Podpis mailt pomoci S/MIME, viz
10.13.

Customer LockBox, viz 10.7.

Azure Operations Management
Suite pro pokro¢ilé vyhodnocovani
logd, viz 10.9.

Office 365 Advanced Encryption
s Azure Key Vault, viz 10.11.

Vice faktorova autentizace, viz
10.6.

Skype for Business
Online

Office 365 Security & Compliance
Center a audit na Grovni Sharepoint
Online, viz 10.9

TLS pro aplika¢ni protokoly
(HTTP, SMTP a dalsi), viz 10.5 a
10.13.

Azure RMS pro Exchange Online,
viz 10.13.

Customer LockBox, viz 10.7.

Azure Operations Management
Suite pro pokro¢ilé vyhodnocovani
logt, viz 10.9.

Office 365 Per-File Encryption, viz
10.11 nebo

Office 365 Advanced Encryption
s Azure Key Vault, viz 10.11.

Vice faktorova autentizace, viz
10.6.

Zajisténi integrity dat je nutné fesit
na aplika¢ni urovni — napiiklad
podepisovani dokumentd digitalnim
podpisem (Microsoft Office,
Acrobat Reader).
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10.3 OPATRENI PRO ZAJISTENI DOSTUPNOSTI

Opatfeni pro zajisténi dostupnosti odpovidaji pozadavkim VoKB, pfiloha 1, troven vysoka.

Tato opatfeni jsou popsana v kapitole 10.14.

10.4 FYZICKA BEZPECNOST

V oblasti fyzické bezpeénosti je prostiedi Office 365 chranéno nasledovné:

Bezpeénostni politika spole¢nosti Microsoft (Microsoft Security Policy, viz [3]) definuje
pozadavky na fyzickou bezpecnost a bezpecnost prostiedi, které zahrnuji:

B definovani pravidel pro zabranéni neopravnénému fyzickému piistupu nebo poskozeni
a ruseni informaci,

B zabranéni a kontrola neopravnéného fyzického ptistupu k produkénim informacnim
systémiim a zafizenim,

B zabranéni a kontrola neopravnéného fyzického ptistupu k citlivym informaénim systémtm
a zafizenim,

B ochrana informaé¢nich systémi proti neplanovanym vypadkim, jako jsou vypadky proudu,
selhani vybaveni a ohroZeni zivotniho prostiedi.

Dokumenty popisujici fyzickou bezpecnost prostfedi Microsoft Online Services jsou piehledné
uvedeny v dokumentu Protecting Data in Microsoft Online Services (viz [32]) v kapitole 9.2.

10.5 NASTROJ PRO OCHRANU INTEGRITY KOMUNIKACNICH
siTti
Microsoft Office 365 poskytuje moznosti ochrany komunikaénich siti, viz [4]:

B Protoze Office 365 vyuziva technologie Microsoft Azure, automaticky vyuziva moznosti
zabezpeceni, kterd poskytuji technologie Azure (viz dale v této kapitole).

B Office 365 je poskytovan jako SaaS a proto neni mozné definovat architekturu sluzeb,
servert, siti ani jejich bezpecnostni parametry. Tato oblast bezpecnosti je zajistovana
spole¢nosti Microsoft.

B Vzdalena sprava sluzeb Office 365 je provadéna prostiednictvim webového rozhrani Office
365 portalu. Piistup k tomuto portalu je zabezpecen autentizaci, kdy je mozZné:

B Vyuzit federované autentizace proti internimu Active Directory nebo jiné kompatibilni
adresarové sluzbé

B Vyuzit dvou faktorovou autentizaci v rdmci Azure Active Directory nebo pomoci
federované autentizace.

B [ntegrita a diivérnost prendSenych dat je zajiSténa pouzitim protokolu TLS.

B Pro pfistup ke sluzbam Office 365 se pouzivaji rizné sitové protokoly, jako naptiklad
HTTPS, POP3, IMAP, SMTP a dalsi. Tyto protokoly jsou zabezpeceny pomoci protokolu
TLS.
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B Pro nékteré pripady je mozné vyuzit zabezpeceni prenasenych dat na aplikacni Grovni:

Azure Rights Management (Azure RMS) pro zabezpeceni obsahu jednotlivych
dokumentt nebo maild.

Secure/Multipurpose Internet Mail Extensions (S/MIME) pro Sifrovani a digitalni
podepisovani maili.

Office 365 Message Encryption, vyuziva Azure RMS, fesi zabezpeceni maill
zasilanych externim uzivatelim a partnerim.

SMTP TLS pro partnery umoziuje pfi pouziti certifikati konfigurovat mezi
definovanymi postovnimi servery $ifrovani na Grovni protokolu SMTP.

Microsoft Azure poskytuje moznosti ochrany na urovni datového centra Azure v nékolika
Urovnich, viz [4] a [7] (uvadime pouze informace relefoantni pro Office 365, Uplny popis Ize
nalézt v [32], kapitola 10.2.4):

B zablokovani neautorizované komunikace do a uvnitf datového centra s pouzitim:

108/137

izolace prosazované na né€kolika trovnich
B komunikace mezi virtudlnimi servery vzdy prochazi pies paketovy filtr (firewall),

W virtualni server neni schopen komunikovat na urovni 2. vrstvy ISO/OSI modelu
a tudiz nemize odposlouchavat sitovou komunikaci, kterd neni urcena ptimo
jemu,

B virtualni server nemize odeslat DHCP odpovéd’, pouze DHCP pozadavek. Pouze
Network Manager — komponenta Azure infrastruktury smi odesilat DHCP
odpovédi,

W virtualni servery nemohou komunikovat s kli¢ovymi virtualnimi servery Azure
infrastruktury,

B segmentace sité je zajisténa pomoci Azure virtualnich siti (Azure Virtual Network
— VNET), virtualni sit' mize obsahovat jeden nebo vice IP v4 subneti. V ramci
nasazeni (deployment) je mozné vytvofit mnozstvi VNET. Pomoci Network
Security Group (firewallit) lze nastavit potfebnou komunikaci (definovat ACLs).
Network Security Group miiZe byt pfifazena virtualni siti nebo jednotlivému
sitovému adaptéru virtualniho serveru. Virtualni servery mohou byt pfipojeny do
jedné VNET. Na urovni virtualniho sitového adaptéru lze tidit sitovou
komunikaci pomoci interniho firewallu virtualniho serveru nebo pomoci Network
Security Group (firewalli),

ptekladu IP adres — NAT, komponenta Endpoint,
fyzického oddéleni backend serverti od Internetu
pouziti privatnich IP adres

W po instalaci je virtudlnimu serveru v Microsoft Azure pfidélena privatni IP adresa,
kterd neni z principu z Internetu dostupna,

B pro zajisténi piistupu z Internetu k virtudlnimu serveru je nutné vytvofit
a konfigurovat Endpoint, ktery ma pfifazenou vefejnou IP adresu a na kterém se
nastavuje povolend komunikace (ACLsS),
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B sifrovani sitové komunikace je zajisténo v nasledujicich piipadech:
B komunikace mezi datovymi centry,

B komunikace mezi lokalitou zakaznika a datovym centrem Azure. Tuto komunikaci Ize
zaSifrovat pomoci:

B End to End s pouzitim protokolu TLS (naptiklad HTTPS),

B pronajaty okruh mezi lokalitou zakaznika a datovym centrem Azure pomoci
sluzby Express Route, které ale nesifruje data pfenasena pies WAN — Sifrovani
komunikace je nutné zajistit vlastnimi silami na urovni aplika¢nich prtokold,

B zabezpeceni vzdaleného pfistupu a vzdalené spravy
B piistup k portélu spravy je zasifrovan pomoci protokolu TLS 1.2,
B dalsi zabezpeceni vzdaleného pfistupu je mozné pomoci:
B vyuZiti pfipojeni pies pronajaty okruh (sluzba Express Route),

B omezeni piistupu z Internetu pro vyjmenované IP adresy,

10.6 NASTROJ PRO OVEROVANI IDENTITY UZIVATELU

Oblast nastroje pro autentizaci uZivateli je v prostiedi Office 365 realizovana nasledovné:

Microsoft provozuje multi-tenant cloudovou adresafovou sluzbu a sluzbu spravy identit — Azure
Active Directory, viz [40]. Azure AD podporuje autentizaci

B jménem a heslem,
B vice-faktorovou autentizaci,
B autentizace jménem a heslem je jesté doplnéna o autentizaci pomoci zatizeni,
m telefonickym hovorem,
W textovou zpravou,
B mobilni aplikaci — notifikaci,
B mobilni aplikaci — ovétovacim kodem,
B OATH tokenem.

B Zakladni verze vice-faktorové autentizace je soucasti sluzby Office 365, roz§ifena je
dostupna v ramci dopliikové sluzby Azure Multi-Factor Authentication.

Azure AD vice faktorovou autentizaci lze pouzit v piipadech:
B autentizace administratora (Azure subscription) k Microsoft Azure,
B autentizace uzivateli ke sluzbam vyuzivajicim Azure AD (véetné on-premise sluzeb).

Azure AD umoziuje definovat politiku hesel na Grovni piedplatného nebo domény, viz [41].
Vychozi nastaveni politiky hesel je nasledujici:

délka hesla 8-16 znak,

maximalni doba platnosti hesla 90 dni, hodnotu 1ze ménit,

0zndmeni o ukonéeni platnosti hesla 14 dni pfed ukon¢enim, hodnotu 1ze ménit
ukonéeni platnosti hesla je zakazané (heslo nevyprsi), hodnotu 1ze ménit,
minimalni doba platnosti hesla — posledni heslo nelze znovu pouZit,

historie hesel bez omezeni,

zamykani u¢tu; po deseti neplatnych pokusech o ptihlaSeni musi uzivatel opsat zobrazeny
text (CAPTCHA), coz zajist'uje ochranu pied automatizovanym utokem.
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Azure AD obsahuje funkci spravy privilegovanych identit (Privileged Identity Management, viz
[39]), ktera umoziiuje spravovat fidit a monitorovat privilegované identity / organizaéni role:

B Global Administrator,
B Billing Administrator,
B Service Administrator,
B User Administrator,
B Password Administrator.
Sprava privilegovanych identit obsahuje funkce:
B zjisténi, ktefi uzivatelé AD jsou administratory Azure,
B povoleni on-demand ,,just in time* administratorského piistupu,
B reporty o historii pfistupu administratora a o zménach roli,
B notifikace o pfistupu k administratorske roli.

Azure AD podporuje integraci s internimi adresafovymi sluzbami (On-Premise Directory), viz
[25], pomoci:

B synchronizace identit

B identity jsou synchronizované, hesla mohou byt rizna s riiznou politikou a musi byt
udrzovana separatné,

B synchronizace identit a hesel (synchronizuje se hash hesla)

B identity i hesla jsou synchronizovana, uzivatelé pouZivaji jedno heslo ke cloudovym
i on-premise systémim. Zména hesla je propagovana napii¢ synchronizovanymi
adresafovymi sluzbami,

B federace identit

B informace o identité je synchronizovana s Azure AD, vlastni autentizace ale zajist'uje
on-premise adresarova sluzba (naptiklad Active Directory).
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10.7 NASTROJ PRO RIZENI PRISTUPOVYCH OPRAVNENI

Oblast nastroje pro fizeni ptistupovych opravnéni je v prostiedi Office 365 realizovana
nasledovné:

Office 365 obsahuje vlastni administratorské role. Tyto role mohou byt pfifazeny na urovni portalu

spravy Office 365.
Obr_' 4 3 3 Learn more about administrator roles
Administratorské
role Office 365 User (no administrator access)

Global administrator

& Customized administrator
Billing administrator
Exchange administrator
Password administrator
Skype for Business administrator
Service administrator
SharePoint administrator

User management administrator

Alternative email address

Save | | Cancel
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Jednotlivé ¢asti Office 365, jako Exchange, Sharepoint a dal$i maji vlastni portaly spravy
(dostupné z portalu Office 365), kde je mozné ptifazovat specifické administratorské i uzivatelské
role a v ramci téchto ¢asti.

Obr. 5 Domovska stranka # UPRAVIT ODKAZY

Ptistupova ’ v 4 v ’ v s
opravnéni webu Opra\mem Urovne opravnent o
Sharepoint

=EPfidat droven opravnéni | X Odstranit vy

FOVEN opravne opis

Uplné fizeni Umaoiniuje dplné fizeni.

Navrh UmoZiuje zobrazit, pridat, aktualizovat, odstranit, schvalit 2 upravit poloZky.

Upravy Umoznuje pfidavat, upravovat a odstranovat seznamy. Taky umoénuje zobrazavat,
piidavat, aktualizovat a odstrafiovat polozky seznami a dokumenty.

Prispivani UmoZnuje zobrazit, pidat, aktualizovat ¢i odstranit polozky seznamu a dokumenty.

Cteni Umoznuje zobrazit stranky a poloZky seznamu a stahnout dokumenty.

Omezeny plistup Po udéleni pfisluinych opravnéni umoinuje zobrazit urdité seznamy, knihovny

dokument( a poloZky seznamu.

Vytvaret nové podfizené weby Umoidniuje vytvaret nové podfizené weby.

Jenom prohliZeni MUZe zobrazit strénky, poloZky seznamd a dokumenty. Typy dokument( s
obsluZznymi rutinami souboru na strané serveru mizZe zobrazit v prohlizedi, ale
nemizZe je stahnout.

PR .
B Externi uzivatelé

B Exchange Online umoziiuje sdileni kalendait s externimi uzivateli (viz [77]).

B Sdileni kalendait s externimi uZzivateli miize nakonfigurovat pouze spravce
ptislu§né Exchange Online organizace.

B Sdileni Ize nakonfigurovat na Urovni organizaénich vztah (jind organizace
Office 365 nebo on-premise organizace), nebo na urovni politik pro sdileni
(ostatni uZivatelé internetu nebo uzivatelé on-premises Exchange).

BV ramci sdileni kalendait 1ze ur¢it roven pfistupu k mite sdilenych detailti:
B Bez piistupu k zdznamu.
B Pristup k informaci o dostupnosti (volno, obsazeno).

B Priistup k informaci o dostupnosti (volno, obsazeno) véetné¢ konkrétniho
Casu, predmétu a lokality kalendafového zaznamu.

B Sharepoint Online umoziiuje sdilet data s externimi uzivateli:

B Sdileni dat s externimi uzivateli miize nakonfigurovat pouze spravce piislusné
Sharepoint Site nebo uzivatel s plnymi opravnénimi ke sdilenému Sharepoint Site
nebo dokumentu.

B Externi uZivatelé se musi byt autentizovat pomoci svého u¢tu Microsoft Account
(et pro vetejné cloudové sluzby Microsoft) nebo étu v Azure AD své
organizace.

B Sharepoint umoziuje sdilet data pomoci linku pro anonymni sdileni — kazdy kdo
znd link k dattim k nim ziska pfistup. Linku pro anonymni sdileni lze zrusit.

B Skype 4 Bussiness umoziuje komunikaci s externimi uzivateli
B Externi uZivatelé pfistupuji prostiednictvim Skype4Business Web App

BV rdmci meetingu maji externi uzivatelé pfistup k soubortim, které jsou s
meetingem spojené
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Customer LockBox

Customer Lockbox pro Office 365 je navrzen tak, aby zakaznikiim poskytl bezprecedentni
kontrolu nad jejich daty ve sluzb&. Customer Lockbox dava zakazniktim explicitni kontrolu ve
velmi vzacnych ptipadech, kdy miize inzenyr spole¢nosti Microsoft pottebovat piistup k obsahu
zékaznika za i¢elem vyieseni problému zdkaznika.

Sluzby Microsoft Office 365 jsou vyvinuty tak, Ze pro sviij béh nevyzaduji pfistup zaméstnanci
spole¢nosti Microsoft k zdkaznickym datim. Ten mtze byt potfeba pouze pfi feSeni pozadavki
nebo problémil zdkaznika. V téchto ptipadech je piistup umoznén a kontrolovan pomoci Customer
Lockboxu, ktery zajisti, Ze Microsoft inzenyr nedostane ptistup k obsahu zakaznika bez
vyslovného souhlasu zakaznika. Kdyz zakaznik dostane zadost o piistup, mize zadost zkoumat a
bud’ schvalit, nebo odmitnout. Dokud neni zZadost schvalena, nebude ptistup Microsoft inZzenyrovi
umoznén.

Veskeré aktivity jsou logovany a dostupné v ramci Office 365 Management API sluzby, piipadné
prostfednictvim standardnich nastroju (jako napiiklad PowerShell).

Vice informaci o Customer Lockboxu pro Office 365 je uvedeno v dokumentu [32].

NASTROJ PRO OCHRANU PRED SKODLIVYM KODEM
V oblasti Microsoft Office 365 je ochrana pted Skodlivym kddem realizovana prostfednictvim
Microsoft Antimalware, ktery zaji$tuje automatickou ochranu pro:
B Exchange Online Protection (EOP), viz [9]
B Antispamova a antimalwareova ochrana pfichozich a odchozich mail
B Multi-engine ochrana
B Ochrana v realném Case
B Prednostni aktualizace signatur a definic
B Exchange Online Advanced Threat Protection, viz [10]
B QOchrana pfiloh proti nezndmému $kodlivému kodu
B Ochrana proti zakefnym odkazim v realném Case
B Pokrodilé reporty a sledovani vektoru atoku
B Sharepoint Online
B Antimalwareova ochrana pro soubory ukladané do Sharepoint Online
B Skype for Business

B Soubory sdilené mezi uzivateli v ramci hovort a konferenci jsou ukladany do
Exchange Online nebo Sharepoint Online, a je vyuzita jejich antimalwareova ochrana..

NASTROJ PRO ZAZNAMENAVANI CINNOSTI
INFORMACNICH SYSTEMU, JEJICH UZIVATELU A
ADMINISTRATORU

Office 365 auditing umoziuje sledovat ¢innost a auditovat zmény na urovni Office 365 pomoci
reportu (Service Usage Reports, viz [21]) a Compliance reportii (dostupné v compliance centru
Office 365). Jsou k dispozici Compliance reporty, které vyuzivaji auditni logovani. Toto logovani
musi byt nejprve administratorem Office 365 povoleno. Auditni informace jsou uchovavany

v Office 365 po dobu 90 dni. Informace o udélostech lze ziskavat pomoci reporti, exportu reporti
a pomoci PowerShellu.
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Auditni reporty jsou rozdéleny do kategorii:

Office 365 audit log report

B Azure AD reports
B Exchange audit report
B Data loss prevention

B Shody se zasadami a pravidly ochrany pfed unikem informaci
B Fale$né pozitivni vysledky a piepsani zadsad ochrany pfed unikem informaci

Reporty (service usage reporty) jsou rozdéleny do kategorii:

®  Mail
B Active and inactive mailboxes
B New and deleted mailboxes
B New and deleted groups
B Mailbox usage
B Types of mailbox connections
B Pouziti

B Browser used

B Operating systém used

B Licensing vs Active Usage
B Skype for Business
Active users
Peer-to-peer sessions
Conferences
Audio minutes and video minutes
Client devices
Client devices per user
User activities
PSTN usage
Users blocked

B SharePoint

B Tenant storage metrics
B Team sites deployed
B Team site storage
B OneDrive for Business
B OneDrive for Business sites deployed

B OneDrive for Business storage
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B Auditing
B Mailbox access by no-owners
B Role group changes
B Mailbox content search and hold
B Mailbox litigation holds
B Azure AD reports
B Ochrana
B Top senders and recipients
B Top malware for mail
B Malware detection
B Spam detection
B Sent and received mail
B Pravidla
B Top rule matches for mail
B Rule matches for mail
m DLP
B Top DLP policy maches for mail
B Top DLP rules matches for mail
B DLP policy matches by severity for mail
[ |

DLP policy matches, overrides and false positive for mail

Studie

Office 365 Management Activity APl je RESTful API, které poskytuje pfistup ke v§em zdznamim

o uzivatelskych a administratorskych aktivitach uvniti Office 365, viz 10.11.

Auditni z&znamy vznikaji i v doplitkovych cloudovych sluzbach, které slouzi pro zajisténi
dtvérnosti a intergrity dat. Tyto sluzby jsou uvedeny v kapitolach 10.1 a 10.2.

Synchronizace ¢asu

Synchronizace ¢asu v prostiedi Microsoft Online Services je zajisténa sluzbami cloudové

platformy. Synchronizace ¢asu probiha pfi startu virtualniho serveru nebo cloudové sluzby.
Pomoci zmény konfigurace lze nastavit synchronizaci i interval synchronizace s jinym zdrojem
pfesného Casu.
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10.10 NASTROJ PRO DETEKCI KYBERNETICKYCH

Obr. 6
Schéma datové
sit¢ MCIO

Obr. 7

Urovné ochrany
infrastruktury
MCIO
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BEZPECNOSTNICH UDALOSTI

Oblast nastroje pro detekci kybernetickych bezpe¢nostnich udélosti je v prostiedi Office 365
realizovana nasledovné:

Office 365 je provozovan na platformé Microsoft Cloud Infrastructure and Operations (MCIO)
kterd poskytuje sluzby pro detekci kybernetickych bezpecnostnich udalosti a ochranu proti nim
(viz [19]).
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Canada Central
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France Central -

WestUs 2 ., GentralUs..: North Central Us oo e T A -~ Korea South
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US Gov Texas - i £ US DoD Central West India ..
South Central US - CEggi‘[Lﬂﬂgiai..:

Generally available ----- Southeast Asia

A Coming soon

---- Brazil South
———————— Australia East
- Australia Southeast

Soucasti ochrany je monitoring sité a penetracni testovani. Ochrana sit¢ je navrzena jak pro
ochranu proti vnéj$im Gtoklim, tak i pro ochranu proti Gtokiim od ostatnich zakaznikti Azure
(ochrana mezi Azure tenanty). MCIO obsahuje distribuovany DDoS obranny systém (viz [20]),
ktery poméha Office 365 chranit. Tento systém pouziva standardni detekéni a obranné
mechanismy na urovni sitového spojeni.

v

o Network Access

IDS/IPS

Cloud Access Layer

DDoS Defense |GGG

Host Firewall Distributed Virtual Firewall

Customer Cloud
Service VMs
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Obr. 8

Zivotni cyklus
reakce na
bezpecnostni
incident, viz [22]

Verze: 1.1 (finalni)
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NASTROJ PRO SBER A VYHODNOCENI KYBERNETICKYCH
BEZPECNOSTNiCH UDALOSTI

Oblast nastroje pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti je prostiedi
Microsoft Online Services realizovana nasledovneé:

Office 365

Provozni stav a charakteristiky jednotlivych sluzeb Office 365 véetné platformy, na které jsou tyto
sluzby provozovany, viz [12] je monitorovan. Pfi provozu sluzeb jsou generovany logy udélosti a
auditni logy. Tyto logy jsou zaSifrovanym kandlem pfenaseny ke zpracovani a nasledné
zpracovavany (agregace a analyza) a vyhodnocovany interni sluzbou na zpracovani big dat —
bezpeénostné analyticky systtm COSMOS, ktery vyuziva technologie Azure Machine Learning.
Pied vlastnim zpracovanim dat dochazi k jejich anonymizaci.

Vystupem zpracovani jsou reporty a notifikace, které slouzi k zjisténi mozné podezielé aktivity
v produkénim prostiedi. Odhalené zranitelnosti jsou nasledné v souladu s interni politikou feSeny,
viz Obr. 8.

DevOps

Engaged ¢
# n Security Team
Event n Engaged
Detected A
Incident
y_ Assessment - Security Customer
E;;’:: ‘w‘t 'ﬁ Event Customer ;\‘ Process
Confirmed Notification Step 1
Determine g;a
Affected
inci Determine Azure
Leverages a 9-step incident response process Customers Customer Impact = (L.;t;m.er
. $ Notification
Focuses on containment and recovery ,J"

Makes contractual commitments regarding customer
notification

Office 365 Security & Compliance Center

Office 365 Security & Compliance Center umoziuje sledovat ¢innost a auditovat zmény na trovni
Office 365 pomoci reportii Service Usage Reports a Compliance Reports. Auditni reporty
Compliance Reports vyuzivaji auditni logovani, které musi byt nejprve administratorem Office
365 povoleno. Auditni informace jsou uchovavany v Office 365 po dobu 90 dnii. Informace o
udalostech Ize ziskavat pomoci reportl, exportu reportti a pomoci Powershellu.

Auditni reporty Compliance Reports jsou rozdéleny do kategorii:
Office 365 audit log report

B Azure AD reports
B Exchange audit report
B Data loss prevention

B Shody se zasadami a pravidly ochrany pfed inikem informaci

B Fale$né pozitivni vysledky a piepsani zasad ochrany pfed unikem informaci
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Reporty Service Usage Reports jsou rozdéleny do kategorii:

B Mail
B Active and inactive mailboxes
B New and deleted mailboxes
B New and deleted groups
B Mailbox usage
B Types of mailbox connections
B Pouziti

B Browser used

W Operating systém used

B Licensing vs Active Usage
B Skype pro Firmy
Active users
Peer-to-peer sessions
Conferences
Audio minutes and video minutes
Client devices
Client devices per user
User activities
PSTN usage
Users blocked

B SharePoint

B Tenant storage metrics
B Team sites deployed
B Team site storage
B OneDrive pro Firmy
B OneDrive for Business sites deployed
B OneDrive for Business storage
B Auditing
Mailbox access by no-owners
Role group changes
Mailbox content search and hold

Mailbox litigation holds

Azure AD reports
B Ochrana

B Top senders and recipients
Top malware for mail
Malware detection

Spam detection

Sent and received mail
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B Pravidla
B Top rule matches for mail
B Rule matches for mail
m DLP
B Top DLP policy maches for mail
B Top DLP rules matches for mail
B DLP policy matches by severity for mail
B DLP policy matches, overrides and false positive for mail

Office 365 Management Activity APl je RESTful API, které poskytuje piistup ke vSem zaznamiim
o uzivatelskych a administratorskych aktivitach uvniti Office 365, viz [12] a [13]. Vyhody
management APl zahrnuji:

B Piistup k vice nez 150 typtim transakci

B Aktivity logy z SharePoint Online, Exchange Online and Azure Active Directory a dalsich
Office 365 sluzeb

B Konzistentni schema napfi¢ v§emi logy
B Jednoduché zapnuti a vypnuti a aktivity logt

Prohledavani logti je umoznéno pomoci néstroje Audit Log Search ktery pomoci grafického
rozhrani nebo powershellu umoziiuje prohledavat unifikované auditni logy, které obsahuji
informace o:

B Uzivatelské ¢innosti v SharePoint Online a OneDrive for Business
B Uzivatelské Cinnosti v Exchange Online

®  Cinnosti administratora v Sharepoint Online

B Cinnosti administratora v Exchange Online

B Cinnosti administratora v Azure AD

Déle jsou k dispozici moznosti auditovani na aplika¢ni urovni jednotlivych komponent Office 365,
viz [14]. Rozsah i auditované udalosti jsou dokumentovany v dokumentu, viz [15]:

B Exchange Onling, viz [16]
B Mailbox auditing
B Sledovani ptistupu k mailboxu a dalsich aktivit, viz [17]
Administrator auditing
Non-owner mailbox access
Administrator role group
In-place eDiscovery & Hold
Litigation hold per mailbox
Export mailbox audit

Admin audit log

External admin audit log

B Aktivita jinych nez vlastnich administratorii (naptiklad zaméstnancti spolecnosti
Microsoft)
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Obr. 9
Schéma Log
Analytics
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B Pro SharePoint Online a OneDrive for Business jsou jednotlivé typy zaznamenavanych
udalosti uvedeny v dokumentu, viz [18]. K dispozici jsou nasledujici auditni reporty:

Content modification

Content type and list modifications
Content viewing

Deletion

Run a custom report

Expiration and Disposition

Policy modifications

Auditing settings

Security settings

Azure Log Analytics

Microsoft Azure v ramci Operations Management Suite (OMS), obsahuje sluzbu Log Analytics,
kterd umozniuje sbér, kombinaci, korelaci a vizualizaci dat, ktera jsou generovana v cloudovém i
on-premise prosttedi. Sluzba poskytuje upravitelny dashboard pro analyzu milionti udéalosti napii¢
prostiedimi v realném ¢ase, vice informaci viz [23].

Pro analyzu logii z Office 365 je k dispozici OMS Solution for Office 36521 — pfi jeho aktivaci je
napojena sluzba Log Analytics na Office 365 tenant, piebira jeho logy a zpracovava je, napiiklad:

B monitorovat aktivitu uzivateld,
B monitorovat aktivitu administratora,
B detekovat nezadouci uzivatelské aktivity.

Azure Log Analytics umoziiuje sbér i zdalSich systému v¢etné On-Premise IT organizace, které
mohou doplnit informace ziskané z Office 365 do uceleného pohledu.

E OMS Workspace
Ua '} r:u

VM with agent
VM with agent
D O
. =] Log Analytics Azure Storage
_— . - : ik N
SCOM agerts iy }
- tervers
- B E B
direct agents > . . .
AZUre résources
- OMS Repository
Portal

21 Zatim jako public preview (v provozu od 5/2016, stav z 1.4.2017).
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Synchronizace ¢asu

Synchronizace ¢asu v prostfedi Microsoft Online Services je zajisténa sluzbami cloudové
platformy. Synchronizace ¢asu probiha pfi startu virtualniho serveru nebo cloudové sluzby.
Pomoci zmény konfigurace lze nastavit synchronizaci i interval synchronizace s jinym zdrojem
pfesného Casu.

APLIKACNI BEZPECNOST

Oblast aplikacni bezpecnosti je v prostiedi Microsoft Online Services realizovana nasledovneé:

Vyvoj software

Spolecnost Microsoft fidi veskery vyvoj software prostfednictvim procesu Bezpecny vyvojovy
zivotni cyklus (Security Development Lifecycle), ktery je navrzen tak, aby pomahal snizovat
zavaznost 1 pocet zranitelnosti kodu pfi neustale se meénicich pozadavcich. Témito pravidly se fidi
nejen vyvoj aplikaci, ale také vyvoj cloudového opera¢niho systému, ktery pro sviij provoz
vyuziva cloudova infrastruktura.

V rémci vyvoje dochazi k testovani software v oblastech:
B dynamicka analyza
B ovéfeni funkénosti a monitorovani chovani aplikace
B poruseni paméti,
B pouziti privilegif,
B kontrola kritickych bezpe¢nostnich aspekt,
B fuzzy testovani
B vyvolani selhani zimérnym pouzitim pos§kozenych nebo nahodnych dat,
B posouzeni plochy Gtoku
B posouzeni plochy Gtoku a modelu hrozeb po dokonéeni kodu,
B pifezkoumani novych vektort utoki (v reakci na provedené zmény) a jejich
minimalizace.
Office 365 a Microsoft Azure

Prubézné zvysovani bezpecnostni konfigurace prostiedi je zajisStovano konceptem Red Team &
Blue Team (Cerveny tym tto¢i a modry tym atoku brani), viz [22], jedna se o pokro¢ilou formu
penetracniho testovani.

Ochrana aplikaci a informaci v prostfedi Microsoft Online Services je zaji$téna nasledovné:
B Autentizace administratorti k Microsoft Azure a Office 365 je zajisténa pomoci Azure AD.

B Autentizace uzivatelt k Office 365 je zajisténa pomoci Azure AD samostatné anebo
federaci s jinou autoritativni adresafovou sluzbou, viz dokument [25].

B Autentizace k Office 365 a Microsoft Azure miZe byt vice faktorova. Toto nastaveni lze
vynutit na Urovni jednotlivych uzivateld.

Rizeni pistupu je zajisténo pomoci ¥izeni p¥istupu pomoci roli (RBAC).

Audit piistupu k informacim vcetné zaznamenavani typu provedené operace je realizovano
pomoci auditnich logi, diagnostického logovani a sad reportd, viz kapitola 10.11.
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10.13

B Ochrana informaci pii pfenosu vnéjSimu sitémi je zajiSténa

Pomoci protokolu HTTPS s vyuzitim protokolu TLS 1.2.

Pomoci Site-to-Site VPN, ktera vyuziva protokol IPSec, konfiguraéni parametry,
véetné algoritmu jsou uvedeny v dokumentu [26]

B Ochrana integrity elektronickym podpisem je k dispozici pro

Veskeré dokumenty vytvoiené v Microsoft Office. Tyto dokumenty Ize podepisovat
klientskym certifikatem na klientské zafizeni, privatni kli¢ klientské zatizeni
neopousti. Tato funkcionalita je vestavénd do Microsoft Office

Podepisovani elektronické posty. Elektronickou postu Ize podepisovat klientskym
certifikatem na klientském zatizeni, privatni kli¢ klientské zatizeni neopousti. Tato
funkcionalita je vestavéna do Microsoft Outlook a dal§iho klientského software
spolupracujiciho s poStovnim serverem Exchange

Jakékoliv dokumenty a elektronickou postu prostiednictvim Azure Rights
Management, viz [28].

Doba ukladani

Doba ukladani dat v prostiedi Office 365 je fizena zasadami uchovavani, které je mozné upravovat
(viz [68], [69] a [78]).

KRYPTOGRAFICKE PROSTREDKY

Oblast kryptografickych prostiedki je v prostiedi Microsoft Online Services realizovana

nasledovné:

Office 365

Pro ochranu data ulozenych v Office 365 jsou vyuzity nasledujici kryptografické prostiedky pro
Sifrovani uzivatelskych dat (viz [4]):

Sifrovani ulozenych dat na trovni diskovych svazki (Volume-level Encryption) ve
sluzbach ve sluzbach Exchange Online, SharePoint Online (véetné OneDrive for Business)
a Skype for Business:

Office 365 vyuziva technologii Microsoft BitLocker pro Sifrovani v§ech zakaznickych
dat uloZenych na urovni diskovych svazkti pro eliminaci hrozeb souvisejicich se
ztratou, kradezi nebo nespravné vyrazenymi fyzickymi disky nebo pocitaci.

Microsoft BitLocker vyuziva kryptograficky algoritmus se 128 nebo 256 bitovymi
kli¢i. Nové servery vyuzivaji pouze klice s délkou 256 bitd, star$i servery mohou
vyuzivat i kli¢e s délkou 128 bitu.

Microsoft BitLocker vyuziva dve kategorie klict:

B BitLocker Managed klice, které jsou pfifazeny instalaci opera¢niho systému
serveru nebo Sifrovanému disku. Tyto klie jsou smazany a resetovany beéhem
reinstalace serveru nebo formatovani disku.

B BitLocker Recovery klice, které jsou spravovany mimo BitLocker, ale jsou
urceny pro Sifrovani diskt. Tyto klice jsou vyuzity v ptipadé, Ze je pfeinstalovan
operacni systém serveru, ktery obsahuje zasifrované disky. Dale jsou vyuzivany
sluzbou Exchange Online Managed Availability Diagnostic v ptipade, kdy je
nutné odemknout diskovy svazek.

Kli¢ pouzity pro zasifrovani diskového svazku (Full Volume Encryption Key) pomoci
BitLockeru je zasifrovan pomoci hlavniho klice diskového svazku (Volume Master
Key), které jsou uloZeny v zabezpeceném sdileném adresafi a piistupné pouze
provéfenym a povefenym osobam. Hlavni klice jsou chranény pomoci Passphrase,
které jsou ulozeny v Secure Store. Ten pfi ptistupu k uloZzené Passphrase vyzaduje
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Obr. 10
Office 365
Advanced
Encryption, viz [4]

Verze: 1.1 (finalni)

Studie

vysokou Groven opravnéni a schvaleni pfistupu a ptistupy jsou logovany. Schvalovani
pristupt zajist'uje jina skupina nez ta, ktera o pfistup ke klici zada.

B Kryptografické algoritmy pouzité v BitLockeru byly validovany podle FIPS 140-2
(viz [38]) v rozsahu:

Cryptographic Module Specification
Cryptographic Module Ports and Interfaces
Finite State Model

Operational Environment

Design Assurance

Mitigation of Other Attacks

Self-Tests

B Office 365 Per-File Encryption zajist'uje ochranu uloZenych dat v produktech Skype for
Business, OneDrive for Business a SharePoint Online.
B Princip Sifrovani dat pii ukladani spocita v $ifrovani soubort pted jejich ulozenim do
Azure Storage. Pfi pristupu k souboru jsou data po naéteni z Glozisté pred odeslanim

uzivateli desifrovany. Azure Storage nema schopnost desifrovat, identifikovat nebo
rozpoznat ulozeny obsah.

B Detailni popis zptisobu ochrany dat véetné pouzitych Sifrovacich algoritml a zpisobu
spravy kli¢l je uveden v dokumentu [4]

B Office 365 Advanced Encryption zahrnuje $ifrovani na urovni soubort (File-level
Encryption) a zprav (Message-level Encryption):

B Office 365 Advanced Encryption umozituje vyuzit Azure Key Vault pro ulozeni klict,
pro:

Customer Step3:

Step 1:

) Customer key
L pair2egor

Customer key
Pairlepor

Customer key
pair2

Azure Key Vault Service

B SharePoint Online véetné OneDrive for Business:

B Vsechny soubory v SharePoint Online jsou pied ulozenim do Azure Storage
zaSifrovany pomoci AES s nahodné generovanym klicem o délce 256 biti. Pied
tim, nez si uzivatel soubor stahne ze SharePoint Online je soubor ziskany z Azure
Storage deSifrovan. Na tirovni infrastruktury Microsoft Azure nejsou k dispozici
Sifrovaci klice k uzivatelskym souboriim sluzby SharePoint Online.

B Ulozené soubory jsou rozdéleny do blokt, kazdy blok je zasifrovan vlastnim
nahodnym klicem. Bloky jsou ndhodné rozdéleny mezi vice Azure Storage
Account.
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Kli¢e jednotlivych blokt jsou zaSifrovany hlavnim kli¢em souboru a jsou ulozeny
v SharePoint Content databazi spole¢né s mapou uloZeni jednotlivych bloka
souboru. Hlavni kli¢ souboru je uloZen v oddéleném SharePoint Secret Store a
zasifrovan pomoci Farm Key a zalohovan do centralniho SharePoint Secret Store.
Hlavni klice jsou pravidelné jednou za 60 dni zménény a klice blokl ulozené

v SharePoint Content databazi jsou pfi této prileZitosti presifrovany.

Hesla pro pouzitd pro Azure Storage Account jsou ulozena v centralnim
SharePoint Secret Store a delegovany do jednotlivych SharePoint farem podle
potteby. Jsou pouzivana oddé€lena hesla Azure Storage Account pro zapis a pro
¢teni. Hesla pro Azure Strorage Account jsou pravidelné ménéna po 60 dnech.

SharePoint Online tak oddé¢luje vlastni soubory (Azure Storage), informace o
misté ulozeni a Sifrovani soubort (SharePoint Content databaze) a informace
pottebnych pro ziskani a desifrovani souborti (Key Storage) do tiech nezavislych
komponent, které jsou fyzicky oddélené — bez ptistupu ke v§em tiem
komponentam neni mozné ziskat pfistup k obsahu soubord.

B Skype for Business:

Uzivatelska data ve forme¢ soubort a prezentaci, které byly nahrany Gcastniky
konference, zasifruje server Web Conferencing pomoci AES s kli¢em 128 bitt.
Zasifrované soubory jsou ulozeny do sdilené¢ho adresaie. Nahodné generovany
kli¢ s délkou 128 bith je ulozen v XML souboru obsahujici data o konferenci.
Tento XML soubor je zaSifrovan ndhodn¢ generovanym hlavnim klicem
konference (Conference Master Key).

Uzivatel si v klientské aplikaci mtize stahnout soubory ptiloZené ke konferenci —
stahne si zaSifrovany soubor pomoci HTTPS a klientska aplikace si od Web
Cenferencing serveru vyzada Sifrovaci kli¢ pro jeho desifrovani. Klientska
aplikace pti ptihlaseni ke konferenci protokolem SIP over TLS ziskd od Web
Conferencing serveru autentizacni Cookie, kterou vyuziva pro autentizaci pii
stazeni soubort pfilozenych ke konferenci.

B Office 365 Message Encryption

B Proprietarni Sifrovani maild s vyuzitim technologie Microsoft Rights
Management Service (RMS).

B Pii pouziti cloudové sluzby Azure RMS jsou pro Sifrovani maild vyuzity
kryptografické algoritmy RSA s délkou kli¢t 2048 bit, AES s délkou kli¢a 128
biti a SHA-2.

B Pii pouziti on-premise Active Directory RMS mohou byt pouzity dva rezimy —

Cryptographic Mode 1 — RSA s délkou kli¢u 1024 biti, AES s délkou kli¢a 128
bitd a SHA-1 a Cryptographic Mode 2 — RSA s délkou kli¢t 2048 biti, AES
s délkou klict 128 biti a SHA-2.

Sifrovani maili pomoci S/MIME:

Pro $ifrovani uZivatelskych dat pfenasenych po Internetu se pouziva protokol TLS v rdmci

Exchange Online podporuje End-to-End $ifrovani mail ve formatu S/IMIME a to

vcetn¢ webového uzivatelského rozhrani Outlook Web Access. Pouzité kryptografické

algoritmy jsou zavislé na konfiguraci mailového klienta a pouzitych certifikatech.
Servery sluzby Exchange Online nemaji k dispozici Sifrovaci kli¢e a nemohou ziskat
obsah mailt.

aplikaénich protokold HTTP, POP3, IMAP, SMTP, SIP a dalsich:

Pouzivany jsou pouze protokoly TLS 1.0, 1.1 a 1.2.

Preferovany jsou kombinace kryptografickych algoritmi vyuzivajici vyménu kli¢a

pomoci algoritmu Diffie-Hellman zaloZeny na eliptickych kiivkach (ECDHE) s délkou
klict 384 (preferovand) nebo 256 bitti. Z divodi kompatibility se starSimi klienty jsou
povoleny kombinace algoritmi vyuzivajici pro vymeénu kli¢t asymetricky algoritmus

RSA.
Pro asymetrickou kryptografii je pouzit algoritmus RSA.
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B Pro symetrickou kryptografii je pouzit algoritmus AES s délkou klica 256
(preferovany) a 128 bitli v médu CBC. Z divodu kompatibility se star§imi klienty je
pouzit i algoritmus 3DES s délkou kli¢e 168 bitd. Sluzba Exchange online z diivodu
kompatibility se star§imi mobilnimi zafizenimi podporuje navic jesté algoritmus RC4
s délkou kli¢e 128 bitd s nejnizsi prioritou.

B Poporovany jsou hash funkce SHA-384 (preferovany s AES-256), SHA-256
(preferovany s AES-128) a SHA-1. Podpora pro SHA-1 by méla byt ukonéena
k 1.1.2017 (viz [29]). Sluzba Exchange online z dtivodu kompatibility se star§imi
mobilnimi zafizenimi podporuje navic jesté algoritmus MDS5 spolecné s Sifrovacim

v

B Certifikaty pouzivané u serverovych sluzeb Office 365 vyuzivaji asymetricky
algoritmus RSA s délkou kli¢t 2048 bitti a hash funkci SHA-256. Certifikaty obsahuji
odkazy na revokacni informace CRL a OCSP. Pouzité certifikacni autority maji stejné
nebo vys$si parametry s vyjimkou kofenové certifikaéni autority, ktera vyuziva hash
funkci SHA-1 (coz u kofenovych certifika¢nich autorit nevadi — hash certifikatu neni
vyuzivan pro jeho validaci).

Azure Key Vault

Azure Key Vault je sluzba fesici problematiku bezpe¢ného ulozeni symetrickych i asymetrickych
kli¢ua pro cloudové sluzby provozované v rdmci Microsoft Azure a Office 365:

B Azure Key Vault rozeznava dve role:

B Azure Key Vault Owner: vlastnik kli¢t, ktery vytvari Glozisté kli¢d, spravuje klice a
fidi pfistupova opravnéni ke klictim.

B Azure Key Vault Consumer: uzivatel kli¢t ktery mize provadét kryptografické
operace s asymetrickymi kli¢i a ziskat symetrické kli¢e v zavislosti na piistupovych
opravnénich nastavenych v Azure Key Vault.

Tyto dvé role umoziuji oddélit spravu/vlastnictvi klict od jejich pouziti a umoziuji zvysit
bezpecnost kli¢h podle nasledujiciho scénate:

Obr. 11 Fabricam Customer X

Scénat vyuziti

Azure Key Vault Database

App Settings

5. Retrieve
Vault URI

HSM.

Single-tenant app Key Vault

6. Negotiate Secret

4. Deploy Application 1. Create vault
2. Authorize apps & users
3. Create CS Secret
-
Developer Manages key / monitor logs
Vault Consumer Vault Owner

BV Azure Key Vault mohou byt ulozeny dva typy klich:

B Keys asymetricke klice pro algoritmus RSA s délkou 2048 bitil, které mohou byt
ulozeny dvéma riiznymi zplsoby:

B HSM Protected Keys: kli¢e jsou uloZeny v hardwarovém Thales nShield HSM,
ktery spliiuje pozadavky FIPS 140-2 Level 2 (viz [71]), a neumoziiuje export
soukromého kli¢e, pouze provést s nim operace.

B Software Protected Keys: kli¢e jsou uloZeny ve virtudlnich serverech sluzby
Azure Key Vault a jsou chranény asymetrickymi kli¢i ulozenymi v HSM. Tato
varianta je levnéj$i nez HSM Protected Keys a je urcena pro vyvojové a testovaci
prostredi.
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B Secret: bloky dat (BLOB) o velikosti maximalné 10 kB — obvykle symetrické
sifrovaci klice, ale mize jit i o jiné typy citlivych dat, naptiklad hesla nebo API tokeny
— které, jsou uloZeny ve virtudlnich serverech sluzby Azure Key Vault a jsou chranény
asymetrickymi kli¢i ulozenymi v HSM.
Je tfeba mit na zfeteli, ze u tohoto typu klica ziskava role Azure Key Vault Consumer
hodnotu klice a musi byt fesena jeho bezpecnost pii vyuziti v aplikaci (uloZeni
Vv RAM, persistentni ulozeni v aplikaci a podobn¢).

Obr. 12
Typy kli¢u ' A
v Microsoft Azure Bulk encryption services
[55] (RMS, SQL, Custom, etc.)
Secrets protected by
Asymmetric keys in HSMs
y
Asymmetric key in HSMs
Azure Key Vault + BYOK
Vyuziti Thales nShield HSM pro Azure Key Vault umoziiuje realizovat scénat Bring your own
Key (BYOK):

B Spravce kli¢t vygeneruje ve svém on-premise Thales nShield HSM par kli¢t pro RSA
s délkou 2048 bitd.

B Spravce kli¢t pomoci Azure Key Vault BYOK Toolset exportuje soukromy kli¢
zaSifrovany pomoci veiejného klice Microsoft Key Exchange Key do souboru. Soukromy
kli¢ Microsoft Key Exchange Key je ulozen v Azure Key Vault Thales nShield HSM.

B Spravce kli¢t nahraje soubor se zasifrovanym soukromym klicem do Azure Key Vault. Zde
je soubor nahran do Thales nShield HSM a deSifrovan soukromym klicem Microsoft Key
Exchange Key.

Obr. 13
Scénaf BYOK You authorize specific Authorized applications can
s Azure Key Vault applications to :u vo:r key. o @ o use your key.

Key Vault is designed so that malware, o o Microsoft scales out your key across
operators etc in Microsoft data centers our HSM pool as needed
do not see or leak your key. : )

You lend your key to Azure using
secure HSM-to-HSM transfer. A k.a. o o
“BYOK / Bring Your Own Key”

Azure gives you near real-time
log of key usage.

Cloud

On Premises /
You generate your key on-premises a You ask Azure to delete key or de-
= Q

following your processes authorize specific applications
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Azure Rights Management Service (RMS)

Azure RMS je feseni pro ochranu informaci zasilanych mailem, ulozenych na souborovém serveru
nebo v cloudové sluzbé a to i pfi piistupu k témto informacim ptes Internet z riiznych zatizeni a pti
jejich sdileni s jinymi uzivateli ¢i organizacemi. Trvala ochrana informaci, kterou Azure RMS
poskytuje, nezabezpecuje jen data, ale pomaha také splnit regulatorni pozadavky.

Azure RMS provides the Rights Management
capabilities for Office 365, providing easy
configuration and enforcement of information
protection policies

|r

— R
= Bl Windows Server
| P— . — s Saive
Popular platforms supported: E
Windows, Mac OS, iOS, Android, " 2
and Windows Phone Connect to Windows Server Files
Services to integrate with a File
\ | Rights Classification Infrastructure and
Management Dynamic Access Control

' .

-
Bl Windows Server Dire;tOry_ ) -4 :
Active Directory @Sync ronization

Use a common identity for your on-premises Active Directory Connect to on-premises servers
and Azure Active Directory running Exchange Server and
SharePoint Server

Azure RMS poskytuje nésledujici funkcionality:

Ochrana libovolného typu souboru
Ochrana souboru bez ohledu na to, kde je uloZzen

Ochrana pfiloh elektronické posty (i pro mobilni zafizeni). Pouze autorizovany piijemce
miZe vykonavat povolené aktivity s pfilozenym, chranénym dokumentem. Zprava jako
takova Sifrovana neni

Auditovani a monitorovani chranénych souborti

Podpora rtiznych zatizeni

B Windows pocitac, telefon a tablet

B Mac pocitac

B jOS tablet a telefon

B Android tablet a telefon

Podpora spolupraci mezi organizacemi, pokud obé& maji Office 365 nebo Azure piedplatné
Ochrana mailii v Exchange online integraci s DLP politikami

Ochrana dokumenttii v SharePoint Online integraci s chranénymi knihovnami
Integrace s on-premise sluzbami pomoci RMS konektoru

B Exchange server

B SharePoint server

B Souborovy server Windows se sluzbou File Clasification Infrastructure
Zjednoduseni konfigurace pozadované urovné zabezpeceni pomoci Sablon

API umozijici zabudovat podporu Azure RMS do aplikaci tietich stran
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B Kontrola vlastnich dat

B Pouziti vlastniho tenant klice v HSM modulu (BYOK) umozni ochranit data pted
poskytovatelem sluzby, viz [30]. Tato vlastnost neni dostupna pro Exchange Online

B Auditing a logovani pouzivani
B Analyza pouzivani RMS
B Monitorovani pokusii o zneuziti
B Forenzni analyza
Ochrana ztraty dat pfi ztraté klict

Podpora federace identit mezi Azure AD a on-premise Active Directory a podpora
jednotného prihlaseni pomoci ADFS

B Podpora exit scénafe bez ztraty chranénych dat, viz [31]
Azure RMS algoritmy a délky klica:
B Podpora kryptografickych standardi a FIPS 140-2, viz [28]

B Ochrana dokumenti — AES s délkou kli¢e 128 bitt (AES s délkou kli¢e 256 biti pro .pfile a
.ppdf soubory)

B Ochrana kli¢d — RSA s délkou kli¢e 2048 bita
B Podpis certifikati — SHA-256

Jednotlivé generované kli¢e a zplisoby jejich pouziti pfi ochrané informaci v Azure RMS jsou
popsany v dokumentu [28].

10.14 NASTROJ PRO ZAJISTOVANI UROVNE DOSTUPNOSTI

Oblast nastroje pro zajistovani tirovné dostupnosti je v prostiedi Office 365 realizovana
nasledovné:
Architektura sluzeb

Architektura jednotlivych sluzeb provozovanych v Microsoft Online Services je jiz od poc¢atku
navrhovana jako vysoce dostupna. Takto navrzena architektura zahrnuje:

B redundance

B redundance diski a serverti v datovem centru,

B redundance na Urovni budov datovych center a napajeni,

B redundance na trovni sluzeb jejich distribuci napii¢ datovymi centry,

B redundance dat jejich nepfetrzitou replikaci a udrZovanim nasobného poctu replik,
B piizpisobivost, elasticita

B rozkladani zatéze s dynamickou prioritou,

B automaticky i ruéni pfesun sluzeb na fungujici zdroje v ptipadé poruchy,

W rutinni provadéni obnov pro zajisténi ptipravenosti na vyskyt poruchy,
B distribuované sluzby

B komponenty SaaS a PaaS vyuzivaji distribuovanou funkcionalitu, kdy vypadek
jednoho uzlu nebo lokality neohrozi dostupnost sluzby,

B replikaci adresafovych sluzeb je zajisténa moznost autentizace uzivateld i v piipadé
lokalniho vypadku,

W distribuované sluzby zjednodusuji spravu, udrzbu, nasazovani, diagnostiku a ptipadné
obnovy nebo opravy,
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B monitorovani
B probiha neustalé monitorovani v8ech poskytovanych sluzeb a jejich komponent,

B probiha analyza provozniho stavu a veSkeré odchylky jsou reportovany a tim je
umoznén proaktivni zasah,

B (roven logovani, auditovani a trasovani umoZiuje izolovat a fesit problémy,
B snizovani slozitosti

B pouzivani standardnich komponent, kde je to mozné,

B pouzivani standardizovanych procest,

B architektura software pouZiva volné vazby mezi komponentami, takZe monitorovani
a nasazovani komponent je jednodussi,

B propracovany change management zahrnuje ovéfeni zmén pied jejich celosvétovym
nasazenim,

B support
W 24/7 podpora pro zékazniky,
B pribézné zlepSovani
B kazdy incident je zhodnocen a vysledky jsou vyuzity k zamezeni opakovani
podobného incidentu a pro zlepseni sluzeb,

B komunikace se zakaznikem

B konzistentni komunikace se zakaznikem je zajistovana nékolika zpisoby.

Dostupnost sluzeb

Dostupnost sluzeb Microsoft Office 365 je garantovana poskytovatelem, spole¢nosti Microsoft a je
definovana v dokumentu Service Level Agreement for Microsoft Online Services, viz [48] jako
99,9%.

PSEUDONYMIZACE

Pro scénafe vySe uvedené scénare zpracovani dokumentd, elektronické formy nestrukturovanych
dat, elektronické posSty, zaznamt audio nebo video hovord, u kterych je tfeba zachovat
interoperabilitu a pfenositelnost mimo hranice organizace zpracovatele i spravce (typicky soubory
typu .DOCX, .XLSX, PPTX, PDF, JPG atd.), neni prakticky proveditelné obecné zavadét
pseudonymizaci osobnich udajt, které se mohou v téchto souborech vyskytovat. Pseudonymizaci
by spolec¢nost Microsoft zasahovala do integrity zdkaznickych dokumenti, coz by bylo v rozporu
s povahou sluzby. Spolecnost Microsoft se proto zaméfuje na né€kolik Grovni zajisténi ochrany a
pfipadné i integrity osobnich udaji Sifrovanim osobnich udajl, ¢imZ je ochrana osobnich udaju
nestrukturovanych dat dostatecné zajisténa a zaroven je zachovana funkcionalita dokumentu.

Ackoliv prostfedi Microsoft Office 365 nenabizi automatizované nastroje pro zajisténi
pseudonymizace, spravce udajii (zdkaznik spole¢nosti Microsoft) mad moZzZnost nastavit interni
procesy Ci zajistit feSeni na aplika¢ni urovni takovym zplsobem, kdy budou moci byt tdaje
ukladany do prostiedi Office 365 pseudonymizované (napiiklad vést konkrétni identifikacni idaje
subjektu oddélené od ostatnich informaci a dokumenti tykajicich se subjektu).
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Tab. 24
Seznam pouzitych
zkratek
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SEZNAM POUZITYCH ZKRATEK

Zkratka Vyznam

AD Active Directory

BYOK Bring Your Own Key

DPIA Data Protection Impact Assessment

DR Disaster recovery

GDPR Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich idajl a o volném pohybu téchto udajti a o zruSeni smérnice
95/46/ES

laaS Infrastructure as a Service
Infrastruktura jako sluzba — model poskytovani cloud sluzeb

IPS Intrusion Prevention System

IRM Information Rights Management

1S Informacni systém

MCIO Microsoft's Cloud Infrastructure and Operations

MS Microsoft s.r.o.

Multi-tenant Prostiedi, které je poskytovano mnozstvi subjektt a které zajistuje, aby

prostiedi ¢innost jednoho subjektu neovliviiovala ¢innost ostatnich subjektt

NAT Network Address Translation

NIS Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6.
Cervence 2016 o opatfenich k zajisténi vysoké spole¢né tirovné
bezpecnosti siti a informacnich systému v Unii

PaaS Platform as a Service

PIA Privacy Impact Assessment (viz DPIA)

PSO Podminky pro sluzby online

PZS Poskytovatel zakladnich sluzeb

RMS Rights Management Service

RPO Recovery Point Objective / Bod obnovy dat

RTO Recovery Time Objective / Doba obnovy chodu

SaaS Software as a Service
Software jako sluzba — model poskytovani cloud sluzeb

SIEM Security Information and Event Management

SLA Service Level Agreement
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