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Safer Internet

* Zvysovani povedomi o
bezpecnegjSim uzivani
Internetu

* \/ CR od roku 2007

* CZ.NIC, z. s. p. 0.
partnerem od 1. 7. 2016
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Nevhodny obsah

* Nevhodny obsah je vSe co poskozuje prava
ditéte a zakladni lidska prava

* Pravo na soukromi, informace, ochranu,
zapojeni se do spolecnosti, ochranu pred
zneuzivanim a nasilim...

* kyberSikana, keberstalking, kybergrooming, sexting,
revenge porn...

* POMOCONLINE.CZ




Kybersikana

* Neprijemna, az bolestiva forma Sikany, ktera je
realizovana prostrednictvim informacnich a
komunikacnich technologii.

* NejCaste]i prostrednictvim socialnich siti,
pfipadné, e-maill, sms zprav apod.
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Oldriska

* Video Oldrisky je na Internetu k nalezeni jako: ,Hledam kluka z
autobusu®

* Zverejneni videa zcela zmenilo divCin zivot. ZacCala byt
zesmesnovana, ponizovana nejen v kyberprostoru, ale i v
readlnéem zivote.

* QOldriska méla vazné psychické problémy
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Kyberstalking

* Puvodné slovo Stalking pouzivali lovci pro
stopovani zvere az k jejimu ustvani.

°* Podobny vyznam ma i dnes.

* Kyberstalking je umocnén neomezenym
pristupem utocnika k informacnim a
komunikacnim technologiim.

* Cilem utocCnika je vzbudit ve své obéti uzkost,
strach, Ci jiné emoce.
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Kyberstalking

* Kyberstalker Casto vyuziva vice falesnych
identit, které vyuziva ke kontaktovani obéti.

* Pokud je jednani utocCnika vytrvalé a vzbudi v
obéti obavy o jeji vlastni zdravi, Ci zivot nebo o
zdravi Ci zivot jejich blizkych, jedna se o trestny
Cin za, ktery Ize udélit az roCni trest odnéti
svobody.

* § 354 Nebezpecné pronasledovani.
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Sexting

* https://www.youtube.com/watch?
v=cDI7KuMKg90
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Kybergrooming

e Ucelem kybergroomingu je vzbudit divéru v
neznameé obéti.

* Obet je Casto kontaktovana po tom, co si utoCnik
udéla dukladnou analyzu jejich aktivit a zajmuU a
navaze libivou komunikaci.

°* Po tom co se utoCnik s obéti sejde Casto ji vice Ci
mene nasilné smeruje k tomu, aby pro nej
vykonala nejakou sexualni, Ci jinou neprijemnou
aktivitu.
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Postup kybergroomera 0
v

J
* \/zbuzeni dlveéry. <

* Darovani darku, uhrada ruznych poplatku za
on-line sluzby (zfizovani placenych UG¢td,
placeni her, zaslani mobilniho telefonu,
notebooku...).

* VVyvolani emocni zavislosti na osobé utocnika.
* Sexualni obtézovani az zneuziti. ‘

&
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Misto pro komentar (nepovinna poloZka) : Dobry den. Rozesla jsem se s pritelem
a ten po 5 mésicich rozeslal mé nahé fotky asi 13 fotek.. Hrozné moc lituji Ze
jsem mu je poslala. Ale byla jsem zamilovana a udélala jsem wvsSechno co si
pral. KdyZ jsem to zjistila, nevédéla jsem co délat. Vsichni se me na to
zacalli ve sSkole ptat. jiny posmivat. Byla jsem wve stresu, jakoby uplné na dné.
Nevedéla jsem co délat. A kamaradi se mé zacalli vyptavat jestli mam jeho
fotku. Méla jsem, ale kdyZ jsme se rozesli tak jsem je smazala. Ale hledala
jsem a nasla jsem jednu. Pod jejich natlakem, kdyZz jsem byla uplné na dné jsem
mu to oplatila. Bylo to knicemu. Mé to nepomohlo, a zjistila jsem Ze to byla
chyba oplacet. Volala jsem na linku bezpeci. protoZe moje fotky se Sirfili
strasné rychle. Rekli mi adresu jedne stranky. kam jsem napsala. Ale bylo to
zbytecny. fekli mi at vydrZim do prazdnin a pak si nikdo uZ na to nevzpomene.
Bohuzel, uZ se to neda vydriet. Dnes jsem Sla po mésté a potkala jsem byvalyho
spoluZzaka ze Skoly. OkamZzité to na mé vyvalil. Rekl Ze ty fotky md kaZzdy, na
zakladce, gymplu. Dostala jsem se do stavu takového Ze jsem opét volala na
linku bezpeéi. poradili mi tedy tuhle stranku. UZ mam strach Ze to nejde néjak
fesit, rodicéum to nedoka?zi fict. Strasné se za to stydim. A strasné se bojim..
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Jak nAm muzete pomoci

VloZte adresu webu (odkaz), ktery chcete nahlasit :

Misto pro komentar (nepovinna poloZka) : Napisu to jenom ve zkratce. Sice jsem
podepsala smlouvu, ale byl tam jisty natlak, ten nejde na videu v mé tvari moc
vidét, ale uvnitf jsem se citila jinak. Smlouva by byla tedy neplatna, ale
nevim jak to dokazat, nebo existuje néjaky formular? Jela jsem tam s tim, Ze
jde o foceni aktd! Maji to napsané i na internetovych strankach v inzeratu.
Myslite, Ze se da wvideo néjak stahnout z internetu? Neni to porno jako takove,
sex 1 oral jsem odmitla, ale bohuZel na tohle jsem se nechala zlomit. Jsem z
toho na prasky, nevim co mam délat. Dékuji za odpovéd. M.
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Prava déti a povinnosti rodicu,
statnich organu a jinych instituci
* Lisitna zakladnich prav a svobod:

* Clanek 7

- (1) Nedotknutelnost osoby a jejiho soukromi je zarucena
* Umluva o pravech ditéte:

e Clanek 3
- (1) Zajem ditéte musi byt pfednim hlediskem pri jakékoli Cinnosti tykajici se déti

* Obcansky zakonik:

e 812

- Pisemnosti osobni povahy, podobizny, obrazové snimky a obrazoveé a zvukove
zaznamy tykajici se fyzické osoby nebo jejich projevl osobni povahy smé&ji byt
pofizeny nebo pouzity jen s jejim svolenim.
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Bezpecna hesla

® ,NEeKC

® ,NEeKC

O Se mi naboura

0 Se mi naboura

na Instagram”

na Facebook"”

* nékdo se mi naboural na Twitter”

= slaba hesla nebo jejich nedostatecna
ochrana
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Bezpecné heslo

* 5ti znakové heslo z pismen bez diakritiky ma 12
mil rlznych variaci.

* Klasicky pocitac zvladne 10mil porovnani za
vterinu, 5ti znakové heslo lze prolomit za dve ;)

* 8mi znakové heslo s vyuzitim Cislic a specialnich
znakd ma zhruba 5 miliont miliard variaci.

* K jeho prolomeni hrubou silou je potfeba 16tis
hodin (cca 2 roky).
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Ransomware

e Skodlivy software, ktery brani, ¢i omezuje
uzivatele v radném uzivani pocitacoveho
systemu do doby, nez dostane utocCnik
zaplacené vykupné
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Doporuceni

°* Naucme nase déeti mluvit s ndmi o tom co na
Internet nahravaji a pomahejme jim.
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Testovani skolnich stranek zdarma

@ sKENER
W/ WEBU

www.skenerwebu.cz
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Kviz, ktery je vyvhodnocovan i ha
zakladé souhrnnych krajskych
statistik KPBl.cz

PRO DETI A STUDENTY
® un\‘.
M
PRO RODICE

PRO POLICISTY __

DDA CEMIADV
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Darek pro deti a aktivni
pedagogy :
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