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CZ.NIC, z. s. p. o.

 Správa doménových jmen .CZ



  



  

Safer Internet

 Zvyšování povědomí o
bezpečnějším užívání
Internetu

 V ČR od roku 2007

 CZ.NIC, z. s. p. o. 
partnerem od 1. 7. 2016



  



  

Nevhodný obsah

 Nevhodný obsah je vše co poškozuje práva 
dítěte a základní lidská práva 

 Právo na soukromí, informace, ochranu, 
zapojení se do společnosti, ochranu před 
zneužíváním a násilím...
 kyberšikana, keberstalking, kybergrooming, sexting, 

revenge porn…
 POMOCONLINE.CZ

Zdroj: http://www.kondice.cz/2011/11/skolni-
sikana-model-2011/



  

Kyberšikana 

 Nepříjemná, až bolestivá forma šikany, která je 
realizována prostřednictvím informačních a 
komunikačních technologií.

 Nejčastěji prostřednictvím sociálních sítí, 
případně, e-mailů, sms zpráv apod.



  

Oldřiška

 Video Oldřišky je na Internetu k nalezení jako: „Hledám kluka z 
autobusu“

 Zveřejnění videa zcela změnilo dívčin život. Začala být 
zesměšňována, ponižována nejen v kyberprostoru, ale i v 
reálném životě.

 Oldřiška měla vážné psychické problémy



  

Kyberstalking

 Původně slovo Stalking používali lovci pro 
stopování zvěře až k jejímu uštvání. 

 Podobný význam má i dnes.

 Kyberstalking je umocněn neomezeným 
přístupem útočníka k informačním a 
komunikačním technologiím.

 Cílem útočníka je vzbudit ve své oběti úzkost, 
strach, či jiné emoce.



  

Kyberstalking

 Kyberstalker často využívá více falešných 
identit, které využívá ke kontaktování oběti.

 Pokud je jednání útočníka vytrvalé a vzbudí v 
oběti obavy o její vlastní zdraví, či život nebo o 
zdraví či život jejích blízkých, jedná se o trestný 
čin za, který lze udělit až roční trest odnětí  
svobody.

 § 354 Nebezpečné pronásledování.



  

Sexting

 https://www.youtube.com/watch?
v=cDI7KuMKg90



  



  

Kybergrooming

 Účelem kybergroomingu je vzbudit důvěru v 
neznámé oběti.

 Oběť je často kontaktována po tom, co si útočník 
udělá důkladnou analýzu jejích aktivit a zájmů a 
naváže líbivou komunikaci.

 Po tom co se útočník s obětí sejde často ji více či 
méně násilně směruje k tomu, aby pro něj 
vykonala nějakou sexuální, či jinou nepříjemnou 
aktivitu.



  

Postup kybergroomera

 Vzbuzení důvěry.

 Darování dárků, úhrada různých poplatků za 
on-line služby (zřizování placených účtů, 
placení her, zaslání mobilního telefonu, 
notebooku…).

 Vyvolání emoční závislosti na osobě útočníka.

 Sexuální obtěžování až zneužití.



  



  



  

Jak nám můžete pomoci



  

Práva dětí a povinnosti rodičů, 
státních orgánů a jiných institucí

 Lisitna základních práv a svobod:

 Článek 7

 (1) Nedotknutelnost osoby a jejího soukromí je zaručena
 Úmluva o právech dítěte:

 Článek 3

 (1) Zájem dítěte musí být předním hlediskem při jakékoli činnosti týkající se dětí
 Občanský zákoník: 

 §12

 Písemnosti osobní povahy, podobizny, obrazové snímky a obrazové a zvukové 
záznamy týkající se fyzické osoby nebo jejích projevů osobní povahy smějí být 
pořízeny nebo použity jen s jejím svolením.



  

Bezpečná hesla

 „někdo se mi naboural na Instagram“

 „někdo se mi naboural na Facebook“

 „někdo se mi naboural na Twitter“

 

= slabá hesla nebo jejich nedostatečná 
ochrana



  

Bezpečné heslo

 5ti znakové heslo z písmen bez diakritiky má 12 
mil různých variací.

 Klasický počítač zvládne 10mil porovnání za 
vteřinu, 5ti znakové heslo lze prolomit za dvě ;)

 8mi znakové heslo s využitím číslic a speciálních 
znaků má zhruba 5 milionů miliard variací.

 K jeho prolomení hrubou silou je potřeba 16tis 
hodin (cca 2 roky).



  

Ransomware

 Škodlivý software, který brání, či omezuje 
uživatele v řádném užívání počítačového 
systému do doby, než dostane útočník 
zaplacené výkupné



  

Doporučení 

 Naučme naše děti mluvit s námi o tom co na 
Internet nahrávají a pomáhejme jim. 



  

Testování školních stránek zdarma

       www.skenerwebu.cz



  

Kvíz, který je vyhodnocován i na 
základě souhrnných krajských 
statistik KPBI.cz



  

Dárek pro děti a aktivní  
pedagogy 
  •  vera.mikusova@nic.cz

mailto:vera.mikusova@nic.cz
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