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Priklady pouziti softwaru k naplneni
legislativnich pozadavku zejména GDPR a
elDAS
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Obsah

* Vystupni datovy format Pdf/A-2b
e Pdf Creator

» Kvalifikovany elektronicky podpis
e Adobe Acrobat Reader

* Kvalifikované casové razitko
e Adobe Acrobat Reader
* Signer

 Ochrana a zpracovani OU
* eSSL
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* \lystupni datovy format Pdf/A-2b

* Vyhlaska ¢. 259/2012 Sb., § 23
* |SO 19005, ETSI normy

Pdf Creator (Open Source)

* Samostatny nastroj

* Integrovany do prostredi systému
 Napojeni na textové editory (MS WORD)
* Napojeni na kontextové menu

* Tvari se jako tiskarna

PARDUBICKY KRAJ



* \lystupni datovy format Pdf/A-2b

© & & https//www.pdfforge.org/pdfcreator

“ pdﬂorge HOME PRODUCTS TOOLS NEWS

PDFCreator

The FREE PDF Converter tool OVERVIEW FEATURES PLUS

PDFCreator

The FREE PDF Converter Tool

PARDUBICKY KRAJ



* \lystupni datovy format Pdf/A-2b

©

Informace
Novy
Oteviit

UloZit

UloZit jako

Tisk

Sdilet

Exportovat

Zavrit

Tisk

Kopie: |1
E -
=
Tisk
Tiskarna |
PDFCreator

@ Pfipravena

Vlastnosti tiskarny

Nastaveni
“=|j Vytisknout viechny stranky -
Vytisknout to celé

Stranky: i

PARDUBICKY KRAJ



* \lystupni datovy format Pdf/A-2b

PDFCreator

FREE
Profil:
<Vychozi profil > v Editovat

<Vychozi profil>

JPEG (obrazovy soubor)

PDF/A (dlouhodobé uchovani)

PNG (graficky soubor)

TIFF (vicestrankovy graficky soubor)

Vysoka komprese (maly soubor)

Vysoka kvalita (veliky soubor)

Vytisknout po uloZeni <
Zabezpeceny PDF =
Autor: Desensky

Predmét:

Klicova slova:

PARDUBICKY KRAJ



* \lystupni datovy format Pdf/A-2b

PDFCREATOR 3.5.1

ﬂ PDFCreator
\

Profil:

PDF/A (dlouhodobé uchovani) v Editovat

Im Néazevsouboru:

test.pdf

PDF/A-2b Adresar:
v C:\Users\Desensky\Documents

PDF

PDF/A-1b
PDF/A-2b st
PDF/A-3b
PDF/X Desensky
JPEG
PNG
TIFF
Text va.

PARDUBICKY KRAJ



* \lystupni datovy format Pdf/A-2b

PDFCREATOR 3.51

PDFCreator

& FREE
Profil:
PDF/A (dlouhodobé uchovani) v Editovat

m MNazevsouboru:

test.pdf
PDF/A-2b Adresaf:
v CA\Users\Desensky\Documenis |:|
Titul: test
Autor: Desensky
Predmét:
Klicova slova:

e L

© pdfforge



* Kvalifikovany elektronicky podpis - nastaveni

o Zakon ¢. 297/2016 Sb., § 5
* elDAS, ETSI normy

* https://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:32014R0910&from=CS

e Adobe Acrobat Reader DC

 Upravy — Pfedvolby — Podpisy
e Vytvoreni — CADES

e Oveéreni — podpis obsahuje vlozenou zabezpecenou
znacku

« Casové razitko — nastaveni serveru

PARDUBICKY KRAJ


https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32014R0910&from=CS

Kvalifikovany elektronicky podpis - nastaveni

. Adobe Acrobat Reader DC
Soubor Zobrazeni Okna Napovéda

| Usnadnéni pfistupu ' e

Dom Ctri+Z
Pos
Sh B
sou :
Ten R
Pfid - ‘
@ Vytvorit snimek
Kontrola pravopisu >
Q_ Hledat Ctrl+F
Rozsitené hledani Shift+Ctrl+F
Ochrana >
Sprava nastroju
Predvolby... Ctrl+K




* Kvalifikovany elektronicky podpis - nastaveni

Predvolby
Kategorie:
Digitalni podpisy
Dokumenty
Na celou obrazovku Vytvofeni a vzhled
Pridavani poznamek
Vieobecné +* Volby pro vytvoreni podpisu Dal3i.

Zobrazeni stranky + Nastaveni vzhledu podpist v rdmci dokumentu

3D a multimédia Ovéreni
Cteni
Davéryhodnost multimédii (starsi) * Volba, jak a kdy se podpis ovefuje Dalzi..
E-mailoveé acty
Formulare
Hledani Identity a divéryhodné certifikaty
Identita . . .
= Vytvofeni a sprava identit pro podepisovani -
Internet . s e i .. A .. . ; Dali...
) + Sprava prihladovacich Udaju pouZivanych k nastaveni dokumentd jako divéryhodnych
JavaScript
Jazyk
Jednotky Pridani Casoveho razitka do dokumentu

Kontrola pravopisu ]
Méeni (2D) = Nastaveni konfigurace serveru casovych razitek
Méfeni (3D) '
Mé&feni (gecprostorové)
Multimédia (starsi)
Online sluzby Adobe
Podpisy

Recenzovani

Sledovani

Spravce prav
Usnadnéni pfistupu
Zabezpedeni
Zabezpeceni (rozsifené)

0K Zrusit

.
PARDUBICKY KRAJ



e Kvalifikovany elektronicky podpis — nastaveni — vzhled

Predvolby vytvoreni a vzhledu

Vytvoreni

Vchozi metoda podepisovani: | NASNerAPE e rasrah W [olos e

Vychozi formét podepisovani: § | Ekvivalent rozsifeni CAJES v

Pfi podepisovani:

[]Zobrazit divody
[ ] Zobrazit informace o misté a kontaktu
Zahrnout stav odvolani podpisu

[]Zobrazit dokumenty v rezimu nahledu

Povolit kontrolu vystrah dokumentu: | Kdyz certifikujete dokument v

Zabranit podepsani, dokud se nezkontroluji vstrahy dokumentu: | Nikdy

Pro podepisovani a konfiguraci digitalniho identifikatoru pouZit moderni uZivatelské rozhrani

PARDUBICKY KRAJ



* Kvalifikovany elektronicky podpis — nastaveni - overeni

fedvolby ovéreni podpisu

Ovéfit podpisy pii otevieni dokumentu
[] Pokud je dokument opatfen platnymi podpisy, které viak nebyly oznaceny jako divéryhodné, zobrazi se vyzva ke kontrole a k ovéfeni ddvéryhodnosti podpisti
Chovani pri ovérovani
Pfi ovérovani:
(O Pouzit metodu stanovenou v dokumentu; dotaz, pokud neni k dispozici

(@ Pouzit metodu stanovenou v dokumentu; pokud nenf k dispozici, pouzit wchozi metodu
O Vidy pouzit vychozi metodu: Vychozi zabezpeceni Adobe i

VyZadovat, aby pii ovérovani podpist byla kontrola odvolani certifikatu Uspésna, kdykoliv je to mozné
Pouzit Casova razitka ukoncené platnosti

[]Ignorovat informace o ovéfeni dokumentu

Cas ovéreni Ovérovaci informace
Ovérovat podpisy s pouZitim: Automaticky pridavat ovérovaci informace pfi ukladani
. podepsaného souboru PDF:
(O Cas vytvoreni podpisu
— = = (@ Zeptat se, kdyZ jsou ovérovaci informace piilis velké
® Do podpisu je vioZzena zabezpecena
[ ¢asova znacka ] O vizdy
O Aktualni ¢as O Nikdy

PARDUBICKY KRAJ



* Kvalifikovany elektronicky podpis — nastaveni — Cas.razitko

Adresarové servery

Servery Casovych razit

test_ts

URL

https://www3.postsignum.cz/DEM...

@‘ @ Exportovat @ Odstranit

Qi Nastavit vychozi

Upravit §erver Casovych razitek

Nastavenfserveru

URL serveru: |https://www3.postsignum.cz/DEMOTSA/T

Tento server vyZaduje prihlaseni

Jméno uZivatele: |demoTSA

Heslo:

AXRXXXKKXXKKK

@ Zadani hesla nebude nikdy vyZadovano. Heslo bude
uloZeno na tomto pocitaci a chranéno prihlasovaci

sluzbou Windows.

Jestlize se nékdy pozdéji rozhodnete odhlasit, vyberte si
pak jiné pravidlo pro dobu platnosti hesla.

OK

Zrusit

X

isovani pouzivat
> vam konfigura¢ni
) pocitace.

prazili nebo zménili
¢asovych znacek. Vyberte
server, vlozi se ¢asové

ovych razitek s ostatnimi.
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» Kvalifikovany elektronicky podpis — nastaveni — €as.razitko

e Zdroj: poskytovatel sluzby casového razitko (pro ucely
Skoleni = PostSignum)

* http://www.postsicnum.cz/jakym zpusobem sluzbu vyuziva
t.html

* Prihlaseni k serveru pomoci jména a hesla:

* Primarni lokalita:
* URL adresa: https://www3.postsighum.cz/TSS/TSS_user/
* URL adresa: https://www.postsignum.cz/TSS/TSS_user/

o Zalozni lokalita:

* URL adresa: https://www.postsighum.eu/TSS/TSS_user/
* URL adresa: https://www4.postsighum.cz/TSS/TSS_user/

* Prihlasovaci udaje = Smlouva

PARDUBICKY KRAJ


http://www.postsignum.cz/jakym_zpusobem_sluzbu_vyuzivat.html

* Kvalifikovany elektronicky podpis — nastaveni — Cas.razitko

Aplikace tretich stran

Pomoci aplikaci tietich stran, které podporuji piidavani ¢asovych razitek. Casovd razitka od Ceské posty miiZete napiiklad wyuzit v aplikacich od
spolecnosti Adobe.

Pro spravnou funkci aplikaci tretich stran je potreba nastavit adresu k serveru Casovych razitek. Spravnou adresu zvolte dle zplsobu prihlaseni k
serveru Casovych razitek.

B Smluvni zakaznici

B Balicky casovych razitek
Zplisob prihlaseni si zakaznik nastavuje prostrednictvim Zakaznického portalu.

Prihlaseni k serveru pomoci jména a hesla:

Primarni lokalita:
URL adresa: https://www3.postsignum.cz/TSS/TSS_user/
URL adresa: https://www.postsignum.cz/TSS/TSS_user/

Zalozni lokalita:
URL adresa: https://www.postsignum.eu/TSS/TSS_user/
URL adresa: https://www4.postsignum.cz/TSS/TS5_user/

Prihlaseni k serveru pomoci komeréniho certifikatu:

Primarni lokalita:
URL adresa: https:/ /www3.postsignum.cz/TSS/TSS_crtf
URL adresa: https://www.postsignum.cz/TSS/TSS_crt/
ZalozZni lokalita:
URL adresa: https://www.postsignum.eu/TSS/TSS_crif
URL adresa: hitps://www4.postsignum.cz/TS5/T55_crtf



» Kvalifikovany elektronicky podpis - pouziti

o Zakon ¢. 297/2016 Sb., § 5
* elDAS, ETSI normy

* https://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:32014R0910&from=CS

e Adobe Acrobat Reader DC

* Nastroje — Certifikaty — Digitalné podepsat
* Vybrat pole pro umisténi vizualniho prvku

« Zvolit podpisovy certifikat (PostSignum Qualified CA3 -
QSCD)

* Podepsat (vyplnit QPIN)

PARDUBICKY KRAJ
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» Kvalifikovany elektronicky podpis - pouziti

- test.pdf - Adobe Acrobat Reader DC |= [ B |

Soubor Upravy Zobrazeni Okna Napovéda

Domovska stranka

Q

test.pdf

A

[ Y

it )

Poznamka Vyplnit a podepsat Razitko Méritko Certifikaty

Otevrit | = Otevrit | « Otevrit Otevrit | Oteviit | «

4
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* Kvalifikovany elektronicky podpis - pouziti

'i!test.pdf - Adobe Acrobat Reader DC ‘VC’ @ %X
Soubor Upravy Zobrazeni Okna Napovéda
Domovska stranka  Nastroje test.pdf x
) 5 L=l B =l
B8 X Q tin | M M O® v - m{ i
Certifikaty ~ m Digitalné podepsat Casové razitko b4
Tento soubor je kompatibilni s normou PDF/A a byl otevien pouze pro ctini, aby nedolo k jeho zméné. Povolit upravy ]

oD ©

Vas dopis zn.:
Ze dne:
Cislo jednaci:

Spisova znacka:

Viyrizuje:
Telefon:
E-mail:
Mobil:
Fax:

Datum:

KrU 13861/2018 Jméno a adresa
Mgr. Michal Desensky
466026194

michal.desensky@pardubic

}aj.cz

-
Acrobat Reader

/_\) Klepnutim a tazenim mys3i vyznacte oblast, kde chcete, aby se podpis objevil. Po
&_/ vyznaceni poZzadované oblasti se dostanete k dalSimu kroku v procesu
podepisovani.

Test

[7] Prigté tuto zpravu nezobrazit

m

PARDUBICKY KRAJ



* Kvalifikovany elektronicky podpis - pouziti

Podepsat pomoci digitalniho ID

Vyberte digitalni ID, ktery chcete pouzit k podpisu:

Zobrazit podrobnosti

Mgr. Michal Desensky (Digitalni identifikator systému Windows)
Vydal: PostSignum Qualified CA 2, Konec platnosti: 2019.01.03

@ Zobrazit podrobnosti

Michal Desensky (Digitalni identifikator systému Windowf) Zobrazit podrobnosti
Vydal: PostSignum Qualified CA 2, Konec platnosti: 2019.09.07

—
-
-

@ ( Konfigurace nového digitalniho ID ) C Zrusit )

PARDUBICKY KRAJ



» Kvalifikovany elektronicky podpis - pouziti

Podepsat jako "Michal Desensky” X

Vzhled  Standardni text v
M |Cha| Digitalne podepsal

Michal Desensky
» Datum: 2018.09.20
DesenSky 12:30:13 +02'00°

Zamknout dokument po podepsani Zobrazit detaily certifikatu

Zkontrolujte obsah dokumentu, ktery muize ovlivnit podepsani ( Zkontrolovat )

PARDUBICKY KRAJ



test_gsig.pdf - Adobe Acro
Soubor Upravy Zobrazeni Okna Napovéda

Reader DC

Domovska stranka

B8 X Q

Nastroje test_qgsig.pdf x

/1

r MO ®

J

m

9,8% - B 4

@ Tento soubor je kompatibilni s normou PDF/A a byl otevien pouze#

(&
@

Podpisy
[Z] ~ Ovérit vie

v éb Rev. 1: Podepsal(a): Michal Desensky <michal.desensky@pardubicl
Podpis je platny:

&N Zdroj divéry ziskan z European Union Trusted Lists (EUTL).
Lo Toto je kvalifikovany elektronicky podpis podle nafizeni EU 910/2014
Dokument se od aplikovani tohoto podpisu nezménil

Podepsano soucasnym uzivatelem

Podpis obsahuje vioZzené casové razitko.

U podpisu neni povoleno dlouhodobé ovéfovani a

Podrobnosti podpisu

Podrobnosti certifikatu..,

Naposledy kontrolovano: 2019.01.15 11:19:05 +01'00"
Pole: El. podpis - PAdES [0] (neviditelny podpis)

Klepnutim zobrazite tuto verzi.

Prohlize¢ certifikatu

Tento dialog vdm umoziiuje zobrazit podrobnosti o certifikitu a celém Fetézci jeho vydani. Podrobnosti odpovidaji vybrané

poloZce.

[[] Zobrazit viechny nalezené certifikacni cesty

itSignum Qualified CA 2

<

Michal Desensky <michal.des

>

Piehled Podrobnosti

B

Odvolani Divéryhodnost Zasady Pravniupozornéni

Michal Desensky <michal.desensky@pardubickykraj.cz>
PARDUBICKY KRAJ [IC 70892822]

PostSignum Qualified CA 2 I

ﬂdal(a):

Platny od:
Platny do:

Zamyslené pouZiti:

Ceska posta, s.p. [IC 47114983]
2018/09/07 13:13:53 +01'00'
2019/09/07 13:13:53 +01'00'

Neodvolatelnost

Tento certifikat splnuje podminky nafizeni EU 910/2014, piiloha |

Privatni kli¢ patfici k tomuto certifikatu je umistén v zafizeni QSCD
(Qualified Signature Creation Device)

@ Cesta vybraného certifikatu je platna.

Exportovat... |

Kontroly ovéreni platnosti cesty a odvolani byly provedeny k zabezpecenému (Casové razitko) casu:
2018/09/11 08:38:11 +01'00"

Model ovérovani: shell

oK



» Kvalifikovany elektronicky podpis - pouziti

Dokument TCKPX002K9TL iniciacni (matersky)

" Podani vlastniho dokumentu Q@ 7 Cinnosti ~ JEI. obraz / hlavni komponenta v
& ldent.  TCKPX002K9TL &J: KMS  104/2017
¢ A Stornovat
Véc: Zadost o prispévek
L

Original digitalni

v Dokument . Podrobnosti Doruceni  §g§ Odesl

w El. obraz / hlavni komponenta ﬂ zadost1.pdf (19,2 KB) v
Prerusit

Ztratit

LJ

Baliky

Véc podrobné: Kontrola metadat

j Odeslani
Poznamka:
Typ.dok: BéZna pisemnost Prehled a moznost zmény formy
Stav

T Spis.znak: SP DD

Podno: = 2572017 {— 08:40:54 Bl B Konvertovat do PDF / podepsat / schvalit
— fr———
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e Kvalifikované casové razitko

e Zakon €. 297/2016 Sb., § 11
* elDAS, ETSI normy

e Adobe Acrobat Reader
* Signer

* Funkce zakotveni v garantovaném case

* Slouzi k ovérovani platnosti podpisu k
rozchodnému okamziku
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e Kvalifikované casové razitko

é@ Certifikaty ~ é’q Digitalné podepsat I [?9 Casové razitko k}o Oveéfit viechny podpisy X

@ Tento soubor je kompatibilni s normou PDF/A a byl otevien pouze pro cteni, aby nedoslo k jeho zméné. [ Povolit upravy ]
= -~
@ Podpisy X &=
@ [z]+ Overitvie ‘II”’"'HII ‘l |‘ Il’|||||||m|’||“|"|||”||
KUPAXDONNKUC
a v L. Rev.1: Podepsal(a): Michal Desensky <r Krajsky urad
° Pardubického kraje
‘L‘b Podpis je platny: podatelna
Dokument se od aplikovani tohoto p
Vas dopis zn.:
Ze dne: . A
Cislo jednaci:  KrU 13861/2018 Jméno a adresa
Spisova znacka:
VyFizuje: Mar. Michal Desensky
p b i bodbi Telefon: 466026194
> Podrobnosti podpisu E-mail: michal.desensky@pardubickykraj.cz
Mobil: =
Naposledy kontrolovano: 2018.09.20 12:. Fax:l =
Pole: Signature2 na strancel Datum- 19.04.2018
Klepnutim zobrazite tuto verzi.
< Test

. Digitalné podepsal
M IC h d I Michal Desensky
# Datum: 2018.09.20

Des ens 12:31:40 +02'00'

PARDUBICKY KRAJ



e Kvalifikované casové razitko

e Signer - \\Home15\SREDS\HOME\desensky\test\test.pdf

Zobrazeni Zpracovan:d ‘ Autorizace ‘ Bluetooth Token
% | Tl

Podepsatl] Casové izudiné Podepsat Podepsat Hromadné Pecetén(
razitko podepsat

MS Office | OpenOffice.org |

KUPAXDONNKUC
Krajsky urad
Rardubickdho kraia
X
Signer
Vystaven;pro Vystavitel Zahdjenipl... Ukonéenipl... Popisny ndzev

desensky KrajPce Issuing Authority 03.09.2018  03.09.2019
desensky KrajPce Issuing Authority 05.09.2018  04.09.2020

14122017 03.01.2019

07.09.2018

[ Pripojit k podpisu Easové razitko
[ Wtvoiit podpis dle specifikace PAJES-BES

ey,
Umisténi: | |

ok

PARDUBICKY KRAJ




 Ochrana a zpracovani OU

2 GINIS Standard Systém spravy dokument( v.4.82.9X01 [ essl ] ( ORA 3.82.1.53 ) - Internet Explorer - o X

& https://ssd.pardubickykraj.cz/Gordic/(

Aplikace Tisk Nastaveni Napovéda

& O pRE TE %R KMS, D  Michal Mgr., Administrétor KUPA  Denik dokumentii: KMS, Denik spisti: SKMS
Uloh ivni —
= y Akt [ it de vici filtr dle datumu podani r._
l ~/PODATELNA () vechny () dokumenty () spisy (g)dokumenty mimo spis Od dne: 112018 =
eINezpracovani el podanf nevyfizené [fitr dle odesilatele  po dne: 31122018

€)1 podani die st Hiedan / filr
UE)E1 podini die stavu M Viastni [] podrobnosti

| Potvrzeni o dorugeni el podani &

e A
¥ Navrat doruenek _ Dat. podani Znacka A C.spisu Vyfidit do Véc-obsah Odesilatel Viastnik Spis.znak Skar.znak Skarlhita Vécpodrobné Poznamka Ident. dok./spisu
= 3 HLAVNI EVIDENCE O @ 09.01.2018 podani Krajsky iFad ického kraje, ého namésti 125/, 53211, jaroslav.folprech@pardubickakraj Desensky Michal Mr., Administrator KUPA podéni dokumentu TCKPX002LFLG
r-\ Aktivni dokumenty a spisy
r_\ Neaktivni dokumenty a spisy Dokumen PX002LFL6 (matefsky) E| %3
|Zasilky * Podani viastniho dokumentu & Cinnosti v El.obraz/hlavnikomponenta v  Vazby v  Tisk v R =
i sary Ident | TCKPX002LFLE Znatka: A
7 - . =k
£ Pfedané dokumenty/spisy \ Véc: podani dokumentucccce
|4 \Prenled baliki predanjch do sp | 5
\% 'Prenled dokumentii a spisi pfe¢ OTIGAM anelogovs:
= (fvVPRAVNA =
! 1 w EL obraz / hlavni komponenta
| Zasilky k vypraveni
@ & vypraveni zisiek v Dokument Podrobnosti Dorueni @ Odeslani & piilohy  Historie [ Piimo predat
"Jvaedené vypraveni zasilek '
) Odesilatel: Krajsky trad Pardubického kraje, Komenského namésti 125/ E] D Datum vyf. do: 8
= | ISPISOVNA
; podéni dokumentu
# 4 K prevzeti
@ W K umisténi Véc podrobné:
@ | Priprava skartaénich navrhi
& Skartaéni navrhy
+4 Skartaéni protokoly Poznamka:
Tupdok | B&Zna pisemnost Bl b
P Stav :
UloZna mista Spis.znak: v
E . Podano: 91,20188 10:06:23 _! D D
® (& pigitaini spisovna "
Vyfizeno:
= i Hiedani v
rHHledz’mI dokumentii/spisit
¥ eint pati Zavit  Evidovat
A" Hiedani zasilek
< >
¥| Rychlé odkazy
¥ o < >
¥ Informacni okno Oznaceno: 0/1
https://ssd.pardubickykraj.cz/Gordic/Ginis/App/SSD01/Lists/Aktivni.aspx ® 100% ~
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 Ochrana a zpracovani OU
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